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Desde que foi usada pela primeira vez, em
a umna eletrénica passa por constantes atua-

lizagdes tecnoloégicas a fim de garantir aos brasileiros um processo
de votacdo seguro e confidvel.

Hoje, ela é simbolo da democracia brasileira e principal empreendimento do Tribunal

Superior Eleitoral. A urna eletrénica é fruto da dedicacéio de profissionais altamente ca-

pacitados, tanto da Justica Eleitoral, como de outros érgédos do governo, como o Instituto
Nacional de Pesquisas Espaciais (Inpe), o Exército, a Aerondutica (Departamento de Cién-
cia e Tecnologia Aeroespacial — DCTA), a Marinha e o Centro de Pesquisa e Desenvolvi-

mento em Telecomunicagdées (CPqD), todos atentos aos aparatos de seguranca em
Tecnologia da Informacéio.




Porque o Brasil utiliza urna eletrénica@
A -

Apuracdo dos votos do segundo turno

das eleicdes presidenciais de 1989,

em Sdo Paulo.

Parte do eleitorado brasileiro nunca teve a experiéncia de marcar um X' em um papel para
escolher o seu candidato. Nas eleicdes municipais de 1996, um terco dos eleitores passaram
a votar pressionando os botées da urna eletrénica. Foi o inicio da aposentadoria do voto
manual.

Em 2000, o sistema eleitoral brasileiro passou a usar urnas eletrénicas em todas as secdes
eleitorais do Pais. Quem ndo votou antes disso pode ter dificuldade para dimensionar o
quanto o sistema anterior era precdrio, dando margem para fraudes e muita confuséo,

incluindo anulacdo de elei¢ées.

“Sem duvida os maiores ganhos [do voto eletrénico] foram a eliminacdo das fraudes na
apuracao e do voto-de-cabresto. A urna eletrénica trouxe seguranca e celeridade ao processo
I "

eleitoral, aléem de ser um mecanismo auditavel.

Isabel Veloso, professora da FGV (Fundacdao Getulio Vargas) Direito Rio;
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ELE LONA Com tampa moével, fechada

1950 a chave, este modelo de urna foi
criado pelo paulista Abilio Cesarino,
dono de uma fabrica de malas de couro e carteira.

E& Desejos ser crindor ou crindorn de um curta-metragem de “Te liga,

™ lovem!*s
?' Preencha o formulério de inscricio acessando o QR Code!
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A urna eletrdbnica brasileira

Nnao possui conexdo com a

internet.

A urna ndo é vulneravel a
ataques externos. Ela €& um
equipamento que funciona de
forma isolada, ou seja, nao
apresenta nenhum mecanismo
gue possibilite sua conexdo a
redes de computadores, como a
Internet.

Além disso, a urna néo
possui o hardware necessario
para se conectar a uma rede ou
mesmo a qualquer forma de
conexao com ou sem fio.

Quem faz os programas da
urna eletrénica?

Todo o processo €
controlado pelo Tribunal Superior
Eleitoral — TSE, sendo assim, a
urna so funciona com programas
oriundos do TSE.

Qualguer midia que difere
dos programas utilizados pelo
TSE causara erro na urna,
impossibilitando sua utilizacdo e
causando seu desligamento /
mensagem de erro operacional.
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PASSO A PASSO

No dia da eleigdo, tudo comega
quando a urna, lacrada, é ligada
pelo mesario, e ele imprime a
zerésima: comprovante de que ndo
ha votos computados no
equipamento.

Depois disso, chega o momento do
voto. A ordem de votagdo varia nas
eleigdes municipais e gerais.

Essa etapa impede que o sigilo
seja quebrado (fica impossivel saber
quem votou em quem) e que 0s

dados sejam lidos em computador
comum, por exemplo. Se houver
qualquer tentativa de
alteracdo, o sistema trava.

O programa so permite que as
urnas sejam abertas para votagao
as 8h, nunca antes disso.

A partir dai, o eleitor se apresenta
com titulo ou documento oficial
com foto.

O eleitor digita os nimeros dos
candidatos e confirma, apertando a
tecla verde. Ao final, a urna emite
um sinal sonoro mais longo e a
palavra "fim" aparece na tela.

Tudo fica gravado em trés
dispositivos de memoria acoplados

a urna: um pendrive (chamado de
memoria de resultado) e dois flash

cards (semelhantes aos cartdes
das cameras digitais).
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O mesario procura o
nome na lista e, depois, digita
o numero do titulo eleitoral no
teclado numeérico. Na tela, aparece
o nome do eleitor e outros dois
dados: se pertence aquela secao
e se estd apto a votar. SO entdo
a votagdo e autorizada.
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Concluida a votagao, o sistema

criptografa os dados, faz o registro

digital do voto e cria uma assinatura
digital para ele, que funciona como um
certificado de inviolabilidade. Se alguém

tentar alterar o voto, a urna para
de funcionar e a tentativa
de fraude é detectada.
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O periodo de votagdo s6 termina a
partir das 17h. O programa nao
permite o encerramento antes
desse horario.




PASSO A PASS

A partir dai, o mesario fecha a
votagdo e imprime cinco vias do
boletim de urna, com o numero de
votos registrados para cada
candidato. Um deles é colado
na porta da secao eleitoral.

Na central de totalizagao, um
software confere a autenticidade
das informagoes, decodifica os
dados e faz a contagem geral
de votos no Estado.

O pendrive € retirado da urna e
levado pelo mesério ao cartorio
eleitoral. E protegido por
criptografia e assinatura
digital.

Por fim, o TSE faz a leitura das

bases de dados dos TREs, recebe
e consolida os votos e divulga a
contagem em tempo real de todos
0s votos de todos os estados,
na internet.
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De |4, os dados criptografados sﬁo‘
enviados a central de contagem do f
Tribunal Regional Eleitoral (TRE),

via rede virtual privativa e
protegida da Justica Eleitoral. 4
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Etapas de controle nas
Eleicdes

Auditorias, em audiéncias
ou cerimbnias publicas, com
participacdo da OAB, Ministério
Publico e Partidos/Coligacdes

Podem ser antes, durante e
apos o processo eleitoral.

Prévia
Verificacdo dos programas

Os programas sao
disponibilizados aos partidos 6
meses antes da eleicéo.

Ficam disponiveis para
verificacOes futuras e podem ser
auditados.

Os partidos politicos, o
Ministério Pudblico, a OAB séao
convidados a participar das
audiéncias publicas de
verificacdo dos programas.

Testes Publicos de
Seguranca — cidadaos brasileiros
— objetivo localizar erros e/ou

sistema
(RESOLUCAO TSE 23.444/2015).v

vulnerabilidades dos

Durante

ASSINATURA DIGITAL:
Cerimbnia Publica de duragéo
minima de 3 dias

Quem pode participar?

Os partidos politicos, as
coligacbes, a Ordem dos
Advogados do Brasil, o Ministério
Publico, o Congresso Nacional, o
Supremo Tribunal Federal, a
Controladoria-Geral da Unido, o
Departamento de Policia Federal,
a Sociedade Brasileira de
Computacéao, o Conselho Federal
de Engenharia e Agronomia, 0s
departamentos de Tecnologia da
Informacéo de universidades

Lacres fisicos: Na carga
das urnas — em audiéncia publica
as urnas sao lacradas — Barreira
fisica

Na cerimbnia de
configuracdo das urnas €
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realizada a VERIFICACAO PRE-
ELEICAO.

OBJETIVO:

Conferir se 0s programas
instalados na wurna sao o0s
mesmos que foram assinados e
lacrados

Conferéncia dos dados

constantes da urna

Realizada uma votacéao de
verdade

Participacédo dos Partidos e
Coligacbes, Ministério Publico e
OAB

QﬁQUEfE;A i
VOTACAO-

PARALELA?

Resolugdo TSE 23 397/201 4

A votacdo paralela é uma
auditoria da Justica Eleitoral para
confirmar a seguranca da urna
eletrbnica. Ela consiste na
simulacdo da votacdo com urnas
oficiais alimentadas com as listas
oficiais de candidatos e de
eleitores.

Ocorre no dia da eleicao,
durante o horario da votacao, ou
seja, em simultdneo e em
paralelo com a votacao oficial.
Representantes dos partidos
politicos preencherdo mais de 2
mil cédulas de papel com votos
nos candidatos oficiais. As
cédulas serdo preenchidas com
nameros  correspondentes a
candidatos registrados e votos de
legenda, assim como votos nulos
e brancos.



A auditoria é feita por
amostragem, com 4 urnas que
seriam utilizadas na votacao
oficial, uma da capital e 3 do
interior, com todos os programas
oficiais. Essas urnas séo

sorteadas no sabado, véspera da
eleicdo, entre as quase 90 mil
secOes eleitorais do Estado do
Para, tanto no 1° quanto no 2°
turno.

Depois

E possivel interceptar os
votos durante a transmissao?

1. Transmissdao dos votos
conexao com a internet

2.0 sistema que faz a
apuracao, possui um codigo de
cada urna

3. Ao receber o resultado ele
s6 aceita se for o mesmo codigo.

4. Esses codigos constam na
tabela de  correspondéncia
(Havendo divergéncia o resultado
€ recusado)

5. H4, ainda, o boletim de
urna — BU impresso em cada
secdo eleitoral (Vias com
mesarios, imprensa e cartorio).

6. Conferéncia com resultado
publicado no site do TSE.

7. Cédigo QR CODE para
gue qualquer pessoa fotografe e
confira com o resultado do TSE
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Curiosidade: O que é o
Voto do Cabresto?

Sistema de controle politico caraderizado pelo abuso de poder, pelo
uso da maquina publica para favorecer candidatos que compram
votos ou usam de influéncia para intimidar eleitores; tem sua origem
no coronelismo, antes de 1930: os coroneis latifundiarios dominam
suvas cidades e regides por meio do voto de cabresto, quando o voto

=

ndo era secreto.

A palavra “cabreste” deriva do latim

capistrum, que pode ser traduzida como
"mordaca” ou “freio”. Assim a expressao
"voto do cabresto” faz referéncia a um
tipo de voto que e feito sob o controle

de alguem.

Mais informagoes:

www. justicaeleitoral.jus. br/spe/




