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I. TOPICOS INTRODUTORIOS

O que é Segurancga da Informacgao?

A Norma ABNT ISO/IEC 27001 define a Seguranca da Informacédo como um
conjunto de acdes e medidas adotadas para proteger a integridade,
confidencialidade e disponibilidade das informacdes, seja em formato digital ou
fisico, além de detectar, combater e prevenir possiveis ameacas a esses dados.
A Seguranca da Informacao é responsabilidade de todos e envolve a
implementacao de controles e procedimentos institucionais objetivando
assegurar que os dados sejam protegidos contra acessos ndo autorizados,
modificacdes indevidas, divulgacao nao autorizada e indisponibilidade.

Sobre a Comisséo de Seguranc¢a da Informacgéo - CSl

O Art. 10 da Res. TSE 23.644/2021, trata da constituicdo, no &mbito dos Tribunais
Eleitorais, da Comissao de Seguranca da Informacao (CSl). Subordinada a
Presidéncia do Tribunal. A Comissao de Seguranca da Informacao (CSl) do

TRE do Par3, inicialmente designada por meio da Portaria DG n° 10.621 de 01 de
setembro de 2009, passou por sucessivas alteracdes, resultando na
composicado dada pela Portaria TRE-PA n° 22072/2023 para o biénio 2023/2024,
por meio da qual foi estruturada através do Comité multidisciplinar composto
por 27(vinte e sete) membros representantes da Presidéncia, Corregedoria,
Diretoria-Geral, de cada Secretaria, Assessoria de Comunicagao Social,
Gabinete da Policia Judicial (GPJ) e Cartorios Eleitorais.

Dentre as atribuicdes descritas para a CSl no Art. 11 da Resolucao 23.644/202]
do TSE, destaca-se a competéncia de “Promover a divulgacao da PSI-JE e
normativos, bem como a¢des para disseminar a cultura em seguranga da
informacao, no ambito do Regional”.




Principios ou Pilares da Seguranga

da Informacgdo

Além da integridade, confidencialidade e disponibilidade, algumas referéncias
sobre o tema incluem outros principios, ou pilares, da seguranca da informacgao
gue formam um conjunto de diretrizes que fundamentam as praticas e politicas
gue orientam a protecao dos ativos de informacao. Aqui estao os principais
pilares, com suas respectivas definicdes:

a) Confidencialidade: garante que as informagdes so sejam acessadas por pessoas autorizadas.
Visa evitar o acesso nao autorizado ou divulgagao de dados sensiveis.
e Exemplo: Criptografia de dados, controle de acesso.

b) Integridade: garante que as informacdes nao sejam alteradas de maneira nao autorizada.
Visa proteger contra modificagcdes nao autorizadas nos dados.
¢ Exemplo: Assinaturas digitais, controle de versao.

c) Disponibilidade: garante que as informacgoes e os recursos estejam disponiveis quando
necessarios. Visa evitar interrupgoes e garantir o acesso oportuno aos dados.
e Exemplo: Backup regular, redundancia de links de comunicagao e servidores.

d) Autenticidade: certifica a identidade das partes envolvidas em uma transagao. Visa garantir
gue as informacdes sejam provenientes de fontes confiaveis.
e Exemplo: Sistemas de autenticagao, biometria.

e) Nao Repudio (ou irretratabilidade): garante que uma parte nao possa negar sua

participacao em uma transacgao. Visa estabelecer a responsabilidade pelas agdes realizadas.
e Exemplo: Assinaturas digitais, registros de auditoria.

f) Seguranca Fisica: protege os ativos de informagao contra ameacas fisicas, como roubo,

incéndio ou desastres naturais.

e Exemplo: Controle de acesso fisico, armazenamento seguro.

9) Resiliéncia: capacidade de se recuperar de incidentes de seguranga € manter a operagao normal.

e Exemplo: Planos de contingéncia, backups regulares. r



O que € um ataque cibernético?

Um ataque cibernético refere-se a uma tentativa de explorar vulnerabilidades em
sistemas de computadores, redes, dispositivos ou servigos online com o objetivo
de comprometer, roubar, destruir ou manipular informacdes, além de
interromper operacdes normais. Os ataques cibernéticos podem assumir diversas
formas, incluindo malware, phishing, ataques de negacao de servico (DDoS),
invasdes de sistemas, entre outros. Os atacantes, muitas vezes referidos como
cibercriminosos ou hackers, buscam explorar fraquezas de seguranca para ganho
financeiro, roubo de informacdes pessoais, espionagem industrial, sabotagem, ou
mesmo para simplesmente causar danos.

A constante evolucao das tecnologias digitais também implica uma adaptacao
continua das estratégias de seguranca para mitigar os riscos associados a esses
ataques. Além disso, destaca-se a importancia de conscientizar tanto individuos
guanto organizacgdes sobre praticas seguras online, o reconhecimento de ameacas
e a necessidade de colaboracao para a protecao contra ataques cibernéticos.

Tratamento de Dados Pessoadis

E toda operacéo realizada com Dados Pessoais e compreende a coleta, producao,
recepcao, classificagao, utilizagao, acesso, reproducao, transmissao, distribuicao,
processamento, arquivamento, armazenamento, eliminagao, avaliagao ou
controle da informacao, modificagao, comunicacao, transferéncia, difusao ou
extracao; nos termos da LEI N°13.709, DE 14 DE ACOSTO DE 2018 (Lei Geral de
Protecao de Dados Pessoais - LGPD) inciso X do Artigo 5°.



LGPD e o Servidor

O art. 47 da LGPD define que o agente de tratamento de dados ou qualquer pessoa
gue intervenha em uma das fases do tratamento obriga-se a garantir a seguranga da

informacao em relacao aos Dados Pessoais.

Classificacdao das informacgodes

As informacdes que sao produzidas e custodiadas pelo TRE do Para sao de grande
importancia ndao somente para os magistrados, servidores e colaboradores, mas
também para toda a sociedade. Por este motivo, € fundamental que a informacao
receba o devido tratamento. Deste modo, a classificagao da informacao € como um
guia valioso, categorizando dados com base em sua sensibilidade. Imagine um
espectro que vai de informacdes publicas, compartilhaveis abertamente, até dados
altamente confidenciais e estratégicos, exigindo controle rigoroso. Essa pratica nao
sO ajuda a adaptar medidas de seguranca proporcionais ao valor dos dados, mas
também orienta como eles sdo compartilhados, armazenados e protegidos, seja
localmente ou em nuvem. O correto entendimento e aplicagao da classificagcao da
informacao, € essencial para aumentar a protecao de nossos dados, garantindo que
cada pedaco de informacao seja tratado com a protecao que merece.




INZ

] O que é a Politica de Seguranga da Informagéo da
Justica Eleitoral (PSI-JE)

A politica de seguranca da informagao € um conjunto de regras, diretrizes e
procedimentos que visam proteger os ativos de informagao de um érgao publico ou
empresa. Essa politica deve incluir acdes preventivas e corretivas para garantir a
confidencialidade, integridade e disponibilidade dos dados.

O Tribunal Superior Eleitoral (TSE) instituiu, por meio da Resolucido n° 23.644/2021, as
diretrizes para a implementacao da Politica de Seguranca da Informacao (PSI) da
Justica Eleitoral. Esta norma tem o objetivo adequar o uso dos recursos de
Tecnologia da Informacao e Comunicacao, assegurando a continuidade da
prestacao jurisdicional e dos servicos eleitorais a sociedade, com foco na

protecao da seguranca da informacao e na mitigacao de riscos cibernéticos.

Os principais objetivos da PSI sao, entre outros: instituir diretrizes estratégicas,
responsabilidades e competéncias, buscando a estruturagao da seguranca da
informacao; promover agdes que evitem incidentes, de modo a preservar os dados e
a imagem da instituicao; e nortear os trabalhos de conscientizacao e de capacitacao
de pessoal em seguranca da informacao e em protecao de dados pessoais.

As diretrizes desta Resolucao devem ser aplicadas a magistrados, membros do
Ministério Publico, servidores efetivos e requisitados, ocupantes de cargosem
comissao sem vinculo efetivo, estagiarios, prestadores de servico, colaboradores e
usuarios externos que utilizem ou tenham acesso a ativos de informacao e
processamento no ambito da Justica Eleitoral.

\
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Todos somos co-responsdveis pela Seguranca da
Informagéo do Tribunal

No TRE do Parg, reconhecemos que o sucesso e eficacia das medidas de seguranga da
informacao e a salvaguarda dos Dados Pessoais dependerao da conscientizacao e
comprometimento de todos que estejam a servico da Justica Eleitoral. Portanto, a

Seguranca da Informacao € uma responsabilidade compartilhada por todos, uma vez
que cada um desempenha um papel vital na preservacao da confidencialidade,
integridade e disponibilidade das informagdes. Seja no uso de sistemas informatizados,
manuseio de documentos e dados ou na comunicagao cotidiana, todos contribuimos
para a evolucao da maturidade em seguranca da informacao.

A co-responsabilidade implica em adotar praticas seguras, reportar potenciais
ameacas € estar atento as diretrizes estabelecidas para protecao de dados. Ao
fomentar e fortalecer essa cultura de seguranca, garantimos nao apenas a
conformidade com recomendacdes dos 6rgaos de controle, normas e regulamentos,
mas também a confianca da Sociedade em relacao a garantia da legitimidade do
processo eleitoral.




Il. QUAIS OS PRINCIPAIS RISCOS EXTERNOS ?
Phishing*

Phishing de email € uma técnica de fraude em que criminosos enviam mensagens
falsas, disfarcadas de legitimas, para enganar usuarios e obter informacdes sensiveis,
como senhas e dados financeiros.

A ameaca de phishing é real e esta sempre a espreita. Por isso, precisamos ser
diligentes e adotar uma postura defensiva para proteger nossos dados. Mantenha-se
alerta ao receber e-mails estranhos e inesperados, desconfie sempre de mensagens
gue tentam induzir o destinatario a agir rapidamente, criando um senso de urgéncia.
Verifigue cuidadosamente os remetentes. Nunca clique em links suspeitos, mesmo
gue paregcam ser de amigos ou empresas conhecidas. Sua vigilancia € a melhor
defesa contra tentativas de phishing. Juntos, podemos construir uma barreira
robusta contra ameacas online.

*PESCAR INFORMAGOES OU CLICKS DO USUARIO ATRAVES DE MENSAGENS




Para denunciar e-mails de phishing no Gmail, siga os passos abaixo.

Abra o e-mail suspeito: Nao clique em nenhum link
ou anexo no e-mail. Clique nos trés pontos verticais:
Esses pontos estao no canto superior direito da
mensagem, proximo ao icone de resposta.

Encaminhar

Filtrar men

Imprimir

Excluir esta men

Traduzir mens

Fazer o do

Marcar co

IMPORTANTE:

Selecione "Denunciar phishing":
No menu suspenso, clique em
"Denunciar phishing". Isso abrira
uma janela de confirmacao.

Confirme a denuncia: Cligue em
"Denunciar mensagem" para
enviar o e-mail ao Google para
analise. Isso ajuda a proteger outras
pessoas de possiveis ataques.

Denunciar e-mails de phishing
ajuda a manter a seguranc¢a da
sua conta e contribui para a
seguranca da comunidade de
usudrios do Gmail.



Smishing

Smishing € um ataque de phishing feito por SMS (mensagem de texto). Similar ao
Phishing, a tatica se resume a pedir, com urgéncia, que a vitima realize alguma acao
para evitar uma suposta consequéncia negativa. Passando-se por instituicdes
bancarias ou até mesmo por conhecidos, os fraudadores se aproveitam da distracao
das pessoas ao celular e as induzem a clicar em links maliciosos ou fornecer
credenciais. Por isso, desconfie de pedidos urgentes de nimeros desconhecidos.
Nunca responda a essas mensagens nem cligue em links suspeitos enviados por SMS.

Engenharia social

Engenharia social € a habilidade de conseguir acesso a informacdes confidenciais
pessoais ou acesso fisico a areas importantes de uma instituicao, mediante técnicas
de persuasao. A engenharia social também é usada para obter acesso a sistemas ou

realizar atividades fraudulentas. Em vez de utilizar equipamentos sofisticados ou
métodos tecnoldgicos avancados para realizar essa atividade, o atacante explora a
interacao humana, manipulando a confianga e ingenuidade das vitimas. Os ataques
podem incluir (ou mesclar) taticas como phishing, falsificacao de identidade e criacao
de pretextos elaborados para induzir as pessoas a compartilhar informacdes
sensiveis. A busca de informacdes pode ocorrer nos locais mais diversos, como redes
sociais, mesas de trabalho e lixeiras, e pela atengao as conversas alheias em locais
sociais. A conscientizacao, a atencgao e a educacao sobre ameacas digitais sao
essenciais para se proteger contra ataques desse tipo.
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Malware

O malware é a designacao atribuida a qualquer "software malicioso", que representa
uma ameaca persistente no cenario cibernético, assumindo diversas formas, desde
virus de computador a ransomware. Essas ameacas podem resultar em perda de
dados sensiveis, danificar sistemas e redes, permitir acesso nao autorizado e até
mesmo extorsao financeira. Para se defender contra a ameaga dos malwares, o

TRE do Para adotara medidas e praticas essenciais a seguranca, incluindo a instalacao
e manutencao de sistemas antivirus atualizados, a implementacao de firewalls, o
monitoramento de rede e a analise comportamental para identificar atividades
suspeitas. Caso vocé suspeite que o antivirus de seu computador nao foi instalado, ou
nao estd funcionando corretamente, informe imediatamente a Secretaria de
Tecnologia da Informacao.

Ransomware

Atualmente, o ransomware € um dos principais objetivos dos ataques cibernéticos.
Neste tipo de ataque, o criminoso utiliza métodos avangados para obter acesso a
sistemas de instituicdes, incluindo servidores de aplicacao e de arquivos,
criptografando todos os dados armazenados. Isso resulta na indisponibilidade das
maquinas e dos dados da organizagao, que so pode ser restaurada mediante o
pagamento de um resgate exigido pelo atacante. No entanto, o prejuizo causado por
esse tipo de ataque é quase incalculavel e pode paralisar a instituicao por dias,
semanas ou até meses. Além disso, o pagamento do resgate ndo garante a
recuperacgao dos dados nem impede futuros ataques.

Se voceé perder o
controle de sua maquina

de trabalho, informe
imediatamente a STI.




lll. AIMPORTANCIA DA SEGURANGA DE SENHAS

Crie senhas robustas e ndo compartilhe com terceiros

Vocé sabia que quanto mais complexas suas senhas mais dificil sera a tarefa de um
Hacker de quebra-las? Por isso, nao facilite a vida dos atacantes, fortaleca suas
senhas, pois essa € uma barreira inicial essencial para a sua protecao. Use senhas
longas (no minimo 10 caracteres) e complexas, com uma combinacao de letras
maiusculas e minusculas, numeros e caracteres especiais. Evite informacdes pessoais
faceis de adivinhar, como datas de nascimento.

Também é importante usar senhas diferentes em diferentes sites. Lembre-se,
reutilizar senhas € uma pratica que precisamos evitar, pois aumenta o risco caso um
dos sites que vocé possui cadastro seja comprometido. Use senhas Unicas, exclusivas
para cada conta.

Nunca compartilhe suas credenciais de acesso ao computador ou aos sistemas com
terceiros, mesmo que seja um colega de trabalho, pois cada login € como uma chave
Unica de acesso a rede de uso pessoal e intransferivel.




Que a for¢ca da senha esteja com vocé

Em nosso ambiente digital, a seguranca das senhas € uma linha de defesa
considerada fundamental. Elaborar senhas fortes € uma habilidade essencial que
precisamos desenvolver para proteger nossos dados contra ameacgas online. Nao
subestime o poder de uma senha robusta na preservacao da integridade e
confidencialidade das suas informacdes.

Além disso, lembre-se de redefinir suas senhas regularmente. Para manter as
informacdes do Tribunal seguras, a Secretaria de Tecnologia da Informacgao podera
aplicar politicas para trocas de senhas em periodos pré-definidos, ou imediatamente
em casos de ataques cibernéticos.

Alguns sites além de testar a forca de sua senha demonstram em quanto tempo elas
podem ser quebradas.

Experimente testar sua habilidade de compor senhas nos sites a seguir:

https://testedesenha.com.br/
https://bitwarden.com/password-strength/

#SenhasFortes
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Fortaleca sua defesa online!

No mundo digital, além de uma senha forte, vocé precisara de um codigo
temporario ou um dispositivo adicional para acessar sua conta, essa € a funcao da
autenticacao de dois fatores (2FA). A autenticacao de dois fatores € uma camada
adicional de segurancga que protege as contas institucionais do Tribunal.

Ative o 2FA hoje e faca da autenticacao de dois fatores a sua barreira extra contra
ameacas cibernéticas. A protecao e a privacidade de dados importantes
estdo nas suas maos.

#DuplaDefesaDigital

Diga Ndo as Praticas Inseguras com Senhas!

Comportamentos inseguros podem abrir portas para invasdes. Logo, evitar praticas
inseguras com senhas € fundamental. Sempre encerre a sessdao usando
sair/desconectar/logout. Salvar senhas no navegador é uma pratica ndo
recomendada, pois esse sera o primeiro alvo de um atacante, caso tenha acesso ao
seu computador.

Use gerenciadores de senha e nunca (nunca mesmo!) deixe-as visiveis em Post-it. Sua

privacidade agradece!

Juntos, podemos construir uma barreira soélida

contra ameacas cibernéticas.




Gerenciadores de senhas - Mantenha suas
contas seguras

Os gerenciadores de senha desempenham um papel fundamental na promogao
da seguranca online. Com a quantidade crescente de contas e senhas que
precisamos lembrar, é facil cair na armadilha de usar senhas simples ou reutiliza-las.
Os gerenciadores de senha oferecem uma solucgao eficaz, permitindo que os
usuarios criem senhas complexas e Unicas para cada conta, armazenadas com
seguranca em um cofre digital. Além disso, eles simplificam o processo de login,
automatizando o preenchimento de campos de senha.

Ao optar por um gerenciador de senha confidvel, os usuarios fortalecem sua
postura de seguranca, reduzindo significativamente o risco de violacdes de
dados e facilitando a adogao de praticas soélidas de autenticacao.

Consulte a STI, caso tenha duvidas sobre quais gerenciadores de senhas vocé
pode usar para proteger suas senhas.

Seguranga da informagéio no trabalho e na
vida pessoal

No que diz respeito a seguranca da informacao, € fundamental o cumprimento
das politicas e diretrizes estabelecidas pelo Tribunal. Ademais, recomenda-se a
adogao de boas praticas de seguranca em ambito pessoal, como a criagcao de
senhas fortes e a implementacao de medidas de protecao contra fraudes e
acessos Nao autorizados a contas e dispositivos.
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IV. GARANTINDO A SEGURANGCA EM REDES SOCIAIS

Reforce suas defesas

Em um mundo cada vez mais conectado, a seguranca das nossas redes sociais € a
chave para um ambiente virtual confiavel. Por isso, apesar de todos os beneficios que
as redes sociais oferecem, elas também apresentam uma ampla gama de problemas
de seguranca e preocupacdes. Vamos juntos fortalecer nossas defesas digitais: Use
senhas fortes e exclusivas para suas contas em redes sociais, € habilite a protecao de
2FA. Revise com frequéncia as atividades de login e notificacdes de seguranca para
garantir gue nao haja atividades suspeitas em sua conta. Revise e remova aplicativos
de terceiros conectados a sua conta que vocé ndo usa Mmais ou nao reconhece.

Cuidado com Perfis falsos

Os criminosos podem criar perfis falsos se fazendo passar por alguém que vocé
conhece na esperanca de que vocé se conectara a eles. Se forem bem-sucedidos, eles
terao acesso a tudo o que vocé publicar e enviarao solicitagdes de amizade aos seus
contatos com a inten¢ao de roubar informacdes pessoais ou pedir dinheiro.




Compartilhe com os outros apenas o que for
realmente necessdario

As redes sociais sao frequentemente usadas por golpistas para procurar seus alvos e
reunir informacdes de perfis publicos. Regularmente revise e ajuste as configuracoes
de privacidade para controlar quem pode ver suas informagdes, postagens e amigos.

Evite compartilhar informacdes sensiveis, nao exponha nas Redes Sociais dados como
endereco, telefone, CPF, detalhes financeiros, etc.
Seja cuidadoso ao fornecer a sua localizagcao e cuidado ao divulgar fotos e videos que
permitam deduzir a sua localizacao. Nao divulgue planos de viagens e nem por
guanto tempo ficara fora da sua residéncia. Essas praticas impedem que informacdes
sensiveis sejam facilmente acessadas por terceiros nao autorizados.

Quanto mais informacdes conseguirem encontrar, mais convincentes eles

parecerao para uma possivel vitima.

Seguranca no aplicativo de mensagem instantanea

Embora amplamente utilizados para troca de mensagens, os aplicativos de
mensageria como WhatsApp ou Telegram podem apresentar riscos significativos de
seguranca da informacao. As principais ameacas incluem ataques de phishing e
golpes que visam obter informagdes pessoais ou financeiras.

A falsificacao de identidade, a clonagem do aplicativo e a propagacao de software
maliciosos (malware), também constituem riscos a privacidade, contribuindo para um
cenario desafiador. Por esse motivo, a conscientizacao sobre praticas seguras, como
verificacao cuidadosa de mensagens suspeitas, € fundamental para mitigar esses
riscos. Regularmente, verifique e atualize suas configuragdes de privacidade, limitando
guem pode ver suas informagdes pessoais (como foto do perfil) e status. Importante

também ¢é a ativacao de bloqueio por impressao digital. Evite interacdes com

Mmensagens suspeitas ou de desconhecidos, reduzindo o risco de phishing e golpes.

Mantenha o aplicativo e o sistema operacional atualizados para corrigir ‘
vulnerabilidades conhecidas.




Fique atento as seguintes dicas ao utilizar servicos
de mensagem instantanea:

e Caso haja necessidade de aceitar algum tipo de arquivo, tenha um
antivirus atualizado em sua maquina e tenha certeza da identidade
da pessoa que esta enviando. Nunca aceite arquivos de pessoas

n o

desconhecidas, principalmente se tiverem a extensao “exe”, "xlIsx" e
“doc” (ou extensbdes desconhecidas), pois podem conter malware;

Desconfie de contatos de desconhecidos que alegam ser
representantes de instituicao financeira, suporte de computadores
etc. e que solicitam dados pessoais e/ou sigilosos.

Para comunicacgdo institucional com
servidores e colaboradores do Tribunal,
dé preferéncia ao aplicativo Google Chat,
disponivel no aplicativo de E-mail
ou através da URL
https://mail.google.com/chat/.
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) Como ocorre a clonagem do WhatsApp?

A clonagem do WhatsApp envolve o acesso ao aplicativo da vitima em outro
dispositivo. Os golpistas requerem um codigo de seis digitos enviado por SMS para o
telefone da vitima. Este codigo € gerado pelo WhatsApp em situagcdes como a troca
de numero ou de aparelho, quando se deseja transferir todas as conversas para um
novo dispositivo ou numero.

Para obter este cédigo, os golpistas utilizam técnicas de engenharia social.

Eles ligam para a vitima, se fazendo passar por representantes de empresas ou
servicos conhecidos, e solicitam o codigo, geralmente alegando alguma necessidade
urgente. Devido a persuasao habilidosa dos golpistas, a vitima € levada a acreditar
estar lidando com uma entidade legitima e acaba fornecendo o cédigo solicitado.
Para evitar a clonagem do aplicativo, além de nunca enviar para outra pessoa o
codigo de verificacao (mensagens SMS) do Whatsapp, que possibilita a transferéncia
do aplicativo para outro smartphone, € de suma importancia habilitar a “confirmacao
em duas etapas” do WhatsApp.

! ! Importante lembrar: o WhatsApp nunca pede cddigos por ligagdo. Se alguém
solicitar um codigo recebido por SMS, desconfie e leia 0 SMS com aten¢do.

Proteja suas senhas e evite compartilhd-las. 9




Proteja seu WhatsApp: Dicas Essenciais

e Ative a Confirmacao em Duas Etapas: Reforce a seguranca da sua conta
ativando a confirmacao em duas etapas. Com essa camada extra de protecao,
mesmo que alguém obtenha seu codigo de verificagao, ainda precisara de uma
senha adicional para acessar sua conta.

e Cadastre sua Digital ou Rosto: Aproveite as tecnologias biométricas do seu
dispositivo para proteger ainda mais seu aplicativo. Cadastre sua impressao
digital ou reconhecimento facial para garantir que apenas vocé tenha acesso
ao seu WhatsApp.

e Use Verificagao Biométrica no WhatsApp Web: Mantenha seus dados seguros
mesmo quando estiver usando o WhatsApp Web. Ative a verificagcao biométrica
para garantir gue somente vocé possa acessar suas conversas € informacdes,
mesmo em dispositivos conectados.

e Confira Dispositivos Conectados: Crie o habito de verificar regularmente os
dispositivos conectados a sua conta. Revise a lista de aparelhos autorizados e
remova qualquer um que nao reconheca para evitar acessos nao autorizados.

e Mantenha Tudo Atualizado: Mantenha seu aplicativo e seu sistema
operacional sempre atualizados. As atualizagdes frequentes geralmente
incluem corregdes de seguranca importantes que ajudam a proteger sua
privacidade e dados contra ameacas.

! ! Com essas medidas simples, vocé pode fortalecer
significativamente a seguranga do seu WhatsApp e desfrutar
de uma experiéncia mais tranquila e protegida.’’






V. INSTRUGOES FINAIS

Navegando na Internet com Segurancga

Muitos sites da internet representam riscos e visam infectar sistemas operacionais de
computadores pessoais e smartphones. Portanto, € importante evitar paginas com
conteudo inadequado (adulto, racista, intolerante, violento ou relacionado a
manifestacdes contrarias aos direitos humanos) e softwares sem licenca, pois tais
praticas sao proibidas pelas politicas de seguranca da Justica Eleitoral. As orientacdes
a seguir podem ajudar a manter uma navegacao segura na Internet:

¢ Verifigue se o endereco que esta aparecendo em seu navegador € realmente o
gue vocé deseja acessar;

¢ Nao confie em tudo o que vé ou I€;

¢ O navegador nao garante sozinho a seguranca de informagdes pessoais, senhas
e dados bancarios;

¢ Nunca autorize a instalacao de softwares de desconhecidos ou popups que
redirecionam para sites estranhos;

e Antes de clicar em um link, veja na barra de status do navegador se o
endereco de destino do link esta de acordo com a descricao do mesmo;

e Sempre desconfie de ofertas e sorteios dos quais nao tenha conhecimento prévio.
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Proteja o acesso d Internet de seus filhos.

Precisamos construir juntos um ambiente digital seguro para nossos filhos,
moldando uma experiéncia online positiva para o futuro deles. A educacao digital € a
chave para capacita-los a navegar nas redes sociais com sabedoria. Ensine-os sobre a
importancia da privacidade, o impacto das postagens online e como adotar
comportamentos online seguros.

Oriente para nunca fornecerem informacdes sensiveis, como imagens ou videos
pessoais. Informe sobre os riscos de uso da Webcam e que ela ndo deve ser usada
para se comunicar com desconhecidos. Ndo esquecer de conversar com seus filhos
sobre o que eles fazem na Internet e nas redes sociais, bem como estabelecer limites
de tempo e conteudo.

Existem aplicativos gratuitos como o Family Link, que ajuda os responsaveis a
gerenciar as contas do Google dos seus filhos. Com ele é possivel criar uma conta do
Google para o seu filho, aprovar ou bloguear aplicativos e jogos, ajustar o tempo de
tela, proteger a privacidade da crianga, dentre outras funcionalidades.

O Family Link estd disponivel para
dispositivos Android e iOS.

Para saber mais sobre o Family Link, acesse:
https:/ [families.google/intl/pt-BR/familylink/
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Atualizagdes Constantes do Sistema Operacional

Proteger-se contra ameacas cibernéticas exige uma postura proativa. Por isso,
seja no trabalho ou em casa, nao subestime a importancia das atualizagdes de
seguranca que abrangem tanto os Sistemas Operacionais quanto os
aplicativos. Automatizar esse processo € uma estratégia eficaz,

assegurando que nenhuma atualizagao critica passe despercebida.

Deste modo, a equipe técnica da STl podera, sempre que for necessario,
disparar atualizagdes automaticas dos sistemas operacionais e aplicativos,
objetivando mitigar vulnerabilidades dos Sistemas Operacionais, fortalecendo
a seguranca digital para manter o parque computacional constantemente
atualizado e resiliente contra ameacas cibernéticas.

Dica: sempre que aparecer o icone de
atualizagdes na area de verificagdo do
Windows (préximo de data e hora), o
computador precisara ser reiniciado para
instalar as versées mais recentes de software.

N G



Utilizagédo de Dispositivos de Armazenamento
Removiveis

Se precisar utilizar um pendrive para transferir arquivos, certifique-se de protegé-lo,
garantindo que seu computador possua um antivirus instalado e atualizado. Isso é
essencial porque alguns virus podem ser ativados automaticamente, comprometendo
seu computador pessoal através da conexao USB. O antivirus do Tribunal esta
configurado para realizar verificacdes automaticas nos dispositivos, mantendo os
computadores protegidos contra possiveis ameacgas originadas de pendrives.

Mesa limpa e ambiente protegido

Mantenha o ambiente de trabalho seguro comecando pela sua mesa.
Ao se ausentar de sua mesa, garanta que:

e Documentos com informacao restrita, ou que considere importantes estao
protegidos, preferencialmente em armarios com chaves;

¢ Que seu computador esteja bloqueado;

e Que dispositivos moveis como notebooks, pendrives, tablets e smartphones
estejam seguros e protegidos e nao figuem expostos na Mmesa;

¢ Se imprimir algo, use a funcionalidade de senha para que a impressao seja
liberada somente quando digitar a senha na impressora. Caso perceba que
existem documentos com informacdes restritas ou sensiveis que nao
pertencem a vocé na impressora, entre em contato com a equipe de TI.




Como relatar incidentes de seguranca

Em uma cartilha de seguranca da informacao e privacidade nao poderiamos deixar
de mencionar sobre a necessidade de comunicar os incidentes de seguranca. Mesmo ‘
com a adogao de medidas preventivas, € importante reconhecer a possibilidade de
ocorréncia de tais incidentes. Logo, ao identificar uma violagao, o primeiro passo é

relatar imediatamente a equipe de seguranca cibernética da Secretaria de

Tecnologia da Informacao. Vocé pode fazer isso via Service Desk — TRE-PA/STI,

fornecendo, no minimo, as seguintes informacdes:

Data e hora

Nome da pessoa que esta relatando
Unidade

Qual é o problema ? (descricao do incidente)

Relatdrio de Qual é o efeito do incidente ?

Incidente: Como foi descoberto ?
Os dados que foram afetados
Tipo de ativo (desktop, impressora, sistema, etc)
Nome do Sistema / endereco URL do Sistema
Quem mais foi informado

Para reportar incidentes de seguranca da informacao, utilize os canais do Service
Desk (servicedesk@tre-pa.jus.br) ou outros meios divulgados na pagina da Intranet
do Tribunal.

Nestes casos, a equipe de seguranca ira avaliar o incidente, e tomar as medidas
necessarias para limitar danos e investigar a causa raiz, implementando agdes

de resposta adequadas a cada incidente. Lembre-se, ndo se trata apenas da
responsabilidade da equipe de Tl; como destacamos, todos desempenham um

papel fundamental na protecao dos dados, reportando comportamentos suspeitos e
adotando préticas seguras em relacdo a credenciais/senhas, computadores e sistemas
do Tribunal. Em sintese, a consciéncia, a rapida resposta e a colaboracao de todos sao
essenciais para minimizar danos e proteger as informagdes da Justica Eleitoral.
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