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APRESENTACAO

O Tribunal Regional Eleitoral do Pard (TRE/PA), na busca pela
exceléncia no exercicio de suas competéncias, adota estratégias para
possibilitar a moximizagdo da efetividade de suas a¢des. A sistematizagdo
da gestdo de riscos em nivel institucional € uma delas e almeja expandir a
capacidade da organizagdo para lidar com incertezas, estimular a
tronsparéncia e contribuir para o uso eficiente, eficaz e efetivo de seus
recursos.

Para isso, o TRE/PA considerou como orientagdo de sua Politica de
Gestdo de Riscos as orientagdes do Tribunal de Contas da Unido (TCU), a
Instrugdo Normativa Conjunta MP/CGU n° 1/2016, o modelo das trés linhas
de defesa constante na Declaragdo de Posicionamento do Instituto de
Auditores Internos (lIA Global), a Norma ABNT NBR ISO 31000:2018, o
Resolugdo TRE-PA n° 5.329/2015, que dispde sobre o Planejomento
Estratégico do Tribunal, bem como o disposto na Resolugdo TRE-PA n°
5.415/2017, que discorre sobre o Sistema de Governanga e Gestdo da
Justiga Eleitoral do Para.

Todo esse arcabougo normativo e técnico sobre praticas
internacionais de gestdo, Normas Técnicas Brasileiras, orientagdes e
decisdes do Tribunal de Contas da Unido, além de consulta a manuais de
gestdo de tribunais brasileiros com experiéncia no tema, os quais
recomendaom a adog¢do de sistemas de gerenciamento de riscos
associados aos processos de planejomento e de tomada de decis@o, de
modo a garantir que os fins publicos sejam alcangados balizaram a
confec¢c@o do presente manual, a partir da Resolugdo que instituiu a
Politica de Gestdo de Riscos deste Regional.

Cumpre destacar que Gestdo de Riscos é um processo continuo e
aprimordvel, agregado por atividades coordenadas para orientar e
controlar a organizagdo quanto & mitigagdo de riscos que afastam a
organizagdo de seus objetivos institucionais.

No intuito de alcangar esse fim, o TRE/PA, através da Portaria n°
18694/2019 TRE/PRE/DG/GPEG/NPGI, constituiu um Grupo de Trabalho
responsdvel pela elaboragdo dos estudos visando implementar a Politica
de Gestdo de Riscos na institui¢do.

Apds reunides e debates acerca do tema, foi construida e proposta
a Politica de Gestdo de Riscos do regional, posteriormente aprovada pelo
Pleno através da Resolugdo n° 5.604/2019, publicada no Didrio da Justigca



Eleitoral (DJE), de 18 de dezembro de 2019, instituindo, portanto, o Sistema
de Gestdo de Riscos deste Regional.

A referida politica estrutura os principios, as diretrizes, os
objetivos, as responsabilidades e a metodologia utilizada no processo de
gestdo de riscos desta Justiga especializada.

A base metodoldgica escolhida pelo tribunal foi a das trés linhas
de defesa; modelo de gerenciamento eficaz de riscos e controles
proposto pelo Instituto de Auditores Internos (lIA Global). O respectivo
modelo consiste em: fun¢gdes que gerenciam e tém propriedade sobre o
risco (1° linha); fungdes que supervisionam riscos (2° linha); e fungdes que
fornecem avaliagdo independente (3° linha).

Assim, o presente Manual, concebido como ferramenta de apoio e
orientacdo, detalha procedimentos e instrumentos prdticos para a
implementagdo da gestdo de riscos no dmbito do TRE/PA. No entanto,
longe de esgotar todos os questionamentos acerca do tema, almejo, em
principio, cumprir o papel de sistematizagdo da gestdo de riscos no
regional; propondo-se ser um referencial na busca da informagdo e um
guia de instru¢gbes das atividades inerentes & gestdo de risco, tendo
como principal objetivo o apoio ao usudrio como fonte de informagdo
procedimental, auxiliando o processo de aprendizagem organizacional.
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GLOSSARIO

QUADRO 01. Conceitos de acordo com a Politica de Gestéo de Riscos do TRE-PA: Resolugéo n°

5.604/2019.

CONCEITOS

Gestdo de Riscos

Processo continuo, aplicado a toda a organizagéo, que consiste no
desenvolvimento de um conjunto de agdes destinadas a identificar, analisar,
avaliar, priorizar, tratar e monitorar eventos em potencial, capazes de aofetar ¢
cumprimento dos objetivos organizacionais.

Trés Linhas de Defesa

Modelo de gerenciamento eficaz de riscos e controles proposto pelo Instituto
Auditores Internos (lIA Global).

He

Primeira linha de defesa

Fungdes que gerenciom e tém propriedade sobre o risco.

Segunda linha de
defesa

Fungdes que supervisionam riscos.

Terceira linha de defesa

Fungdes que fornecem avaliagdo independente.

Modelo de gestdo de
riscos

Modelo baseado nas trés linhas de defesa, representado graficamente pela
estrutura constante do Anexo desta resolugdo.

Risco

Evento capaz de afetar positiva ou negativamente os objetivos, sendo medido
termos de impacto e probabilidade.

em

Gestor de risco

Pessoa ou unidade com a responsabilidade e autoridade para gerenciar um
risco.

Apetite a risco

E o grau de risco que o Tribunal estd propenso a aceitar para alcangar seus
objetivos e agregar valor aos servigos prestados para a sociedade.

Manual da Politica de
Gestdo de Riscos do
TRE-PA

Eo guia de instrugdes das atividades inerentes a gestdo de risco, tendo como
principal objetivo o apoio ao usudrio como fonte de informagéo procedimentg

s

Plano de Tratamento de
Riscos

E o plano de agdo com a definigdo dos controles, das responsabilidades, do
tempo e dos recursos necessarios para o tratamento dos riscos identificados
como prioritérios.

Probabilidade

Possibilidade de ocorréncia do evento.

Impacto

Efeito resultante da ocorréncia do evento.

Tolerancia a risco

Margem que o Tribunal permite aos gestores de suportar o impacto de
determinado risco em troca de beneficios especificos, ainda que esse risco sej
superior ao apetite a risco.

Controle

Providéncia que modifica o impacto ou a probabilidade do risco.

Fonte: Resolugdo TRE/PA n°

5.604/2019.



1. DISPOSICOES PRELIMINARES

A Politica de Gestdo de Riscos do TRE/PA disposta na Resolugdo
TRE/PA n°® 5.604/2019 compreende: principios, diretrizes, objetivos;
responsabilidades e o processo de gestdo de riscos.

11 PRINCIPIOS, DIRETRIZES E OBJETIVOS

A gestdo de riscos deste Regional observard os seguintes
principios: protegdo dos valores organizacionais;, melhoria continua da
organizagdo; visdo sistémica e integrag¢do; qualidade e tempestividade
das informagdes; abordaogem explicita do risco; transparéncia; e
alinhamento & gestdo estratégica.

O processo de gestdo de riscos e controles observard as seguintes
diretrizes: ser parte integraonte dos processos organizacionais; ser parte
da tomada de decisbes; ser sistemadtico, estruturado e oportuno; ser
baseado nas melhores informagdes disponiveis; considerar fatores
humaonos e culturais; e ser capaz de reagir as mudangas
tempestivamente.

S&o objetivos da politica de gestdo de riscos e controles: apoiar a
governaonga do Tribunal, aprimorar o processo de tomada de decisdo,
com o propdsito de incorporar a visdo de riscos em conformidade com as
melhores prdaticas, melhorar a alocagdo de recursos, aprimorar os
controles internos; alinhar a tolerGncia a risco O estratégia adotada;
contribuir para a sustentabilidode das atividades organizacionais; e
resguardar a Alta Administragdo e os demais gestores do Tribunal
quanto a tomada de decisdo e o prestagdo de contas.

1.2 ESTRUTURA E COMPETENCIAS

De acordo com o art. 1, da Resolugdo TRE/PA n° 5.604/2019,
integrom a estrutura da gestdo de riscos: o Conselho de Governanga; a
Alta Administragcdo; o Gabinete de Planejomento, Estratégia e Gestdo -
GPEG; a atual Secretaria de Auditoria Interna (SAUDI), antiga Secretaria
de Controle Interno e Auditoria (SCIA); os gestores de riscos.

1.2.1 Conselho de Governanga

Compete oo Conselho de Governanga: indicar temas
organizacionais para a aplicagdo da gestdo de riscos; definir o grau de
apetite a riscos; revisar a politica de gestdo de riscos e aprovar o
processo de gestdo de riscos; monitorar a conformidade e o desempenho
do processo de gestdo de riscos em nivel institucional.



http://www.justicaeleitoral.jus.br/arquivos/tre-pa-desenho-sistema-de-governanca-tre-pa/rybena_pdf?file=http://www.justicaeleitoral.jus.br/arquivos/tre-pa-desenho-sistema-de-governanca-tre-pa/at_download/file
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http://www.tre-pa.jus.br/o-tre/governanca-institucional/arquivos-governanca-institucional/politica-de-gestao-de-riscos-do-tre-pa-2020/rybena_pdf?file=http://www.tre-pa.jus.br/o-tre/governanca-institucional/arquivos-governanca-institucional/politica-de-gestao-de-riscos-do-tre-pa-2020/at_download/file

1.2.2 Alta Administragdo

Compete o Alta Administragdo: responsabilizar-se pela gestdo de
riscos; patrocinar a cultura de gestdo de riscos e controles; assegurar a
alocagdo dos recursos necessarios o gestdo de riscos.

Convém anexar a figura 01, que contém o Anexo da Resolucdo 5.415,
de 12 de dezembro de 2017 que dispde sobre o sistema de governanga e
gestdo da Justica Eleitoral do Para.

Figura 01. Sistema de Governancga e Gestdo do TRE/PA
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Fonte: TRE/PA

1.2.3 Gabinete de Planejomento, Estratégia e Gestdo (GPEG)

Ao GPEG, compete supervisionar, disseminar e dar suporte
metodoldgico & implementagdo e operacionalizagdo da gestdo de riscos
no dmbito do TRE/PA; atuar na coordenagdo, monitoramento e reporte de
riscos; e atuar nas demais fungdes de responsabilidade da segunda linha
de defesa no gerenciamento de riscos.

1.2.4 Secretaria de Auditoria Interna (SAUDI), antiga Secretaria de
Controle Interno e Auditoria (SCIA)

Compete promover, com independéncia e objetividade, a avaliagdo
do processo de gestdo de riscos quanto o eficdcio, efetividade e


http://www.justicaeleitoral.jus.br/arquivos/tre-pa-resolucao-5-415-2017-sistema-de-governanca-e-gestao-do-tre-pa/rybena_pdf?file=http://www.justicaeleitoral.jus.br/arquivos/tre-pa-resolucao-5-415-2017-sistema-de-governanca-e-gestao-do-tre-pa/at_download/file
http://www.justicaeleitoral.jus.br/arquivos/tre-pa-desenho-sistema-de-governanca-tre-pa/rybena_pdf?file=http://www.justicaeleitoral.jus.br/arquivos/tre-pa-desenho-sistema-de-governanca-tre-pa/at_download/file

aderéncia a esta politica, propondo melhorias; reportar & instdncia
prevista na Resolugdo TRE-PA n° 5.373/2016, que dispde sobre as normas
técnicas de auditoria do Tribunal, os resultados das avaliagdes e o
funcionomento do processo de gestdo de riscos; e atuar nas demais
fungdes de responsabilidade da terceira linha de defesa no
gerenciamento de riscos.

Figura 02: Organograma do TRE/PA
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Fonte: TRE/PA.
1.2.5 Gestores de Riscos

Gestor de riscos ou responsavel pelos riscos é representado pelo
gestor de maior grau hierdrquico da organiza¢do ou da unidade objeto
de andlise. O gestor de risco deverd selecionar os processos de trabalho,
como também subsidiar o grupo de trabalho com informagdes relevantes
sobre os riscos durante as fases posteriores da metodologia. Além disso,
encarregar-se-G do monitoraomento do processo em seu conjunto e da
comunicagdo Os partes interessadas.

Sdo considerados gestores de riscos, conforme o pardgrafo Unico
do art. 11, da Resolugdo TRE/PA n° 5.604/2019, em seus respectivos &mbitos
e escopos de atuagdo, os responsdveis pelas unidades administrativas,
pelos processos de trabalho, projetos e agdes desenvolvidos nos niveis
estratégicos, taticos ou operacionais do Tribunal. E compete aos gestores
de riscos, relativaomente aos processos de trabalho, projetos e iniciativas
sob sua responsabilidade:

| - estabelecer o contexto para o processo de gestdo de riscos nos seus
respectivos dmbitos e escopos de atuagdo;



Il - identificar, avaliar, controlar e gerenciar os riscos, em alinhamento
Qos objetivos estratégicos do Tribunal;

lll - elaborar os Planos de Tratamento de Riscos em seus respectivos
Ambitos e escopos de atuagdo, bem como definir o prazo para

implementagdo e avaliagdo dos resultados obtidos;

IV - realizar o monitoramento e a andlise critica do processo de gest&o
de riscos, propondo ajustes e medidas preventivas e proativas;

V - consultar e comunicar as partes interessadas no processo de gestdo
de riscos;

VI - atuar nas demais fungdes de responsabilidade da primeira linha de
defesa no gerenciamento de riscos.

No caso de processos transversais, isto €&, processos que
aotravessom as fronteiras da unidade gestora, interfuncionais ou
horizontais. Tais processos sdo executados de forma transversal, uma vez
que possui rotinas aofetas a vdarias unidades, reforga-se que, quando
mais de uma drea tiver atuagdo relevante ao longo da execugdo da
metodologia, recomenda-se que o gestor de risco seja da drea mais
intimamente ligada aos fatores geradores (causas/fontes).

Caso esse gestor ndo possa ter influéncia decisdria sobre as
demais dareas envolvidas, poderdo ser definidos gestores de risco que
tomardo as decisdes de forma colegiada. Destaca-se, aindao, que a
aplicagdo da metodologia resultard em planos de agdo para tratamento
dos riscos priorizados. Esses planos conterdo atividades, para as quais
sempre deve haver um gestor responsadvel. Diferentemente do gestor de
riscos, que monitora todo o processo, esse gestor ndo serd responsdvel
pelo risco, mas somente pelas atividades a ele designadas.

2 CONCEITOS BASICOS
2.1RISCO

De acordo com a Norma ABNT NBR ISO 31000:2009, risco € o efeito
da incerteza nos objetivos de uma instituigdo. Um efeito € um desvio em
relagdo ao esperado, seja positivo ou negativo. E o possibilidade de
ocorréncia de um evento que gere um impacto no atingimento dos objetivos
organizacionais.

De acordo com a Resolugdo TRE/PA n° 5.604/2019, risco é o evento
capaz de afetar positiva ou negativamente os objetivos, sendo medido em
termos de impacto e probabilidade.

Existem os riscos inerentes e os residuais. Risco inerente é o risco
que uma instituicdo estd exposta sem considerar nenhumao medida de
controle que permitam reduzir a probabilidade de sua ocorréncia ou de seu



impacto sobre os objetivos; enquanto que, risco residual é aquele em que a
organizac¢do estd exposta apds a implementagdo de controles, isto é, o risco
qQue permanece: o remanescente.

2.2 GESTAO DE RISCOS

De acordo com a ABNT NBR ISO 31000/2018 quando versa sobre
relacionamento entre principios da gest&o de riscos, estrutura e processo, a
gestdo de riscos é o processo continuo, aplicado a toda organizagdo, que
consiste no desenvolvimento de um conjunto de ag¢des destinadas a
identificar, analisar, avaliar, priorizar, tratar, monitorar e comunicar eventos
em potencial, caopaozes de aofetar o cumprimento dos objetivos
organizacionais.

2.2.1 Por que gerenciar riscos

O gerenciomento de riscos deve ocorrer para qQue se garanta o
atingimento dos objetivos organizacionais, quer seja evitondo ameagas
(riscos negativos) ou aproveitando oportunidades (riscos positivos).

2.3 MODELO DAS TRES LINHAS DE DEFESA

De acordo com o Instituto de Auditores Internos (IIA Global), trés
linhas de defesa € um modelo de gerenciamento eficaz de riscos e controles.
Este modelo é uma importante ferramenta para a governanga, devido se
basear na explicagdo direta e simples das atividodes e papeis que
compdem o gerenciamento de riscos e controles. O modelo ainda aojuda a
organiza¢do a apoiar seus esforgos para responder as oportunidades e as
ameagas, descreve e divide a estrutura e as fungdes desempenhadas por
cada uma das fungdes internas; reconhece, ainda, a fungdo dos auditores
externos; permite as atribuicées da auditoria interna como terceira linha de
defesa, e oferece uma estrutura Util para discussGo acerca de
independéncia e avaliagdo.

A 1° linha de defesa cabem controles internos de gestdo
executados por cada responsdvel por atividades ou tarefas, seja em
processos finalisticos, seja em processos de apoio. Compdem-se de fungdes
que fazem o gestdo e possuem propriedaode sobre os riscos. Realizam,
portanto, a gestdo operacional e realizaom procedimentos rotineiros de
riscos e controles internos. Nesse nivel ocorrem: a identificagdo, a andlise, a
avaliacdo e o traotamento dos riscos através do desenvolvimento e da
implementagcéo de procedimentos internos Qque oferecaom garantias
razodveis de que as atividades encontrom-se alinhadas aos objetivos
definidos.
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J& a 2° linha de defesa se encarrega de supervisionar, dar suporte
acerca dos métodos e monitorar os controles internos executados por
instdncias que tratom os riscos. Compde-se de fungdes da etapa de
monitoramento dos riscos, a fim de que a 1° linha atue em consondncia com
o que foi pretendido na gestdo de riscos e controles.

Figura 03. Modelo de Trés Linhas de Defesa do IIA Global, adaptado de Guidance on the 8th EU
Company Law Directive da ECIIA/FERMA, artigo 41.

Orgéo de governanca / Conselho / Comité de Auditoria

Alta administracho

1* linha de delesa 2" linha de defesa 3 linha de defesa

Controle financeino

Sequranga

lope|nbay

=g
=
=T
-
(=]
=
o
A
D
=]
=
w

Medidas de Gerenclamento de riscos Auditoria
Controle imema
Interno Qualidade

Controles da
geréncia

Inspecio

Conformidade

Fonte: IIA Global

A 3° linha de defesq, constituida pela drea de auditoria interna, se
incumbe de avaliar a operacionalizagdo dos controles internos. Esta linha
de defesa é composta de fungdes que fornecem avaliagdes independentes
e objetivas sobre os processos de gestdo de riscos, controles internos e
governanga.

3 METODOLOGIA

Antes mesmo de adentrar na metodologia per se, faz-se necessdrio
direcionar o gestor de risco e de maneira mais facil e rédpida a comegar
com uma breve leitura da planilha disposta no APENDICE Il deste Manual.
Arrisca-se dizer que facilitard o entendimento do(a) leitor(a).

A metodologia adotada para a Gestdo de Riscos no TRE/PA é a
linha de trés defesas;, um modelo de ag¢do proposto pelo Instituto de
Auditores Internos (//A Global), que consiste, basicaomente, em fungdes que
gerenciam e tém propriedade sobre o risco (1° linha), fungdes que
supervisionam riscos (2° linha) e fungdes que fornecem avaliagdo
independente (3° linha), conforme demonstra-se na figura 01.
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Conforme preceitua a Resolucdo TRE/PA n°® 5.604/2019, as trés
linhas de defesa deste Regional sGo compostas da seguinte forma:

A 1° linha de defesa compete aos gestores de risco, que devem

atuar nas fungdes de responsabilidade desta linha de defesaq, além de:

| - estaobelecer o contexto para o processo de gestdo de riscos nos
seus respectivos dmbitos e escopos de atuagdo;

Il - identificar, avaliar, controlar e gerenciar os riscos, em
alinhamento aos objetivos estratégicos do Tribunal,

Il - eloborar os Planos de Tratamento de Riscos em seus
respectivos dmbitos e escopos de atuagdo, bem como definir o
prazo para implementagdo e avaliagdo dos resultados obtidos;

IV - realizar o monitoramento e a andlise critica do processo de
gestdo de riscos, propondo ajustes e medidas preventivas e
proativas;

V - consultar e comunicar as partes interessadas Nno processo de
gestdo de riscos.

A 2° linha de defesa compete oo Gabinete de Planejomento,
Estratégio e Gestdo (GPEG), através do Nucleo de Projetos e Governanga
Institucional (NPGI):

| - supervisionar, disseminar e dar suporte metodolégico a
implementagdo e operacionalizagdo da gestdo de riscos no dmbito
do TRE/PA;

Il - atuar na coordenagdo, monitoromento e reporte de riscos; e

lll - atuar nas demais fungdes de responsabilidade da segunda
linha de defesa no gerenciamento de riscos.

A 3° linha de defesa compete 0 antiga Secretaria de Controle Interno
e Auditoria (SCIA), atualmente Secretaria de Auditoria Interna (SAUDI), a qual
incumbe:

| - promover, com independéncia e objetividade, a avaliagdo do
processo de gestdo de riscos quanto o eficdcio, efetividade e
aderéncia a esta politica, propondo melhorias;

Il - reportar & instancia prevista na Resolugdo TRE-PA n° 5.373/2016,
que dispbe sobre as normas técnicas de auditoria do Tribunal, os
resultodos daos avaliogbes e o funcionamento do processo de
gestdo de riscos;

lll - atuar nas demais fungdes de responsabilidade da terceira
linha de defesa no gerenciomento de riscos.
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Figura 04. Trés Linhas de Defesa

MODELO DA GESTAO DE RISCOS DO TRE/PA

CONSELHO DE GOVERNANCA
ALTA ADMINISTRACAO
(Presidéncia, Vice-Presidéncia e
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eleitarais, Diretor Geral, (Todos os. Planej , Est i Interna - SAUDI
Goordenaderss, . e Gestdo - GPEG
Chefes, riscos)
aficiais de gabinate ¢
serentes de projete)

Fonte: Elaboragdo prépria, de acordo com a Resolugdo TRE/PA n°® 5.604/2019,
adaptada do modelo do |IA Global.

3.1 PROCESSO DE GESTAO DE RISCOS

Seguindo as orientagdes contidas na Norma ABNT NBR [ISO
31000:2009, o gerenciomento de riscos deve ser precedido da definigdo de
uma estrutura de suporte G gestdo de riscos, envolvendo as seguintes
etopas:

1. Definigdo de politica interna,

2. Atribui¢cdo de responsabilidades,

3. Desenho do processo de gestdo de riscos,

4. Alocagdo de recursos necessdrios (pessoas, Processos,

tecnologia da informagdo) e

5. Estabelecimento de meios de divulga¢gdo e comunicagdo com

partes envolvidas e interessadas.

Em cumprimento oo que aborda a referida norma técnica, este
Regional definiu sua politica interna através da Resolugdo n° 5.604/2019, na
qual consta a atribuicdo de responsabilidades. Por meio deste manual
apresenta-se o desenho do processo de gestdo de riscos, a alocagdo de
recursos e meios, além da forma de comunicagdo com as partes
interessadas/ stakeholders.

Dessa forma, o gestdo de riscos se amolda como processo

continuo, aplicado ao &mbito de toda a organizagdo, consistente no
gerenciamento de um conjunto de agdes capazes de ajudar o cumprimento
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dos objetivos institucionais. A gestdo de riscos consiste em um conjunto de
agdes determinadas a identificar, analisar, avaliar, tratar e monitorar que
podem ofetar as metas e objetivos nos niveis estratégico, tdtico e
operacional.

Nos termos da politica instituida no regional, o processo de gest&o
de riscos adotado foi o estabelecido na norma ABNT NBR ISO 31000:2018,
compreendido nas seguintes fases:

| - estabelecimento do contexto, escopo e critérios: diz respeito a
definicdo dos pardmetros externos e internos a serem levados em
consideragdo oo gerenciar riscos e ao estabelecimento do escopo e dos
critérios de risco;

Il - identificagdo dos riscos: consiste na buscao, reconhecimento e
descri¢cdo de riscos, mediante a identificagdo das fontes de risco, eventos,
SUQS CAQUSAS € suas consequéncias potenciais;

lll - andlise dos riscos: refere-se & compreensdo da natureza do
risco e & determinagdo do respectivo nivel de risco mediante a combinag¢do
da probabilidade de sua ocorréncia e dos impactos possiveis;

IV - avaliagdo de riscos: envolve o comparagdo dos resultados na
andlise de riscos com os critérios de riscos estabelecidos para determinar
as agdes de controle;

V - tratamento dos riscos: consiste na selegdo e implementagdo de
uma ou mais agdes de tratamento para modificar os riscos;

VI - monitoramento e andlise critica: diz respeito o verificagdo,
supervisdo, observagdo critica ou identificagdo da situagdo de risco,
realizadas de forma continuo, a fim de determinar a adequagdo, suficiéncia
e eficdcia dos controles internos para atingir os objetivos estabelecidos;

VIl - comunicagdo e consulta: consiste na manutengdo de fluxo
regular e constante de informagdes com as partes interessadas, durante
todas as fases do processo de gestdo de riscos; e

VIII - registro e relato: convém que o processo de gestdo de riscos
e seus resultados sejam documentados, registrados e relatados por meios
apropriados, de modo a comunicar as atividades a todo o Tribunal,
fornecer informagdes para a tomada de decisdo e auxiliar a interagdo com
as partes interessadas.

Na figura 05 é demonstrado graficamente o processo de gestéo de
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riscos, em consonancia com a norma ABNT NBR ISO 31000:2018.

Figura 05. Processo de Gestdo de Riscos

- ¥ | —
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L— cONtexto, eSCopo e =
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“ » i i dos : :
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Consulta —: e atesd]| ¢ Analise critica

———=)> | Avaliagfio dos Riscos | <m0

— ] o

Fonte: Adaptado de acordo com a norma ABNT NBR ISO 31000:2018

O referido processo objetiva ser pratico, sustentdvel e de facil
compreensdo, para que possa ser aplicado em todos os niveis institucionais.
A figura 06, apresentada a seguir, ilustra o processo de gestd&o de riscos
adotado no TRE-PA, com base na norma ABNT NBR ISO 31000:2018.
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Figura 06. Processo de Gestdo de Riscos
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Fonte: Adaptado de acordo com a norma ABNT NBR ISO 31000:2018.

3.1.1 Selegdo do processo de trabalho

De acordo com o pardgrafo Unico do artigo 12 da Res. TRE/PA
n® 5.604/2019, o processo de gestdo de riscos e controles a ser adotado pelo
tribunal terd suos foses detalhadas neste manual, com procedimentos e
instrumentos necessdrios. O artigo 15 da referida norma dispde que o
processo de gestdo de riscos serd efetivado em ciclos periddicos, de acordo
com os critérios definidos para sua implantagdo e desenvolvimento.

Para iniciar o processo de gestdo de riscos é necessario selecionar
0s processos de trabalho dos quais os riscos serdo geridos e tratados. Para
tanto, deverdo ser considerados aqueles processos mais relevantes oo
atingimento dos objetivos da unidade e dos objetivos estratégicos do
Tribunal ou aqueles mais suscetiveis as incertezas do ambiente.

A selecdo dos processos deve ser estabelecida pelo gestor de
risco, de acordo com os critérios adequados a cada drea de atuagdo, que
podem ser de custos, procedimentos, imagem, atendimento ao usudrio,
segurango, etc.

Caso ndo haja definigdo clara em quais processos atuar, a equipe
de trabalho poderd realizar a contextualizagdo da drea para identificar o
escopo a ser trabalhado.

A fase de contextualizagdo serd abordada no tépico seguinte. Em
uma situagdo ideal, o processo em questdo j& deve estar mapeado para que
Os riscos priorizados sejom sucessivamente plotados oo longo do fluxo.
Caso o mapeaomento ainda ndo tenha sido realizado, o levantomento das
principais atividades pode servir de orientagdo para a identificagdo dos
riscos.
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3.1.2 Escopo

Apds a definigdo dos processos, a equipe de trabalho consolidard

0s objetivos, responsabilidades, produtos e principais atividades do
processo selecionado, conforme exemplificado na tabela abaixo:

3.1.3 Estabelecimento do contexto

Na etapa de estabelecimento do contexto é necessdrio analisar os

ambientes externo e interno da organizagdo, constondo, o escopo e
critérios, através do preenchimento do formuldrio de levantamento de
informagdes sobre ambiente e sobre a fixagdo de objetivos.

Nesta fase devem ser identificados e preenchidos:

1. Descrigdo do processo/ agdo/ projeto de forma resumida, ou
sejo, um breve relato para compreensdo do fluxo (mapa do processo
organizacional), dos resultados esperados e dos atores ou d&reas
envolvidos;

2. Objetivo do processo/ agdo/ projeto organizacional (importa
apontar qual(is) objetivo(s) organizacional serd(do) alcangado(s) através
daquele processo;

3.  Unidade responsavel;

4. Objetivo estratégico relacionado (macrodesafio)

5. Relaogdo com o objetivo estratégico;

6.  Sistemas utilizados;

7. Informagdes sobre o contexto interno e externo do processo,
considerando cendrio atual ou futuro: oportunidades; ameacgas; forcas; e
froquezas.

Na 1° aba da planilha (APENDICE Il) consta o “Estabelecimento do
Contexto”. Nesta fase o gestor de risco deverd preencher a planilha com
as seguintes informagdes sobre o processo:

1. Descrigcdo do processo/agdo/projeto de forma resumidao, ou

sejo, um breve relato sobre o processo para compreensdo do fluxo,

resultados esperados e atores ou dreas envolvidos;

2. Objetivo; a unidade responsavel;

3. Selecionar (na seta) qual o objetivo estratégico relacionado
(macrodesafio);

4, Informagdes sobre o contexto interno e externo do processo,

considerando cendrio atual ou futuro: oportunidades; ameagas;
forgas; e fraquezas. (Preencher a matriz SWOT!).

1 SWOT: vide no APENDICE | informagées sobre essa matriz e formas de realizar o
preenchimento dessas informagdes.
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Tabela 01. Fase de Estabelecimento do contexto, escopo e critérios. Formuldrio de levantomento de
informagdes sobre o ambiente e a fixagdo de objetivos (APENDICE Il

Estabelecimento do contexto, escopo e critérios. Formulério de Levantamento de Informac8es sobre Ambiente e sobre a Fixagéo de Objetivos

Informagdes sobre o Processo

Descrigdio do processo/aclo/projeto de forma resumida, ou seja, um breve relato sobre o processo para compreensdo do fluxo, resultados esperados e afores

Processo/ Agdo/ Projeto "
ou dreas envolvidos

Objetivo

Unidade responsavel

GDC. Garantir os direitos de cidadania. PERSPECTIVA: SOCIEDADE
Objetivo estratégico relacionado/ [~

MACRODESAFIQ (sciecione)

Sistemas utilizados

Informagtes sobre o contexto interno|Informagdes sobre o contexto interno e externo do processo, considerando cendrio atual ou futuro: oportunidades; ameacas; forgas; e fraquezas. ((( trazer|
e externo do processo para o comentdrio na matriz SWOT 1))

Utlima atualizagio: abril / 2020

Fonte: Elaboragdo prépria (APENDICE ).

Essa fase compreende a identificacdo dos fatores internos e
externos com mais capacidade de intensificar o risco. Uma das ferromentas
amplamente utilizadas para a realizagdo da andlise do ambiente é a matriz
SWOT (vide APENDICE |).

As consequéncias podem ser definidas como o efeito que a
materializagdo do evento gera na realizagdo dos objetivos. A descrigdo
detalhada das consequéncias auxilio na concepgdo e implementagdo de
controles hdbeis a diminuir o impacto do risco. Nessa conjuntura, o uso de
algumas ferramentas administrativas como brainstorming (vide APENDICE |)
e Diagrama bow tie (vide APENDICE ), podem ajudar no contexto ou, ainda, o
Diagrama de Ishikawa (vide APENDICE |).

3.1.4 Identificagdo dos Riscos

A etopa de identificagdo consiste em reconhecer os eventos de
risco que tenham potencial para se materializar em situagdes ou que gerem
consequéncias capazes de:

e Prejudicar (ou auxiliar, no caso de risco positivo) a realizagdo
dos objetivos organizacionais.

e Atrasar o alcance de objetivos.

e Evitar o atingimento de objetivos.

Segundo preceitua as Diretrizes para a Implementagdo da Gestdo
de Riscos da ISO 31000:2009 (p. 28), o objetivo da fase de:

identificag@o de riscos é desenvolver uma lista abrangente de
fontes de riscos e eventos que podem ter um impacto na
consecugdo de cada um dos objetivos (ou elementos-chave)
identificados nos contextos. (.) A lista deve ser abrangente,

18



pois os riscos ndo identificados podem se tornar uma
ameaga & organizagdo ou fazer com que se percam
oportunidades importantes.

O Apéndice Il deste documento troz na 3° aba da planilha
produzida as etapas de Identificagdo (3.14.), a qual é citada neste tdpico,
seguida das demais etapas: Andlise (3.1.5.) e Avaliagdo dos Riscos (3.1.6.).

Tabela 02. Fase de Identificacdo, Andlise e Avaliacdo dos Riscos (APENDICE I1)

Identificagio, Andlise e Avaliacio dos Riscos

Identificagio de Eventos de Riscos
L L

Probabilidade do | Impacto do
Risco Risco Nivel de Risco
(selecione) [selecione)

L
Controle existente Categorias de Risco
(descrever se houver) (selecione)

Etapas do Processo/ Agdo/ Projeto Causa

Evento de Risco Consequéncia

Fonte: Elaboragéo prépria (APENDICE ).

Segundo a ISO 31000:2009, os componentes de um risco sdo:

e Fonte de risco ou perigo: o que possui potencial intrinseco de
prejudicar ou ajudar.

e Evento: algo que ocorre que tenha impacto, ou seja, evento é o
incidente ou a ocorréncia originada de fatores internos ou externos
que afetam a realizagdo de objetivos, isto &, caracteriza-se por um
fato com a potencialidade de causar prejuizo (ameaga) ou beneficio
(oportunidade) oo alcance dos objetivos.

e Causas: (O qué? Por qué?) sdo os fatores que, de forma
individual ou conjugada, tém o potencial de dar origem oo risco.
Normalmente, sGo associadas a deficiéncias em processos, pessoas,
sistemas, estrutura organizacional, infraestrutura fisica e
tecnoldgica, além de aspectos externos, como econdmicos, politicos,
sociais, tecnoldgicos e outros. As possiveis causas podem ser
identificadas a partir de autoavaliogdo realizada pela unidade,
através do gestor de risco - individualmente ou com sua equipe -
através das andlises: do ambiente; de restrigdes (orgamentdrias, de
tecnologio, de material, de pessoas etc), de premissas; de leis,
normas e regulomentos; das partes interessadas;, de ligdes
aprendidas, dentre outras.

e Consequéncias: resultado ou impacto em relagdo a diversas
partes interessadas. Pode-se dizer que os efeitos sdo as
consequéncias das incertezas, que causam impactos nas atividades
da instituicdo. Podem ser impactos negativos ou positivos.

e Controles e seus niveis de eficacia: sdo controles existentes.
Podem ser controles preventivos que agem nas possiveis causas do
risco, no intuito de prevenir sua ocorréncia; ou controles atenuantes
ou de recuperagdo, executados apds a ocorréncia do risco para
diminuir seu impacto.

e Quando e onde o risco poderia ocorrer.
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Nessa etapa, a identificagdo dos riscos serd realizada pelos
gestores de riscos das unidades e pode utilizar de técnicas de
identificagdo, como: brainstorming (Vide Apéndice l); entrevistas; registros
da unidade; documentos revisados; abordagem de workshops com o uso
de facilitodores; dentre outros. Faz-se necessadrio identificar os eventos de
risco, suas causas e consequéncias, da maneira mais clara e abrangente
possivel, uma vez que os riscos que deixarem de ser levantados nessa
etapa ndo serdo incluidos nas etapas seguintes.

Importa documentar essa etopa com a descricdo do método
usado, participontes da identificagdo dos riscos e as fontes de
informag¢do consultadas para fins de registro dos riscos (Vide a etapa 3.1
10 Registro e Relato).

Quadro 01. Evento de Risco, causas e consequéncias

Evento de Risco Causas Consequéncias
Descrever o risco que pode impactar &
4 9 . p. e Apontar o resultade da ocorréncia dos eventos de risco
negativamente o atingimento dos Relacionar as causas que podem mapoads
objetivos. ocasionar 0s riscos. '

Fonte: Elaboragdo propria.

Quadro 02. Evento de Risco, causas e consequéncias (exemplos)

Evento de Risco Causa Consequéncia
Auséncia de registro pela Esquecimento da unidade Impossibilidade de
unidade de uma atividade no PIE. responsavel. monitoramento no sistema da
execugdo da atividade.

Fonte: Elaboragdo prépria a partir do APENDICE |I.
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3.1.5 Andlise dos Riscos

Segundo as diretrizes de Gestdo de Riscos (ISO 31000:2009), a
andlise dos riscos refere-se G compreensdo da natureza do risco e a
determinagdo do nivel de risco, mediante o produto da probabilidade de
sua ocorréncia e dos impactos possiveis. Nesse sentido, devem-se
considerar pardGmetros internos e externos para embasar a definicdo desse
nivel. A andlise ajudard a definir as prioridades e opg¢des de tratamento
(Vide etapa 3.1.7 Tratamento dos Riscos).

O Apéndice Il deste documento troz na 3° aba da planilha
produzida além da etapa de |dentificagdo (3.1.4), j& exposta anteriormente,
esta, que se trata neste tépico, e, na sequéncia, a Avaliagdo dos Riscos (3.1.6.).

O TRE/PA, no item 4.2 do seu Plano de Traotamento de Riscos para
as Aquisicbes apresenta tombém perguntas Uteis acerca da andlise dos
riscos a partir dos eventos, ajudando o usudrio a analisar o risco através do
evento de risco.

A Gestdo de Riscos da ISO 31000:2009 preceitua que (p. 39):

As ferramentas de andlise permitem que os riscos sejam
expressos pela combinagdo de seus dois componentes, ou
seja, consequéncias e probabilidade. A relagdo entre esses
dois itens depende de muitos fatores que, por sua vez,
refletem o real natureza do risco e a maneira como ele é
percebido. (.) risco é uma fungdo tanto da probabilidade
como da medida das consequéncias. (.) o risco pode ser
expresso da seguinte forma: Risco = fungdo da (Probabilidade
e Consequéncias?). (Grifo nosso)

A escala de probabilidade mede a possibilidade de ocorréncia do
risco; € a chance de ocorréncia do risco e é medida por uma escala de
frequéncia. Nesta metodologia optou-se por utilizar uma matriz de risco
“Ox5", com os graus: Muito Alto; Alto; Médio; Baixo; e Muito Baixo.

Desta forma, na descrigdo consta a andlise que deve ser feitq,
respondendo O pergunta: qual a probabilidade desse risco ocorrer?
Exemplo: evento repetitivo e constante; praticamente é um risco esperado e
certo de acontecer. Logo, deverd ser classificado em um grau MUITO ALTO,
pois & muito alta a probabilidade desse risco acontecer.

2 Consequéncias é igual ao que tratamos nesta metodologia como IMPACTO.
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Quadro 03. Nivel, grau e descrigéo do risco na escala de probabilidade.

ESCALA DE PROBABILIDADE
DESCRICAO

Qcorréncia improvdvel. Possibilidade muito baixa de ocorrer. Evento extraordindrio, sem histérico de
ocorréncia

Rara possibilidade de ocorréncia.Evento casual e inesperado, sem histérico de ocorréncia

Ha possibilidade moderada de ocorréncia. Possivel. Evento esperado. de frequéncia reduzida, e com histérico
de ocorréncia conhecido pela maioria dos gestores e operadores do processo
Hd grande possibilidade de ocorréncia. Provdvel e até esperado que ocorra o evento. Evento usual, com
histérico de ocorréncia amplamente conhecido

IM Evento repetitivo e constante. Alta probabilidade de ocorréncia. Evento, praticamente. esperado e certo de
ocorrer.

Fonte: Elaboragdo prépria a partir do APENDICE |I.

J& o impacto do risco é o tamanho do risco e a sua capacidade de
ofetar os objetivos da organizagdo; do processo; da atividade. Trata-se de
uma medida quantitativa que pode ser avaliada através de métodos
estatisticos; histérico de ocorréncio; relatdérios anteriores, conhecimento do
gestor de risco, dentre outros. A escala de impacto mede o efeito, nos
objetivos do processo, da materializagdo do risco.

Nesta metodologia optou-se, como dito anteriormente, por uma
matriz de risco “S5x5% assim, os graus de impacto sdo classificados também
em: MUITO ALTO; ALTO; MEDIO; BAIXO; e MUITO BAIXO.

Portanto, na descrigdo consta a andlise que deve ser feitq,
respondendo G pergunta: qual o impacto nos objetivos se esse risco
ocorrer? Exemplo: impacto inaceitdvel nos objetivos, sem a possibilidade de
recuperacdo. Desta maneira, deverd ser classificado em um grau MUITO
ALTO, pois é muito alto o seu impacto nos objetivos se esse risco acontecer.

Quadro 04. Nivel, grau e descrigdo do risco na escala de impacto.

ESCALA DE IMPACTO
DESCRICAO

Impacto nulo ou insignificante nos objetivos

Impacto minimo ou baixo nos objetivos

Impacto mediano ou moderado nos objetivos, com possibilidade de recuperacdo no caso de consequéncias
negativas
Impacto significativo nos objetivos, com possibilidade remota de recuperacdo no caso de consequéncias
negativas
Impacto mdximo ou inaceitdvel nos objetivos, sem possibilidade de recuperacdo no caso de consequéncias

negativas

Fonte: Elaboragdo prépria a partir do APENDICE |I.

Para a definigdo da probabilidade e do impacto, é importante
Qpreciar as causas e as consequéncias de cada risco, estabelecidas na fase
de identificagdo.
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Quadro 05. Exemplo de eventos de riscos, causas, consequéncias, probabilidade e impacto do riscos

Evento de Risco Causa Consequéncia Probabilidade Impacto
N&o cumprimento Fator externo & Atraso das demais Médio Médio
dos prazos unidade atividades
estabelecidos responsavel. consequentes.

pelas unidades.

N&o cumprimento Fator interno & Atraso das demais Médio Médio
dos prazos unidade atividades
estabelecidos responsavel consequentes
pelas unidades. (cumpirmento de

um pré-requisito
por outra unidade)

Fonte: Elaboragdo prépria a partir do APENDICE II.

3.1.5.1 Categorias de Riscos

Conforme o art. 13, da Resolugdo TRE/PA n° 5.604 /2019, esta politica
de gestdo de riscos e controles abrangerd as seguintes categorias de riscos:

| - estratéqico: categoria associada & tomada de decisdo que pode
aofetar o alcance dos objetivos da organizagdo;

Il - operacional: cotegoria associada & ocorréncia de perdas ou
ganhos de produtividade, ativos e orgamentos, resultantes do impacto em
processos internos, estrutura, pessoas, sistemas e tecnologio, bem como as
ocorréncias resultantes de eventos externos;

lll - comunicagdo: categoria associada aos eventos que podem
aofetar a disponibilidade de informagdes para a tomada de decisdes e o
cumprimento das obrigagdes de accountability (prestagdo de contas as
instdncias controladoras e a sociedade);

IV - conformidade: categoria associoda ao cumprimento de
principios constitucionais, legislagdes especificas ou regulomentagdes
externas aplicdveis ao negdcio, bem como de normas e procedimentos
internos;

V - orcamento: categoria associada as hipdteses em que a
execugdo financeira difere do planejamento orgamentario;

VI - imagem: categoria associada as a¢gdes que podem impactar a
reputagdo do Tribunal perante a sociedade;

VIl - sustentabilidade: categoria associada as agdes que podem
impactar o tripé da sustentabilidade (social, ambiental e econdmico).

Deverdo ser considerados, para fins de categorizagdo e
classificagdo, tanto os riscos internos quanto os riscos externos a
organizagdo. As categorias de risco constituem escala descritiva, que
retratom situagdes aplicAveis ao contexto do processo selecionado, visando
conferir mais objetividade & andlise dos riscos.
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Um dos fatores criticos de sucesso dessa fase € a abrangéncia
adotada para a andlise do ambiente. Dessa forma, podem ser considerados,
no dmbito do contexto externo, aspectos politicos, legais, econdmicos e
sociais, além do relacionomento com as partes interessadas e a utilizagdo
de critérios e requisitos socioambientais para aplicagdo em bens e servigos
a serem contratados pela administragdo publica.

No contexto interno, por sua vez, é possivel analisar aspectos
relacionados 0 governanga, estrutura organizacional, hierarquia de fungdes
e responsabilidades, sistemas de informagdo, cultura e clima
organizacional, além das normas internas vigentes, com foco nos objetivos
organizacionais.

3.1.5.2 Nivel de Riscos

A magnitude do risco € chamada de nivel de risco, expressa pelo
produto das varidveis impacto e probabilidade. E o resultado para a
avaliagdo do risco, levando em conta:

PROBABILIDADE versus IMPACTO

Segundo a ISO 31000:2009 (p. 42), “as categorias podem estar
associadas ao nivel recomendado de atengdo da dire¢gdo ou G escala do
tempo necessdrio para a resposta requerida’. Desta forma:

Quadro 06. MATRIZ DE RISCO ADOTADA TRE/PA (mapa de calor)

I
Risco muito alto oiNecessdria atencdo da direcdo executiva sénior e especificacdo de
alto planos de a¢do e responsabilidades da diregdo.

Risco médio Gestdo através de monitoramento especifico ou procedimentos de
resposta e especificagdo das responsabilidades da diregdo.

Risco baixo Gestdo através de procedimentos de rotina; provavelmente ndo
requer aplicagdo especifica de recursos.

Fonte: ISO 31000:2009 (GRIFO NOSSO)

A Matriz de nivel de risco, que também chamamos de “maopa de
calor®, representa a magnitude dos riscos, por meio da multiplicagdo dos
graus de probabilidoade e de impacto dos riscos, a fim de subsidiar as
etopas de priorizagdo e tratamento, no sentido de determinar tratamento
priorizado para aqueles que alcangarem niveis de risco inerente® mais
elevados. Exemplo: Probabilidade 4, impacto 5; nivel de risco inerente =

3 Mapa de calor, pois quanto mais “quente” do icone demonstrado na matriz, maior o risco.
Exemplo: cor vermelha: RISCO MUITO ALTO; enquanto que quanto mais “fria”; menor o risco.
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probabilidade x impacto = 20.

Em simples palavras, a combinagdo entre a probabilidade e o
impacto determina o nivel de risco. Exemplo: probabilidade MUITO BAIXA x
impacto ALTO = nivel de risco BAIXO. No preenchimento da matriz, o nivel de
risco dard esse resultado, conforme APENDICE Il (olanilha).

IMPACTO PROBABILIDADE NiVEL DE RISCO

ALTO MUITO BAIXA BAIXO

Trata-se do resultado para a avaliagdo do risco, levando-se em
conta o probabilidade e o impacto. Assim, a matriz aponta por cores que
variam do:
vermelho, para Risco Muito Alto;
laranja, para Risco Alto;
amarelo, para Risco Médio;
verde-claro, para Risco Baixo;
verde-escuro, para Risco Muito Baixo.

GF SN

O nivel de risco inerente é aquele antes de considerar qualquer
controle preexistente.

Quadro 07. MATRIZ DE RISCO ADOTADA TRE/PA (mapa de calor)

Risco Muito Alto
Risco Alto
Risco Médio

Risco Baixo
Risco Muito Baixo

MUITO ALTO

ALTO

IMPACTO

MUITO BAIXO

MUITO BAIXA MEDIA ALTA MUITO ALTA

MATRIZ QUALITATIVA
DE RISCO PROBABILIDADE

Fonte: Elaboragéo prépria a partir do APENDICE |I.

De acordo com pardgrafo Unico do artigo 15 da Resolugdo 5.604/2019,
serd de até dois anos, a partir de sua publicagdo (dezembro de 2019), o
prazo para a definicdo pelo Conselho de Governanga dos niveis de apetite a
risco do TRE/PA. O apetite a risco é a quantidade de risco, no sentido mais
amplo, que uma organizagdo estd disposta a aceitar em sua busca para
agregar valor. Dessa formao, todos os riscos que se localizarem dentro da
faixa de apetite a risco podem ser aceitos, enquanto aqueles que exorbitem
tal limite deverdo ser tratados pela unidade competente.

A tolerdncia oo risco € a margem que a administragdo permite aos
gestores de suportar o impacto de determinado risco em troca de
beneficios especificos, ainda que esse risco seja superior ao apetite a risco
determinado pela organizagdo.
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3.1.6 Avaliagdo dos Riscos

A avaliaogdo dos riscos consiste na comparagcdo dos resultados
obtidos na etapa de andlise com o apetite previamente estabelecido, a fim
de verificar quais riscos necessitom de tratamento, ou mesmo, se uma
determinada atividade deve ser realizada ou necessita de prioridade de
tratomento.

O Apéndice Il deste documento traz na 3° aba da planilha
produzida, além das etapas de Identificagdo (3.14.), Andlise (3.1.5. ), esta que
trata o tépico: a Avaliagdo dos Riscos (3.1.6.).

Essa etapa envolve a selegdo da resposta mais adequada para
tratomento do risco - RESPOSTA AO RISCO. Caso necessdrio, pode-se
encaminhar a lista de riscos priorizados, classificada de acordo com os
niveis residuais, as instdncias superiores para deliberagdo das respostas
apropriadas.

Nessa etapaq, o gestor de risco deverd indicar a opg¢do de resposta
Qo risco mapeado, tendo com opg¢des: aceitar, mitigar, compartilhar ou
evitar.

Como opgdes de resposta, figuram-se as seguintes:

» Evitar o risco: atuar com o objetivo de impedir o inicio ou
provocar a descontinuagdo das atividades que geram os riscos, Qo intervir
diretomente em suas causas (fonte de risco), o que elimina a possibilidade
de ocorréncia do risco. E uma agdo para evitar totalmente o risco, ou sejq,
decisGo de descontinuar ou ndo comegar o processo ou a atividade.
Geralmente um risco é evitado quando é classificado como ALTO ou MUITO
ALTO e o implontagdo de um controle é invidvel pelo custo ou pela
impossibilidade de mitigagdo.

» Mitigar o risco: adotar medidas para reduzir a probabilidade ou
o impacto dos riscos. E reduzir a probabilidade e/ou o impacto de
ocorréncia do risco. Um risco é mitigopdo normalmente quando ¢é
considerado MUITO ALTO, ALTO ou MEDIO e a implementag&o de controles
representa um custo-beneficio apropriado. Se a opgdo for mitigar um risco,
deve ser definido um plano de tratamento para tal, contendo: a descrigdo
(escopo) com objetivo, os beneficios e medidas de tratamento; as etapas ou
tarefas; e as sub-tarefas ou sub-etapas, se for o caso, com data de inicio e
fim, além da definicdo dos sujeitos ou unidades responsdveis por
implementaé-las.

» Aceitar o risco: néo adotar medida alguma para afetar a
probabilidade ou o impacto dos riscos, por ser o nivel do risco residual
considerado baixo. E ndo tomar nenhuma medida de alteragdo da
probabilidade ou da consequéncia do risco. Trato-se de tolerar o risco,
dado que o nivel de risco é considerado BAIXO ou MUITO BAIXO ou a
capacidade de a organizagdo tratd-lo ser bastante limitada ou com custo
desproporcional ao beneficio. Deve estar dentro do nivel de toleréncia ao
risco estipulada pela organizagdo.
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» Compartilhar o risco: reduzir a probabilidade ou o impacto dos
riscos pela transferéncia ou compartilhamento com outra parte
interessada, de uma por¢do do risco, por exemplo, com a contratagdo de
um seguro. Trata-se de transferir ou compartilhar total ou parcialmente o
risco com terceiros através de terceirizagdo de atividades ou processos, os
quais a organizagdo ndo tem dominio. Um risco é compartilhado
geralmente é considerado MUITO ALTO, ALTO ou MEDIO.

Quadro 8. NIVEL DE AVALIACAO DOS CONTROLES

Mivel de risco Resposta ao risco
Evitar; Mitigar; Compartilhar
Alto Evitar; Mitigar; Compartilhar
Medio Mitigar; Compartilhar
Baixo Aceitar

Fonte: Elaboragdo prépria a partir dos pressupostos da ISO 31000:2009

3.1.7 Tratamento dos Riscos

Basicamente, essa fase consiste em planejar e executar agdes para
modificar a probabilidade ou o impacto de um risco, de acordo com a
opgdo de tratamento escolhida pela organizagdo, ou sejo, de acordo com a
resposta dada ao risco: mitigar, aceitar, compartilhar ou evitar.

O Apéndice Il deste documento traz na 4° aba da planilha
produzida esta etopa de Tratamento dos Riscos (3.1.7); além das seguintes:
Monitoramento dos Riscos e andlise critica (3.1.8); Comunicagdo e consulta
(3.1.9); Reqistro e relato (3.1.10).

Tratar os riscos compreende adotar agdes para modificagdo do
nivel de risco e elaborar planos de tratamento. Esta fase se incumbe de ser
responsavel pela implementagdo de agdes para modificar os niveis de risco.
De acordo com a ISO 31000:2009 (p. 54 e 55) o processo de tratamento dos
riscos e o desenvolvimento dos planos de agdo do tratamento ocorrem de
acordo com o Fluxo:

1. Analisar Riscos.

2. Avaliar Riscos.

3. Riscos a serem tratados + objetivos do tratamento de riscos

4. |dentificar opg¢des. Desenvolver ou conceber opg¢des de
troatomento.

5. Avaliar opgdes: elas atendem oos objetivos do tratamento?
Seu custo é adequado? SIM OU NAO?

6. Se SIM: fazer o Plano de Tratamento de Riscos.

7. Se NAO: Analisar Riscos novamente.
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Figura 07. Tratamento dos Riscos, segundo a ISO 31000:2009

Analisar Riscos |-

Y

Avaliar Riscos

Y
Riscos a serem

Avaliar Opcdes Elas

s ~
tl;‘ata‘.dos:‘- Dli!gs:\llcf;ﬁlaern%%ioceesber atendem aos objetivos Plano de Tratamento
objetivos do = . 5 >
tratamento de opgbes de tratamento do tratamento? Seu de Riscos

] custo é adequado?
riscos

Y

Riscos
Residuais

Fonte: ISO 31000:2009

Tomando como base o Referencial Bdsico de Gestdo de Riscos do
TCU/2018 (pdg. 33. Grifo nosso), que discorre sobre as opg¢des “de tratamento
de riscos incluem evitar, reduzir (mitigar), transferir (compartilhar) e aceitar
(tolerar) o risco, devendo-se observar que elas ndo sdo mutuamente
exclusivas®, verifica-se que para tratar nivel de risco considerado muito
baixo ou baixo, a diretriz de resposta, em regrao, € a ado¢do de nenhuma
medida, além das j&d adotadas, impondo-se somente seu monitoramento no
intuito de garantir que o risco residual se mantenha dentro do aceitdvel, ou
sejo, baixo. J& para um nivel de riscos médio, alto ou muito alto, é
imprescindivel requerer uma resposta imediata para minimizar o risco
residual.

Assim, norteado pela resposta mais adequada oo risco, nessa fase
do processo de gestdo, deverdo ser planejadas as agdes a serem
implementadas tanto para diminuir a probabilidade de concretizagdo do
risco quanto para reduzir o seu impacto, ou de ambos, no caso de ele vir a
materializar-se.

Existem, portanto, algumas respostas j&d delineadas para os riscos,
de acordo com o quadro 10. A gestdo decidird como ird tratar os riscos,
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avaliando os efeitos das respostas possiveis.
E importante observar que essa fase inclui as sequintes etapas:

» Verificar custo-beneficio: avaliar o custo-beneficio de cada opgdo
de tratamento e o efeito de cada uma sobre a probabilidade e o impacto do
risco; considerar os riscos cujo traotamento ndo é economicamente
justificavel; avaliar os riscos secunddrios produzidos pelo tratamento, entre
outros;

» Elaborar plano de agdo: o tratomento dos riscos serd
concretizado por meio de um plano de agdo especifico para cada risco
levantado. Para fins desta metodologiaq, utilizar-se-& um documento no SEI
intitulado PTR (Plano de Tratamento de Riscos), constante no APENDICE IV e
como documento padrdo no préprio sistema SELI.

» Validar controles: apresentar os ploanos de a¢gdo para o gestor
maximo da dareq, comité ou comissdo, ou até mesmo para a administragdo
superior, quando couber, para andlise do custo e esforgco necessdrios Q
implementagdo dos controles propostos, a fim de selecionar e priorizar
qQuais deverdo ser executados.
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Quadro 09. Exemplo de Etapa de Tratamento dos Riscos
ETAPA DE TRATAMENTO DOS RISCOS

Evento de risco: *Decisdes sobre as aquisigdes dispersas na organizagdo

Auséncia de priorizacdo das aquisi¢cOes que apoiam a

Causas: _ - . ot . g
implementacdo das agdes organizaciondais mais relevantes

_— Diminuicdo do impacto da atuacdo da organizac¢do para
Consequéncias:

sociedade
Responsdvel pelo tratamento e |+ Gestor do risco ou alguém designado para tratar esse risco
monitoramento do risco: especifico.

Controles:

Fonte: Elaborag&o prépria.

Destaca-se que faz-se necessdrio o preenchimento na planilha, na
aba de “Tratamento dos Riscos” das informag¢des bdsicas, de acordo com o
que mostra o quadro 12. No entanto, para fins de acompanhamento,
controle e monitoramento, consoante o que descreveu-se acima, utilizar-se-
& um documento no SEI intitulodo PGP Plano de Tratamento de Riscos,
constante no APENDICE IV e como documento padrdo no préprio sistema
SEI.

Quadro 10. Planilha com a aba do Tratamento de Riscos

Tratamento dos Riscos

L

LI L] L] LI LI u|

Unidade Responsavel Como sera Parceiros Previsdo de
pela Implementacio Implementado inicio

Resposta ao Risco

[selecione) Descricéo da Acdo de Controle (o que serd feito?) Previsio de conclusdo

Fonte: Elaboragdo prépria.

Destaca-se que, por vezes, o estabelecimento de um controle é
capaz de mitigar, ao mesmo tempo, varios riscos, enquanto hd situagdes em
que diversos controles precisom ser criados para reduzir a magnitude de
apenas um risco. Ademais, a resposta ao risco pode envolver tanto a
concepgdo de novos controles como a otimizagdo dos existentes, a
depender da especificidade do risco. Por fim, quanto oo desenho dos
controles, recomenda-se que a proposicdo de ag¢des prime pelo
estabelecimento de indicadores de desempenho, pela designagdo de
fungdes e pela substituicdo dos controles manuais por automatizados,
sempre que possivel.

Cumpre ressaltar a necessidade de verificagdo da existéncia de
algum controle sobre o risco, ou seja, checar todas as agdes e atividades
realizadas para diminuir a probabilidade e o impacto do risco, descrevendo
as medidas implementadas para tratar os riscos e os controles para atingir
as causas relacionadas.

De igual forma, é necessario verificar se cabe um novo controle
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para minimizar a probabilidade e o impacto do risco, descrevendo as
medidas futuras para tratar os risco. Esse novo controle deverd atingir as
causas relacionadas.

Quadro 11. Exemplo de Respostas ao Risco, controles existente e novo.

Evento de Causa Consequéncia | Prob. | Impa. Nivel Resposta Controle Novo
Risco de ao Risco Existente | Controle
Risco
Auséncia de Esquecimento da | Impossibilidade Alto Alto ALTO MITIGAR inexiste Solicitar
preenchimento unidade de reviséo
no Sistema responsavel. monitoramento pela
AELIS de no sistema da unidade
responsabilida execugao da
de da unidade. atividade.
Falha do Queda da rede Atraso do Baixo | Baixo Baixo ACEITAR inexiste inexiste
Sistema de internet. preenchimento
AELIS. do Sistema.

Fonte: Elaboragdo prépria.

3.1.8 Monitoramento e Andlise Critica dos Riscos

De acordo com a ISO 31000:2009, (p. 71):

“O monitoramento e a andlise critica sGo parte integrante e
essencial da gestdo de riscos, e sGo uma das etapas mais
importante do processo de gestdo de riscos no Ambito
organizacional. E necessdrio Que sejam monitorados os
riscos, a eficdcia e a adequagdo das estratégios e dos
sistemas de gestdo estabelecidos para a implementagdo dos
tratamentos de riscos, bem como o plano e o sistema de
gestdo de riscos como um todo”.

A fase de monitoramento consiste na verificagdo, supervis@o e
observagdo critica do processo de gestdo de riscos, a fim de;

» Detectar mudangas nos contextos externo e interno, incluindo
alteragdes nos critérios de risco e no proprio risco, as quais podem exigir a
revis@o da forma de tratar os riscos e das prioridades;

» Analisar os eventos e mudangas e aprender com O sUCesSO ou
fracasso do tratamento do risco;

» Garantir que os controles sejom eficazes e eficientes no projeto e
na operagao;

» ldentificar os riscos emergentes, que poderdo surgir apds o

processo de andlise criticq, reiniciando o ciclo do processo de gestdo de
riscos;
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» Obter informagdes adicionais para melhorar o avaliogdo dos
riscos (ABNT, 2009).

O Apéndice Il deste documento traz na 4° aba da planilha
produzida a etapa de Monitoramento dos Riscos e andlise critica (3.1.8); além
das seguintes: Comunicagdo e consulta (3.1.9); Registro e relato (3.1.10).

Quadro 12. Planilha com a aba de Monitoramento e andlise critica

Monitoramento e andlise critica; Comunicagdo e consulta; Registro e relato

N2 do processo SEl referente ao gerenciamento
do Processof Acdof Projeto

Status
(selecione)
Ematraso  |@
Concluido
Em andamento

Observagbes (opcional) Situagdo

Fonte: Elaboragdo prépria (APENDICE I1)

E fundamental qQue as responsabilidades aotrelodas oo
monitoromento e & andlise critica do processo de gestdo de riscos sejam
claramente estabelecidas e devidomente comunicadas, observando a
necessidade de designagdo de fungdes. O monitoromento de cada um dos
riscos gerenciados deverd ser realizado, prioritariomente, pelo responsadvel
especificado no quadro 12

Nesta  etopa de  Monitoromento e  Andlise  Critica
(acompanhamento) do processo/ agdo/ projeto, constard as informagdes:

e O n°do processo no sistema SEI para acompanhamento. Este
processo SEl serd o repositério para: informagdes, documentos,
evidéncias, despachos, PTR* e a tabela em formato Excel®.

e Observagbes: caompo disponibilizado para  possiveis

observagdes.
e Status: que pode compreender as possiveis respostas-padrdo
(NGéo iniciado; Em andamento; Concluido; Em oaotroso; ou

Descontinuado).

° Situagdo do mesmo com um mecanismo Jdefault de
apresentagdo de uma bolinha colorida. Se o status de configurar
em:

4 PTR (Plano de Tratamento de Riscos) que constard no sistema SEI como um documento
padrdo a ser preenchido quando da elaboragdo do PGP Plano de Tratamento de Riscos. Vide
APENDICE III.

5 EXCEL citado é a planilha produzida e constante do APENDICE II.
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N&o iniciado

Em andamento

Concluido

Em atraso

Descontinuado

“‘ndo iniciado”, a cor serd cinza;

‘em andamento” a cor serd amarelo;
“concluido”, cor verde;

“em atraso", cor vermelha;
‘descontinuado’, cor preta.

ONONONONO)

Em sintese, essa etopa inclui as seguintes atividades:

» Acompaonhar o desempenho do processo: verificar, na
periodicidade determinada — que ndo pode ser superior a dois anos —, o
desempenho dos indicadores do processo de gestdo de riscos e da
implementag¢do dos controles propostos;

» Verificar a necessidade de melhoria: realizar andlise critica do
trabalho efetuado na gestdo dos riscos e verificar a necessidade da
proposi¢cdo de melhorias. Em caso afirmativo, definir um plano de a¢gdo para
implementag&o da melhoria e valida-lo com o gestor do risco.

Vale o destaque de que, nos ciclos de revisGo do processo de
gerenciomento de riscos, a unidade organizacional deve partir do nivel do
risco inerente, calculado no primeiro ciclo, e prosseguir para a reavaliagdo
dos controles para obter o novo nivel do risco residual.

O cotejo dos niveis dos riscos residuais dos diferentes ciclos
permite averiguar a eficdcia dos controles definidos nos planos de a¢do de
tratamento do risco, subsidiando a tomada de decisGo com a finalidade de
manter, modificar ou conceber novos instrumentos de controle.
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3.1. 9 Comunicag¢do e Consulta

A comunicagdo consiste na manutengdo de fluxo constante de
informagdes entre as partes interessadas durante todas as fases do
processo de gestdo de riscos. Segundo a ISO 31000:2009 durante todas as
fases do processo de gerenciomento de riscos € necessdrio comunicar as
partes interessadas. (vide figura 05. do Processo de Gestdo de Riscos).

O Apéndice Il deste documento traz na 4° aba da planilha
produzida além das etapas de Tratamento dos Riscos (3.1.7); Monitoramento
dos Riscos e andlise critica (3.1.8); o de Comunicagdo e consulta (3.1.9); além
da fase de Registro e relato (3.1.10).

Esta etapa envolve tanto a comunicagdo informativa quanto a
consultiva, prezando pela disponibilidade, pertinéncia, clareza e
consisténcia das informagdes, para que os atores envolvidos conhegam e
cumpram suas atribuigdes de maneira satisfatoria.

Dessa forma, mostra-se adequada, desde os estdgios mais iniciais
de gestdo de riscos, a elaboragdo de planos de comunicagdo, com base na
realizagdo de consulta com todas as dreas interessadas, externas e
internas, para viabilizar essa atividade.

Dentre as questdes que devem ser tratadas em um plono de
comunicagdes, destacam-se:

|dentificagdo de novos riscos;
Controle das mudangas no nivel dos riscos;
Compreens&o dos riscos prioritdrios;
Definigdo do tempo de urgéncia para que 0Os riscos sejaom
tratados;
° Relacionamentos de interdependéncia entre riscos;
e Registro e compartilhamento das ligdes aprendidas.

3.1. 10 Registro e Relato

E importante documentar cada fase do processo de
gestdo de riscos para demonstrar Os partes interessadas que o processo
estd sendo adequadamente conduzido, segundo o que assevera a ISO
31000:2009 (p. 78). Serve, tombém, para fornecer evidéncias; possibilitar
registro dos riscos e levar ao conhecimento da organizagdo; além de prover
mecanismos para tomada de decisbes, aprovagdes, accountability ;
possibilitar o monitoramento pelas demais linhas de defesa (auditoria
interna e 2° linha); indicar caminhos para auditoria externa; e compartilhar
informacgaoes.
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Traoto-se de uma etopa que fard a compilagdo de todos os
registros efetuados:

no processo no sistema SEl, onde serdo inseridos: anexos,
informacgdes, evidéncias, o Plano de Tratamento de Riscos
(PTR), conforme o APENDICE III;

na planilho, de acordo com o modelo disponibilizado no
APENDICE II;

no sistema (ou o oatual GPWeb ou o sistema de
acompanhaomento que o substitua). Este sistema funcionard
como plataforma de acompanhamento juntamente com o SEI.
Através da alimentagdo dos dados, a unidade da 2° linha de
defesa (GPEG) fard o monitoromento para reportar nas
reunides do Conselho de Governanga.

Figura 08. Fluxograma do processo de Riscos
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Fonte: Elaboragdo préprio.
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O Apéndice Il deste documento traz na 4° aba da planilha produzida as
etapas de Tratamento dos Riscos (3.1.7); Monitoramento dos Riscos e andlise
critica (3.1.8); Comunicag¢do e consulta (3.1.9); e esta, de Registro e relato (3.1.10).

Por fim, importa ressaltar que as etopos de comunicagbo e
monitoramento devem ocorrer durante todo o ciclo do processo, enquanto
as etapas de estabelecimento do contexto, identificagcdo, avaliagdo e
tratomento de riscos ocorrem sequencialmente e durante um periodo
especifico de tempo.

Para que as fases de Monitoramento e andlise critica; Comunicagdo e
consulto; e Registro e relato possam ocorrer de maneira transparente e
para que seja possivel monitorar o processo de gestdo de riscos, é
necessdrio que a unidade responsdvel, através do gestor de riscos, registre
um processo através do sistema SEI, como j& dito. Assim, iniciar-se-& um
processo no sistema SEl, onde constard como anexo a planilha com a Matriz
de Riscos (APENDICE Il deste manual), de acordo com o exemplo abaixo:

a) Etapa 1. abrir processo no SEI

Farn saber Moo Pesquica [N CTEER PG D £ S

Cantroke de Processos Iniciar Processo

Modalos Finvorites Frocesso de Gestha de Rscos ELABORACAD [0 FIE 2020

Classificaho por Assgatos:

001 1294 - GESTAD DE RESCOS b
P
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b) Etopa 2. Fazer uma informagdo (do que se trata o processo)

——— [ TIPS

EECERODED
B informaco 11 (0963518) weo 2

ESlAnexo Mainz de Riscos proc

% Chigue aqui para visualzar o conledan deste documents em Uma nova fanela

# conaultar Angaments

c) Etapa 3. INCLUIR NO PROCESSO o PTR (Plano de Tratamento
de Riscos).

d) Etapa 4. Cabe ressaltar que o NPGI (GPEG) fard o cadastro do
processo no sistema GPWeb ou equivalente.

e) Dar publicidade do referido processo ao GPEG, para fins de
cumprimento do disposto no modelo das trés linhas de defesa.

E importante lembrar que é nesse processo SElI que serdo dispostas as
evidénciaos e as atualizagdes das planilhas matrizes de risco. Desta formao, as
trés etapas: Monitoramento e andlise critico; Comunicagdo e consulta; e
Registro e relato, por meio do referido processo SEl poderdo ser cumpridas.
Apds o registro no sistema SEl, a unidade terd o processo registrado no
portfélios de processos de Gestdo de Riscos no sistema atual GPWeb ou o
seu substituto, para fins de acompanhamento.

Serd neste sistema GPWeb que a unidade gestora do processo de riscos
fard as atualizagbes de suas etapas (tarefas) e sub-etapas (subtarefas), bem
como o preenchimento das datas de cumprimento das mesmas em
consondncia com o que a unidade dispds no PGP Plano de Tratamento de
Riscos (APENDICE I1I).

O monitoramento das agdes inicia pela tramitagdo do processo para a
unidade GPEG (2° linha de defesaq), e, posteriormente para a Secretaria de
Auditoria Interna (3° linha de defesa). A comunicag¢do serd fluida, também,
através do processo nesta plataforma. De igual forma, o registro de todas
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as agdes, anexagdo de documentos; evidéncias e/ou comprovagdes das
mesmas NO Processo.

4. CONCLUSAO

Este Manual cumpre a fungdo de servir de guia para as unidades do
Tribunal Regional Eleitoral do Pard, mas ndo tem a intengdo de esgotar o
assunto.

Reforcando o que preceitua o artigo 15 da Resolugdo n® 5.604/2019, o
processo de gestdo de riscos serd efetivado em ciclos periddicos, de
acordo com os critérios definidos para sua implantagdo e desenvolvimento
e serd de até dois anos, a partir da data de publicagdo desta resolugdo, o
prazo para a definigdo, pelo Conselho de Governangao, dos niveis de apetite
a risco deste Tribunal. A referida Resolugdo, no seu artigo 16 aduz, ainda,
qQue 0s casos Ndo previstos na norma serdo decididos pela Presidéncia do
Tribunal.
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APENDICE |

Neste Apéndice | traz-se alguns conceitos que podem ser Uteis
para consultas dos usudrios.

1SWOT

O acrénimo SW.O.T. provém do inglés e busca identificar forgas,
fraquezas, oportunidades e ameagas da instituicdo ou das unidades.

A letra “S" significa STRENGTHS (forgas); a letra “W*, WEAKNESSES
(fraquezas); “O", OPPORTUNITIES (oportunidades); e o “T", THREATS (ameagas).

Essa ferramenta preceitua que no ambiente interno, a organizagdo
possui geréncia sobre os fatores como: suas forgas (fatores positivos) e suas
fraquezas (fatores negativos). J& no ambiente externo, a organizagdo ndo
possui gestdo sobre os aspectos que podem lhe aofetar positivamente
(oportunidades) ou negativamente (ameagas).

Nesse cendrio, fraqueza é onde existem deficiéncias internas
significativas. Exemplo: falta de servidores do quadro nos cartdrios
eleitorais de regides de dificil acesso.

Forgca é o que a organizagdo possui internamente que pode gerar
vantagem em relagdo oo cumprimento de seus objetivos. Exemplo:
Servidores qualificados e treinados para a realizagdo da atividade
jurisdicional.

Enquanto que, omeagas sdo as condigdes no contexto externo da
orgaonizagdo Qque poderdo impactar negativamente na sua atuagdo.
Exemplo: alteragcdo de norma exigindo prazo exiguo para a implementagdo
de processo judicial eletrénico em todas as zonas eleitorais.

Por sua vez, oportunidades sdo acontecimentos favordveis no
ambiente externo que podem gerar crescimento no segmento ou melhorias
para o atingimento de objetivos.
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Figura 09. MATRIZ SWOT 1

Ambiente Interno FORCAS FRAQUEZAS

Ambiente Externo OPORTUNIDADES AMEACAS

A matriz SWOT é uma ferramenta origindria da teoria da
Administragdo e muito utilizada na gestdo estratégica, que viabiliza a
andlise ambiental ou de cendrios e de suas influéncias no contexto da
organizag¢do.

Figura 10. MATRIZ SWOT 2
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Destaca-se que o propdsito da andlise do contexto é verificar
como os fatores internos e externos impactom os objetivos do processo.
Tais fatores podem contribuir; facilitar ou dificultar o alcance dos objetivos
e as partes interessadas no cumprimento dos objetivos. Para tanto, o gestor
do risco e sua equipe devem ter claromente definidos os objetivos,
responsabilidades, produtos e principais atividodes que compdem o
processo.

Uma vez preenchidos os quadrantes da matriz SWOT, é preciso
combinar as situagdes a fim de obter as relagdes entre os aspectos internos
e externos, conforme a figura 09, pois, da andlise desse contexto extraem-se
elementos mais estruturados que contribuem na identificagdo dos riscos.

2 BRAINSTORMING
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O brainstorming é uma outra técnica que pode ajudar também. E a
chaomada “tempestade de ideias". Técnica em grupo para realizagdo de
exercicios mentais com a finalidade de resolver problemas especificos, em
que os participantes sdo livres para propor todos os riscos que lhe vierem &
mente, sem restrigdes hierdrquicas.

3 DIAGRAMA BOW-TIE

Este manual ndo pretende esgotar todas as técnicas de auxilio
para os gestores de risco estabelecerem o contexto. No entanto, cito-se
tombém o Diagrama bow tie, que é uma ferramenta com o formato de uma
gravata borboleta e uma maneira de descrever e analisar os caminhos de
um risco, desde as suas causas até as suas consequéncias, no qual a
consequéncia de um risco pode ser classificada como a causa de outro.

Figura 1. DIAGRAMA BOW-TIE

Meatures

Potential
Causes Qutcome

Nesta técnica, determinao-se o evento de perigo, suas
consequéncias e efeitos relacionados aos objetivos, as possiveis causas que
tém poder de deflagrar o evento e as medidas de controles que podem
eliminar ou reduzir a possibilidade de ocorréncia do evento perigoso.

4 DIAGRAMA ISHIKAWA

Outra ferramenta que também pode ser utilizada é o Diagrama de
Ishikawa ou Diagrama 6M ou Diagrama de Causa e Efeito ou, aindaq, “espinha
de peixe’, também conhecido por Fishkawa.

O diagrama ajuda a identificar quais sGo as causas para um efeito
ou problema. Trato-se de uma ferramenta gréfica (em forma de espinha de
peixe) da Gestdo da Qualidade para organizagdo do raciocinio e
discussdes para a determinagdo das causas de um problema significativo,
priorizando agdes para a sua solugdo.
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Figura 12. DIAGRAMA DE ISHIKAWA

Maqulna Pessoa\
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Métodos Matena\s

CAUSAS EFEITO

Os “6M" sGo: mdo de obro; material, meio ambiente; método;
maquina; e medida; onde, m&o de obra sdo os colaboradores, os individuos
e suas atitudes diante das situagdes no momento do evento. Material sGo os
recursos que a organizagdo possui: financeiros, de mobilidade, instalagdes
necessdrios para a realizagdo das tarefas/ agdes que podem ou ndo estar
em conformidade com as exigéncias do trabalho. Meio ambiente é toda
causa que envolve o ambiente organizacional - o que contribui ou né&o para
o evento de risco. Método envolve a metodologia de trabalho; enquanto que
Mdquina envolve os meios tecnoldgicos (mdaquina) utilizados no processo.
Medida é a métrica utilizada (qualitativa ou quantitativa) para medir o
evento ou problema, quais os critérios utilizados e que fatores foram
determinantes.

Por fim, é recomenddvel que a gestdo de riscos seja aplicada no
processo de ponta a ponta, isto é, desde o recebimento de uma demanda
até a entrega do produto final, envolvendo todas as unidades que
colaboram diretamente com a execugdo do processo.
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APENDICE Il
(PLANILHA) documento evento SEI n°® 1036574
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APENDICE Il
(PTR PLANO DE TRATAMENTO DE RISCOS)
Documento evento SEI n° 1036580
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APENDICE IV
Mais informacdes sobre Riscos

Neste Apéndice IV traz-se mais informag¢des para consulta dos
usuarios.

1. RISCO INERENTE e RISCO RESIDUAL.

Para efeito de reduzir a subjetividade da andlise, hd de se distinguir nivel de
risco inerente e nivel de risco residual. O nivel de risco inerente (NRI) é o
nivel de risco antes de se considerar qualquer controle preexistente, ou
seja, é o risco do negdcio ou da atividade ou do processo, independente
dos controles adotados.

O nivel de risco residual é o nivel de risco apds serem
considerados os controles utilizados para evitar ou mitigar determinado
risco, ou seja, € o remanescente apds o tratamento/ controles, como o
préprio nome diz, residual, permanece ainda que tenham sido tomadas
decisbes para traté-lo. E a parcela do risco inerente ndo modificada por
tratomento. E aquele a que a organizagdo estd exposta depois de agdes de
gestdo de riscos.

Acerca do nivel de risco inerente: ao ser mensurado o nivel de
risco, primeiramente hd a necessidade de mensurar os graus de impacto e
probabilidade sem considerar a existéncia de quaisquer controles, a fim de
se obter o nivel do risco inerente, conforme férmula abaixo:

NRI'= NP x NI NRI

NRI = nivel do risco inerente
NP = nivel de probabilidade do risco
NI = nivel de impacto do risco

Calculado o Risco INERENTE, é possivel identificar seu nivel (NIVEL
DE RISCO).

Apds, a equipe deve mensurar a eficdciq, eficiéncia e efetividade
dos controles relativos aos objetivos do processo de trabalho selecionado,
com a finalidode de avaliar o quanto eles tém atuado a fim de mitigar o
risco. Para tanto, é possivel valer-se da seguinte classificagdo:

Quadro 09. NiVEL DE AVALIAGAO DOS CONTROLES
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NiVEL DE AVALIACAO DOS CONTROLES

NIVEL DESCRI(;/:\O FATOR
Inexistente Controles inexistentes, mal 1
desenhados ou mal
implementados, isto €, ndo
funcionais
Fraco Controles com abordagens 0,8

oplicadas caso a coso. A
responsabilidade é individual,
com elevado grau de confianga
no conhecimento das pessoas

Mediano Controles implementados que 0,6
mitigom olguns aspectos do
risco, mas ndo contemplom
todaos as perspectivas devido a
deficiéncias no desenho ou nas
ferramentas utilizadas

Satisfatério Controles  implementados e 0,4
sustentados por ferromentas
adequadas e, embora passiveis
de aperfeicoamento, mitigam
satisfatoriomente o risco

Forte Controles implementados que podem ser 0,2
considerados a ‘melhor pratica”,
que mitigom todos os aspectos
relevantes do risco

Ressalta-se que, como controle, é possivel compreender qualquer
processo, politica, dispositivo, prdtica ou outras agdes hdbeis a modificar o
risco, desempenhadas em todo e qualquer nivel da organizagdo (ABNT,
2009). O produto entre o valor do nivel do risco inerente e o fator de
avaliogdo dos controles € denominado nivel do risco residual, nos termos
abaixo:

NRR =NRI x FC

NRR = nivel do risco residual
NRI = nivel do risco inerente
FC = fator de avaliagdo dos controles
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