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TRIBUNAL REGIONAL ELEITORAL DO PARA

PORTARIA N° 18558/2019 TRE/PRE/DG/STI/COINF

Institui a Equipe de Tratamento e Resposta a Incidentes
em Redes Computacionais (ETIR) no ambito do Tribunal
Regional Eleitoral do Para.

O DIRETOR DO TRIBUNAL REGIONAL ELEITORAL DO PARA, no uso das
atribui¢des que lhe sdo conferidas por lei,

CONSIDERANDO a RESOLUCAO TRE-PA N° 5.430, DE 27 DE MARCO DE 2018,
que dispde sobre de diretrizes gerais para a implantacdo Politica de Seguranca da Informacao (PSI) no
ambito da Justica Eleitoral;

CONSIDERANDO os Acoérdaos 2.746/2010, 7.312/2010, 594/2011 e 866/2011,
proferidos pelo Plendrio do Tribunal de Contas da Unido, nos quais foi determinada a instituicdo de
Equipes de Tratamento e Resposta a Incidentes em Redes Computacionais;

CONSIDERANDO a importancia da adogao de boas praticas relacionadas a protecao da
informacdo preconizadas pelas normas NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013, NBR
ISO/IEC 27005:2011;

CONSIDERANDO ainda as disposi¢des insertas nas Normas Complementares n.
05/INO1/DSIC/GSIPR, de 04 de agosto de 2009, e n. 08/INO1/DSIC/GSIPR, de 19 de agosto de 2010, e na
Instru¢do Normativa n. 01 do Departamento de Seguranga da Informagao e Comunica¢des do Gabinete de
Seguranca Institucional da Presidéncia da Republica, que disciplinam a criagdo e a gestdo de Equipes de
Tratamento e Resposta a Incidentes em Redes Computacionais nos 6rgaos e entidades da Administragcdo
Publica Federal - APF;

RESOLVE:

Art. 1° Instituir a Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais (ETIR), no ambito do Tribunal Regional Eleitoral do Para.

Art. 2° Esta Portaria integra a estrutura normativa da Seguranca da Informagdo deste
Tribunal, instituida por meio do Art. 8° da Resolucao TRE-PA 5.430/2018, de 27 de margo de 2018.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 3° Para os efeitos desta portaria e suas regulamentagdes, aplicam-se as seguintes
defini¢oes:

I. Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais (ETIR):
grupo de pessoas com a responsabilidade de receber, analisar e responder as notificagdes e atividades
relacionadas a incidentes de seguranga em redes de computadores;

II. Agente Responsavel: servidor publico, ocupante de cargo efetivo do TRE-PA,
incumbido de chefiar e gerenciar a ETIR;
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III. Artefato malicioso: qualquer programa de computador, ou parte de um programa,
construido com a intengdo de provocar danos, obter informagdes ndo autorizadas ou interromper o
funcionamento de sistemas ou redes de computadores;

IV. Comunidade ou publico-alvo: conjunto de pessoas, setores, Orgaos ou entidades
atendidas pela ETIR;

V. Detecg¢do de intrusdo: servico que consiste na analise do trafego de redes e de
historico de dispositivos que detectam as tentativas de intrusdes em redes de computadores, com vistas a
identificar e iniciar os procedimentos de resposta a incidentes de seguranca em redes computacionais, com
base em eventos com caracteristicas pré-definidas, que possam levar a uma possivel intrusdo;

VI. Incidente de seguranga: qualquer evento adverso, confirmado ou sob suspeita,
relacionado a seguranca dos sistemas de computagdo ou das redes de computadores;

VII. Servigo: conjunto de procedimentos, estruturados em processo definido, oferecidos
a comunidade da ETIR;

VIII. Tratamento de artefatos maliciosos: servico que consiste em receber informagdes
ou copia de artefato malicioso que foi utilizado no ataque, ou em qualquer atividade desautorizada ou
maliciosa, o qual sera analisado, a fim de que seja detectada sua natureza, mecanismo, versdo e objetivo,
visando ao desenvolvimento de estratégia de deteccdo, remocao e defesa;

IX. Tratamento de incidentes de seguranga em redes computacionais: Servigo que
consiste em receber, filtrar, classificar e responder as solicitacdes e alertas, e realizar as analises dos
incidentes de seguranca, procurando extrair informacdes que permitam impedir a continuidade da agdo
maliciosa e também a identificagdo de tendéncias;

X. Tratamento de vulnerabilidades: servico que consiste em receber informagdes sobre
vulnerabilidades, quer sejam em hardware ou software, objetivando analisar sua natureza, mecanismo e
suas consequéncias e desenvolver estratégias para detec¢do e correcao.

CAPITULO II
DA ESTRUTURA ORGANIZACIONAL

Art. 4° A ETIR serd vinculada administrativamente a Secretaria de Tecnologia da
Informacdo deste Tribunal, sendo formada, preferencialmente, por servidores efetivos lotados na
Coordenadoria de Infraestrutura e Coordenadoria de Sistemas, os quais, além de suas atividades
regulamentares, desempenhardo as funcdes relacionadas ao tratamento e resposta a incidentes em redes
computacionais, conforme definido nas portarias que instituem as respectivas unidades.

Art. 5° Os integrantes da equipe serdo indicados pelo Secretario de Tecnologia da
Informacao, e designados por meio de Portaria da Diretoria-Geral.

§ 1° A equipe sera composta de igual nimero de membros titulares e substitutos.

§ 2° A designagdo do Agente Responsavel devera recair sobre um dos membro titulares.

Art. 6° A ETIR funcionard como um grupo de trabalho permanente, de atuagdo
primordialmente reativa, sem prejuizo de sua responsabilidade quanto a agdes preventivas.

§ 1° As atividades reativas da ETIR terdo preferéncia sobre aquelas designadas pelos
chefes imediatos de seus respectivos integrantes.

§ 2° As atividades da ETIR poderdo ser auxiliadas por colaboradores contratados para
esta finalidade, com conhecimento e expertise equivalentes as demandas associadas.

Art. 7° Quando requerida, a ETIR devera apresentar ao Comité de Seguranca da
Informacao relatorios estatisticos dos incidentes de seguranga ocorridos no periodo, com os respectivos

tratamentos adotados, visando a elaboracao de estudos de melhoria dos mecanismos de seguranca, ou

\

ainda para fins de subsidiar as decisdes estratégicas da Administra¢do, relativamente a seguranca da
informacao.
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Paragrafo tnico. A ETIR devera efetuar reunido mensal, ou em menor prazo quanto
houver necessidade, para planejamento das a¢des inerentes as suas atividades.

CAPITULO III
DA AUTONOMIA

Art. 8° A ETIR obedecerd o modelo “Autonomia Completa”, o que lhe permitira
conduzir o publico-alvo na realizagdo de agdes ou medidas necessarias para reforcar a resposta ou a
postura da organizacdo, na recuperacao de incidentes de seguranca, conforme definido pelo fluxo de
trabalho pela Secretaria de Tecnologia da Informagao.

Paréagrafo tinico. Caso necessario, durante um incidente de seguranca, ou em condigdes
emergenciais, a ETIR podera tomar a decisdo de executar as medidas de recuperagdo, sem aguardar pela
aprovagdo de niveis superiores de gestao.

CAPITULO IV
DO PUBLICO-ALVO

Art. 9° A ETIR atendera, por meio da Central de Servicos de TI, a todos os usudrios da
rede de computadores e de sistemas do TRE-PA que comunicarem eventos identificados como incidentes
de seguranca.

Art. 10 A ETIR podera interagir com unidades de mesma natureza vinculadas a 6rgdos
da Administragao Publica Federal, do Poder Legislativo, do Poder Judiciario e do Ministério Publico,
fornecendo informacgdes acerca dos incidentes de segurancga ocorridos na rede de computadores do TRE-
PA, com o objetivo de alimentar suas bases de conhecimentos e fomentar a troca de informagdes sobre
incidentes e tecnologias, conforme definido pelo fluxo de trabalho pela Secretaria de Tecnologia da
Informacao.

Paragrafo unico. Nos casos previstos no caput deste artigo, a comunicacdo dos incidentes
de seguranca, bem como o tratamento aplicado, sera efetuada através de documento formal.

CAPITULO V
DOS SERVICOS E PROCEDIMENTOS

Art. 11. Competira a ETIR a implementagao e o desempenho dos seguintes servigos:
I. tratamento de incidentes de seguranga em redes computacionais;

II. tratamento de artefatos maliciosos;

III. tratamento de vulnerabilidades;

I'V. monitoramento da seguranca da rede de computadores;

V. andlise dos processos e procedimentos utilizados;

VI. prospec¢ao ou monitoracao de novas tecnologias.

Art. 12. Para cada servigo elencado no artigo anterior deverdo ser formalizados os
procedimentos a serem observados pela ETIR, por intermédio de documento firmado pelo Agente
Responsavel, contendo:

I. a definicao do servigo;
II. o objetivo do servico;

III. a descrigdo das fungdes e procedimentos que compdem o servigo.
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Paréagrafo tnico. O documento de que trata este artigo devera ser elaborado pela equipe e
submetido a0 Comité de Seguranga da Informagdo, no prazo méaximo de 6 (seis) meses apods sua
nomeacao, e atualizado sempre que necessario.

CAPITULO VI
DAS RESPONSABILIDADES

Art. 13. Cabera ao Agente Responsavel:

I. elaborar os procedimentos internos a serem observados pela ETIR, com apoio da
propria equipe;

II. gerenciar as atividades desempenhadas pela ETIR;

III. distribuir, sempre que necessario, tarefas para a ETIR, inclusive as de carater pro-
ativo;

IV. sugerir ao Secretario de Tecnologia da Informac¢do e ao Presidente da Comissdo de
Seguranca da Informacdo, quando necessario, a convocagdo de representantes de outras unidades da
Secretaria, para atuar no tratamento e resposta de determinado incidente de seguranca;

V. elaborar documentos técnicos juntamente com a equipe para organizar e tornar mais
eficaz desempenho de suas atividades;

VI. assegurar que os usudrios estejam informados sobre os procedimentos a serem
adotados em relagdo aos incidentes de seguranca da informacao.

Art. 14. Cabera a ETIR:

I. formalizar & ETIR/JE os incidentes de seguranca em redes computacionais que
envolvam ou que possam vir a envolver mais de um Tribunal Eleitoral;

II. atender as orientagoes da ETIR/JE;

III. manter registro dos incidentes de seguranca em redes de computadores notificados
ou detectados, com o objetivo de assegurar registro histdrico das atividades;

IV. recolher evidéncias imediatamente apos a constatacdo de um incidente de seguranga
da informagao na rede interna de computadores;

V. executar andlise critica sobre os registros de falha para assegurar que as mesmas
foram satisfatoriamente resolvidas;

VI. investigar as causas dos incidentes de seguranca da informacgdo na rede interna de
computadores;

VII. implementar mecanismos para permitir a quantificagdo e monitoramento dos tipos,
volumes e custos de incidentes e falhas de funcionamento;

VIII. indicar a necessidade de controles aperfeicoados ou adicionais para limitar a
frequéncia, os danos e o custo de futuras ocorréncias.

IX. auxiliar a Comissdao de Seguranca da Informacdo quanto a divulga¢do de
informacgodes referentes a incidentes de seguranca e eventos correlatos, objetivando fomentar a cultura de
Seguranca da Informacgao no Tribunal.

Art. 15. Cabera ao Secretario de Tecnologia da Informagao:

I. submeter ao Diretor-Geral as indicacdes do Agente Responsavel, bem como dos
servidores titulares e substitutos que integrardo a ETIR,;

II. apoiar a ETIR na execucdo de seu trabalho, viabilizando a disponibiliza¢do dos
recursos materiais, tecnoldgicos e humanos necessarios a prestacao dos servigos oferecidos aos usuarios;
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III. zelar pela capacitagdo dos membros da ETIR, fazendo constar do Plano Anual de
Capacitacdo os eventos que entender relevantes ao bom desempenho dos trabalhos da equipe;

CAPITULO VII
DAS DISPOSICOES FINAIS

Art. 16. Os casos omissos serdo submetidos a deliberagdo da Comissdo de Seguranga da
Informagao.

Art. 17. Os integrantes da Equipe de Tratamento e Resposta a Incidentes em Redes
Computacionais, bem como o Agente Responsavel, deverdo ser nomeados no prazo de 30 (trinta) dias
uteis, a contar da publicagdo desta Portaria.

Art. 18. Esta Portaria entra em vigor na data de sua publicagao.

OSMAR NELSON ELLERY FROTA
DIRETOR-GERAL

Belém, 02 de abril de 2019.
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