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1. APRESENTAGCAO

Em atengdo ao Plano Anual de Auditoria
(PAA) 2023, a Segdo de Auditorias Coordenadas
e Integradas (SECOI) apresenta o relatério do 3°
ciclo de monitoramento das recomendacgodes
expedidas no dmbito da Acdo Integrada 2020,
cujo objeto foi o Processo de Gestdo da
Infraestrutura de TIC com enfoque em Gestdo de
Ativos.

Essa auditoria foi realizada nos moldes
previstos na Resolugéo n° 171/2013, do Conselho
Nacional de Justica (CNJ), com o intuito de
implementar gestdo concomitante, padronizada
e tempestiva sobre questées de relevdncia e

criticidade para o Poder Judicidrio.

Q.

Efetividade das
recomendacgoes

Aperfeigcoamento

emitidas nas dos mecanismos

auditorias de controle;

aludidas;

O relatério final da auditoria do processo de
gestdo da infraestrutura de tecnologia da
informagdo e comunicagdo (evento n° 1052577)
emitiu 10 (dez) recomendacées a drea técnica,
visando & adoc¢do de boas praticas aplicadas &
gestdo de ativos de TI. A situagdo atual mostra
que essas recomendagdes ainda estdo sendo
implementadas (evento n° 2047803).

Este 3° ciclo de monitoramento foi realizado
nos meses de setembro e outubro/2023, com o
objetivo de verificar o cumprimento das
recomendagdes resultantes da auditoria. Além
disso, procurou-se aferir os resultados obtidos,

alcangando-se os seguintes beneficios:

My

Reducgdo das
deficiéncias que
propiciem a
ocorréncia de riscos
de alto e médio

Implementagdo
tempestiva de
acdes corretivas

' adequadas.
impacto;

2. METODOLOGIA APLICADA

A técnica de andlise documental foi

aplicada no monitoramento, no estdgio
preliminar de andlise do cumprimento das
recomendacées (etapa de planejamento), por

meio da busca por evidéncias e dados objetivos,

para dar suporte & tomada de providéncias por
parte dos gestores.

A andlise documental também foi aplicada
nos testes de monitoramento, a partir de

informagdes repassadas pelas unidades a
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SECOI, conforme despacho CORSUP
(Coordenadoria Redes e Suporte) apresentado
no evento n° 2047803 (SEl 0000800-
90.2020.6.14.8000). Nesse sentido, o objetivo dos
testes foi obter informagdes mais precisas sobre
o contexto do cumprimento das recomendacgdes,
propiciando uma avaliagdo mais segura a
equipe responsdvel pelo monitoramento.

Além da andlise documental, foram
realizados exames de registros, através de
consultas a processos SEl, que tratam de agodes
empreendidas pelos gestores no cumprimento
das recomendacédes.

Impende registrar também que, no presente
ciclo de monitoramento, a equipe de auditoria
promoveu a racionalizagdo das recomendagdes,
a fim de dar cumprimento ao disposto no art. 57,
§1°, da Resolugdo CNJ no 309/2020, que

estabelece que, ao monitorar as recomenda-

¢bes, a unidade de auditoria interna deve
priorizar a correcdo dos problemas de natureza
grave, que impliguem em risco de dano ao
erdrio ou de comprometimento direto das
metas estratégicas definidas pelo Tribunal. Para
tanto, adotou ainda como referéncia o Manual
de Auditoria do CNJ e a Resolugdo TCU no
315/2020.

Apbs detida andlise das recomendagdes
monitoradas neste ciclo, foram mantidas com o
status de “Recomendagdo” apenas as propostas
de encaminhamento consideradas
imprescindiveis as finalidades do controle, bem
como aquelas que sdo relacionadas a
deficiéncias que, se ndo forem tratadas, podem
comprometer a gestdo.

Por outro lado, foram classificadas como

“Orientagdo” as propostas de encaminhamento

que:

ORIENTAGAO

implantagc@o imediata;

a) objetivam a implementacdo de mecanismos de controle interno que ndo demandam

implementda-las;

b) visam contribuir para o aperfeicoamento da gestéo, em termos de economicidade, eficiéncia e
efetividade, situag@o em que cabe & unidade auditada avaliar a conveniéncia e a oportunidade de

c) complementam recomendacdes ja emitidas em auditorias anteriores.

Importante destacar que, no que tange ds “orientagdes”, ndo hd necessidade de

monitoramento pela Unidade de Auditoria.
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3. ANALISE PRELIMINAR

No relatério final da auditoria (evento SEI n°

1052577),  foram apontadas 10 (dez)
recomendagcdes a serem cumpridas, todas
direcionadas & STI/CORSUP. Nesse contexto, a
SEAUD/SECOI através do despacho (evento SEI n°
1986469), solicitou manifestacdo da unidade
auditada para a realizagdo deste 3° ciclo de
monitoramento, com o] objetivo de

acompanhamento das agdes de cumprimento

das recomendagodes.

A STI/CORSUP informou através da planilha
de levantamento (evento SEI n° 2047803)
acostada no Processo SEI 0000800-
90.2020.6.14.8000 sobre o status e evidéncias de
cada recomendagdo emitida na auditoria.

Para afericdo do grau de implementacdo de
cada recomendagdo, adotou-se a seguinte

classificagdo:

Quadro 1 -Classificagdo dos Status aplicados as recomendacgdes

Implementada (1)

Recomendagdo cumprida totalmente;

Em Implementacéio (EI)

Quando iniciadas agdes objetivando o cumprimento da recomendacgdo
que, por questdes operacionais, ainda ndo foi cumprida totalmente;

Néo Implementada (NI)

Quando n&o iniciadas agdes objetivando o cumprimento da

recomendacdo;

Prejudicada (P)

Em razdo de superveniéncia de fatos que tornem inexequivel o
cumprimento da recomendagdo ou quando a recomendagdo é
convertida em “Orientagdo” e deixa de ser monitorada.

4. TESTES DE MONITORAMENTO

Nos testes realizados, além da andlise documental e exames de registros do processo no SEl.

O quadro 2 apresenta as recomendagdes com seus status resultantes das andlises realizadas

pela equipe de auditoria no ciclo atual. Vale destacar que as andlises sobre o cumprimento de

cada recomendacdo, bem como das conclusdes da equipe de auditoria, sGo apresentadas no

Apéndice Il - Avaliagédo das Evidéncias.
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Quadro 2 - Status das recomendagdes - 3° Ciclo

RECOMENDAGAO

UNIDADE

STATUS
(3°
Ciclo)

R1 - Busque meios de implementar mecanismos automatizados para evitar registros
em duplicidade ou distorcidos, sem prejuizo da execugdo periddica e por
amostragem de conferéncia de registros contidos no BDGC, a fim de detectar
possiveis registros em duplicidade e outras distorgées. (Al)

SEREDE
(STI/CORSUP)

El

R2 - Execute atividades de identificacdo de requisitos de seguranga e niveis de
criticidade associados aos ativos de Tl, de modo que os dados identificados fiquem
consolidados no BDGC. (A2)

SEREDE
(STI/CORSUP)

NI

R3 - Inicie procedimento para aperfeicoamento da normatizagdo acerca da gestéo
de ativos de TIC, que deverd estar consonante & politica de seguranga da
informagdo da Justi¢ca Eleitoral e conter, entre outros assuntos, regulamentag¢do
acerca dos seguintes temas: (a) critérios para definigdo das partes interessadas no
que se refere ao ativos de TIC, inclusive com previs@o de obrigatoriedade de registro
dessa informacéo no BDGC (A3); (b) critérios para definicdo das partes interessadas,
bem como a obrigatoriedade de comunicagdo da publicagdo da linha de base ds
partes interessadas (A5); (c) critérios de inservibilidade, procedimentos técnicos de
desfazimento e caracterizagdo da auséncia de interesse no uso dos ativos (A6); (d)
procedimentos de inutilizagdo dos dados armazenados nos storages (A7); (e)
procedimentos de backup dos dados contidos nos storages (A8); e (f)
descarte/desinstalacéo de software e de descontinuidade do uso de licencas de
software (A12).

SEREDE e SAU
(STI/CORSUP)

NI

R4 - Promova estudos com vistas a melhorar os controles internos relativos &
inser¢do de informagdes no BDGC, de forma a garantir que todos os ativos sejam
corretamente registrados, podendo, para tanto, implementar os mecanismos
necessdarios na ferramenta atualmente utilizada ou, caso néo seja possivel, estudar a
adogdo outra ferramenta, sem prejuizo da execugdo periddica e por amostragem de
conferéncia de registros contidos no BDGC. (A4)

SEREDE
(STI/CORSUP)

R5 - Promova os competentes registros de licenga de software no BDGC, inclusive
pacote Office, de forma que os mesmos tenham dados completos, confiGveis e
suficientes, se possivel, centralizado em fonte Unica, para existir um melhor controle
do ciclo de vida do ativo de software. (A9) (A1)

SEREDE e SAU
(STI/CORSUP)

NI

R6 - Formalize, através de sua unidade competente, os reportes ao CTTI acerca das
inconsisténcias entre a quantidade de licengas instaladas e o nUmero de licengas
em uso, consubstanciando tais reportes com estudos, relatérios, estatisticas,
levantamentos efou histérico de agdes j@ adotadas, de modo a fundamentar a
deliberagdo do comité, além de permitir uma tomada de decisdo mais eficiente para
situacao (A10).

SEREDE e SAU
(STI/CORSUP)

R7 - Promova os competentes registros das licencas Office no BDGC (All).

SEREDE e SAU
(STI/CORSUP)
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STATUS
RECOMENDAQAO UNIDADE (3°
Ciclo)

R8 - Promova a formalizagdo do procedimento de descarte de ativos de software,
com regras definidas, registro da decisGo de descartar o ativo, registro da
informacdo (assinatura) de quem autorizou o descarte, bem como o tipo e a
finalidade do descarte. Convém que o inventdrio de ativos de software seja SAU
completo, atualizado (inclusive com o registro do status do ativo), consistente e (STI/CORSUP) NI
alinhado com outros inventdrios (ex.: inventdrio de gestdo potrimoniol). Ademais, é
importante o registro da data da efetiva desinstalagdo do ativo de software dos
equipamentos/parque computacional. Por fim, deve contemplar a integragdo
(comunicagéo) com os registros contdbeis, ainda que a execucdo do registro seja
executada por outra unidade. (A13)

R9 - Aprimore a politica de gestéo de ativos, por meio de processo formal préprio,
adotando-se, se possivel, normas ABNT, frameworks (COBIT e ITIL) e boas praticas em
Tl. Como exemplo de boa pratica, podemos destacar a documentacgdo produzida
pelo TSE e disponibilizada no Canal do Conhecimento do TSE, que define a politica de
gerenciamento de Item de Configuragdo (IC), bem como politicas de registro, de SAU
identificagcdo, de requisitos de seguranca e criticidade, de proprietdrio e de (STI/CORSUP) El
nomenclatura de IC, de descarte, politica de confiabilidade do BDGC, entre outras
diretrizes. Para fins de registro de ativos de TIC, cumpre ressaltar a necessidade de
formalizagdo de uma norma ou guia de procedimentos, & semelhanga do produzido
pelo TSE, onde conste a classificacdo dos ICs (hardware, software, servigos) e o
respectivo conjunto minimo de atributos obrigatérios (ID, fabricante, modelo, verséo,
etc) para fins de registro em BDGC. (A14).

R10 - Avalie regularmente a aderéncia e conformidade dos processos com as
politicas adotadas, identificando oportunidades de padronizagdo no processo, pois & SAU
necessdrio que as normas sejam ndo apenas estabelecidas, mas divulgadas, (STI/CORSUP) p
seguidas e aplicadas. De acordo com o framework COBIT 5, um conjunto de politicas
efetivas precisa ser definido e mantido, mas também todos precisam ser informados
sobre as politicas e como elas devem ser implementadas. (Al4)

I - Implementada [ NI - N&o Implementada

* Texto da recomendacgéio R5 alterado para contemplar agrupamento com recomendacéo R7
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5. CONCLUSAO

Ao término deste ciclo de
monitoramento, verificou-se que a maioria
das recomendagdes tiveram seu status
modificado em relagdo ao ciclo anterior, mais
precisamente, das 10 (dez) recomendacées, 2
(duas) estdo sendo implementadas, 05
(cinco) ainda néo foram iniciadas, e 03 (trés)
foram convertidas para orientagdo, ndo
sendo mais passiveis de monitoramentos
futuros). Além disso, 2 (duas) das 5 (cinco)
recomendacdes ndo iniciadas (R5 e R7) foram
agrupadas em uma s6 (R5). Neste sentido,
torna-se necessdaria a realizagdo de um novo
ciclo de monitoramento, para que se verifique
continuamente a aderéncia as boas praticas
envolvidas sobre o tema.

Outrossim, apos andlise das
recomendacdes monitoradas neste ciclo, a
equipe de auditoria avalia como criticas as

recomendacdes R3 e R5, ensejando situagoes,

que caso ndo sejam tratadas, podem
comprometer e trazer prejuizos relevantes a
gestdo, uma vez que tratam de questdes
como procedimentos de backup de dados, e
registros de licenga de software visando um
melhor controle do ciclo de vida desse tipo de
ativo, que envolve em muitos casos, valores
orgamentdrios significativos.

Sendo assim, base

com nos

apontamentos realizados neste relatério,
submete-se a decisdo da Presidéncia a
realizagéo de um 4° ciclo de monitoramento
no préximo exercicio, a fim de que se possa
avaliar a implementagdo das 6 (seis)
recomendacdes ainda pendentes, conforme

consignado no Quadro 2.

E o Relatério.

Belém, 20 de novembro de 2023.
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APENDICE | - HISTORICO DE MONITORAMENTO

Figura A.1 - Histérico de monitoramentos

HISTORICO DE MONITORAMENTOS

Auditoria de Gestio da Infraestrutura de TIC com
enfoque em Gestédo de Ativos

1* CICLO DE MONITORAMENTO i —— IMPLEMENTADAS: 0
2 o 2 1 0% s EM IMPLEMENTAGAD: 10
o0 () O—Q — NAQIMPLEMENTADAS: )
DE CUMPRIMENTO g PREJUDICADAS:

2% CICLO DE MONITORAMENTO IMPLEMENTADAS: 0

EM IMPLEMENTACAD: 10
2022 oo oo oo — Simmammo 1

DE CUMPRIMENTO PREJUDICADAS:

3* CICLO DE MONITORAMENTO . IMPLEMENTADAS: 0

—— EM IMPLEMENTAGAD: 2
2023 oo 00 — nmmeammwache2
DE CUMPRIMENTOD : PREJUDICADAS: 4
Fonta: Relatorios da Monitoramanto - 1°, 2° e 3* Ciclo.

Figura A.2 - Quantidade de Recomendag¢des Pendentes ao longo dos ciclos

Quantidade de Recomendac¢oes Pendentes ao Final de cada Ciclo

10 10 10
L .
\i
2020 2021 2022 2023
(Auditoria) (1° Ciclo) (2° Ciclo) (3° Ciclo)
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APENDICE Il - DETALHAMENTO DA AVALIAGAO DAS
EVIDENCIAS

3° CICLO DE MONITORAMENTO DAS RECOMENDAGOES
DA AUDITORIA COORDENADA DO PROCESSO DE
GESTAO DA INFRAESTRUTURA DE TIC, COM ENFOQUE
NA GESTAO DE ATIVOS

Recomendacgdo RI: Busque meios de implementar mecanismos automatizados para evitar registros em
duplicidade ou distorcidos, sem prejuizo da execugdo periddica e por amostragem de conferéncia de
registros contidos no BDGC, a fim de detectar possiveis registros em duplicidade e outras distor¢des. (A1)

Destinatdario da recomendagéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:

- Esté em fase de implantacdo o software GLPI (SEI 0011377-25.2023.6.14.8000 - evento 2028078), conforme
definido em reuniéo da CTTI (Comiss@o Técnica de Tecnologia da Informagdo), contida no evento 20008]1
(processo SEI 0001766-48.2023.6.14.8000).

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada ( X ) Em implementagéo () N&o implementada () Prejudicada

Consideragdes do auditor:

Os esforgos empreendidos pela unidade auditada, para cumprimento da recomendag¢do, estdo
evidenciados nos direcionamentos definidos em reunido do CTTI, e nas providéncias internas (software
GLPI). Contudo, como a execucgdo das atividades envolvem outras Unidades da STI, a CORSUP solicitou a
alteracéo do prazo de concluséo para o dia 30/07/2024.

Assim, de acordo com as providéncias e justificativas apresentadas, a equipe de auditoria manifesta-se
sobre dois pontos:

1. Anuéncia pela modificag@o do prazo de conclusédo para 30/07/2024; e

2. Manutengdo da classificag@o do status Em implementacéio (El).
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Recomendacgdo R2: Execute atividades de identificacdo de requisitos de seguranga e niveis de criticidade
associados aos ativos de TI, de modo que os dados identificados fiquem consolidados no BDGC. (A2)

Destinatdrio da recomendagéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:

- Na oportunidade, ndo foram apresentadas evidéncias sobre o cumprimento da recomendagdo, apends
consideragdes sobre a reestruturagdo do Tribunal (SEI 0000885-71.2023.6.14.8000). Mencionando-se ainda
a inclusdo da CGSI (Coordenadoria de Gestéo da Seguranca da Informagdo) no cumprimento da
recomendagdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementagéo ( X ) Nao implementada () Prejudicada

Consideragées do auditor:

Devido & auséncia de evidéncias sobre o cumprimento da recomendacdo, diante dos pontos
apresentados pela CORSUP referentes & reestruturacdo do TRE, especificamente sobre a STI/CGSI, foi
solicitado a alteragdo do prazo de concluséo para o dia 30/07/2024.

Assim, de acordo com a informagdo da CORSUP, a equipe de auditoria manifesta-se sobre dois pontos:
1. Anuéncia pela modificagéo do prazo de conclusdo para 30/07/2024; e
2. Alteragdo da classificagdo do status para Néio implementada (NI).
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Recomendacgdo R3: Inicie procedimento para aperfeicoamento da normatizagdo acerca da gestdo de
ativos de TIC, que deverd estar consonante a politica de seguranga da informagdo da Justiga Eleitoral e
conter, entre outros assuntos, regulamentagdo acerca dos seguintes temas:

(a) critérios para definicdo das partes interessadas no que se refere ao ativos de TIC, inclusive com
previs@o de obrigatoriedade de registro dessa informagao no BDGC (A3);

(b) critérios para definicéio das partes interessadas, bem como a obrigatoriedade de comunicagéo da
publicacéo da linha de base as partes interessadas (A5);

(c) critérios de inservibilidade, procedimentos técnicos de desfazimento e caracterizagdo da auséncia de
interesse no uso dos ativos (AB);

(d) procedimentos de inutilizagéo dos dados armazenados nos storages (A7);

(e) procedimentos de backup dos dados contidos nos storages (A8); e

(f) descarte/desinstalagéo de software e de descontinuidade do uso de licencas de software (A12).

Destinatdrio da recomendagéo: Secretaria de Tecnologia da Informagéo (sT1) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:

- Na oportunidade, ndo foram apresentadas evidéncias sobre o cumprimento da recomendacdo, apenas
consideragdes sobre a reestruturagdo do Tribunal (SEI 0000885-71.2023.6.14.8000) e adequagdes internas
de competéncia.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementacdo ( X ) N&o implementada () Prejudicada

Consideragdes do auditor:

Devido & auséncia de evidéncias sobre o cumprimento da recomendacgdo, diante dos pontos
apresentados pela CORSUP referentes & reestruturacdo do TRE e adequagbes de competéncias, foi
solicitado a alteragéo do prazo de concluséo para o dia 30/07/2024.

Assim, de acordo com os pontos apresentados pela CORSUP, a equipe de auditoria manifesta-se sobre
dois pontos:

1. Anuéncia pela modificagéo do prazo de conclusdo para 30/07/2024; e

2. Alteracdo da classificagdo do status para Né@o implementada (NI).
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Recomendacgéo R4: Promova estudos com vistas a melhorar os controles internos relativos d insergdo de
informagdes no BDGC, de forma a garantir que todos os ativos sejam corretamente registrados, podendo,
para tanto, implementar os mecanismos necessdrios na ferramenta atualmente utilizada ou, caso ndo
seja possivel, estudar a adogdo outra ferramenta, sem prejuizo da execugdo periddica e por amostragem
de conferéncia de registros contidos no BDGC. (A4)

Destinatdrio da recomendagéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- Na oportunidade, ndo foram apresentadas evidéncias sobre o cumprimento da recomendagdo, apends
solicitacé@o de prorrogacdo de prazo para 30/07/2024, para instrugéo formal.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementagéo () Nao implementada ( X ) Prejudicada

Consideragodes do auditor:

N&o obstante o ciclo de monitoramento anterior (2° Ciclo) tenha apresentado esta recomendagéo R4
com o status Em Implementacdo (EI), durante o ciclo de monitoramento atual (3° ciclo), a unidade
auditada ndo forneceu evidéncias que sustentassem o referido status.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada ainda ndo iniciou a
implementacdo desta recomendacdo. No entanto, a equipe de auditoria, considerando que a
recomendagdo trata especificamente de implementagdo de estudos e melhorias, que visam contribuir
para o aperfeicoamento da gestdo, decidiu converté-la em Orientagdo, ndo eximindo a unidade auditada
da sua observagdo dentro de suas atribuigdes. Contudo, a referida Orientagdo ndo serd mais passivel de
monitoramentos futuros.
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Recomendacgdo R5: Promova os competentes registros de licenga de software de forma que os mesmos
tenham dados completos, confidveis e suficientes, se possivel, centralizado em fonte Unica, para existir um
melhor controle do ciclo de vida do ativo de software. (A6)

Destinatdrio da recomendagéo: Secretaria de Tecnologia da Informagéo (sTI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- Revisdo da Portaria TRE-PA n° 18456, que estabelece as diretrizes para a Gestdo de Ativos de TIC,
conforme registros no processo SEI 0006612-79.2021.6.14.8000, evento 1405434.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementagéo ( X ) Nao implementada () Prejudicada

Consideragdes do auditor:

Apés andlise da equipe de auditoria, decidiu-se pelo agrupamento desta recomendagdo (R5) com a
recomendag¢do R7, uma vez que ambas abordam o mesmo tema, sendo que a R5 trata do registro de
licencas de software de forma geral, enquanto que a R7 trata de forma especifica do registro de licengas
do software Office. Dessa forma, o texto desta recomendacdo (R5) foi alterado, para contemplar o
agrupamento com a recomendagdo R7.

Outrossim, observa-se que apesar dos esforgos da unidade auditada na dire¢cdo da revisdo da Portaria
TRE-PA n° 18456, tal agdo ndo é suficiente para garantir a implementagdo do controle centralizado e Unico
das licencas de software. No ensejo, a CORSUP solicitou a altera¢géo do prazo de concluséo para o dia
30/07/2024.

Assim, de acordo com as informagdes apresentadas pela CORSUP, a equipe de auditoria manifesta-se
sobre dois pontos:

1. Anuéncia pela modificagdo do prazo de concluséo para 30/07/2024; e
2. Alteragdo da classificagéo do status para Néo implementada (NI).
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Tribunal Regional Eleitoral do Pard

Secretaria de Auditoria

Recomendagdo R6: Formalize, através de sua unidade competente, os reportes ao CTTl acerca das
inconsisténcias entre a quantidade de licengas instaladas e o numero de licengas em uso,
consubstanciando tais reportes com estudos, relatérios, estatisticas, levantamentos e/ou histérico de
agdes ja adotadas, de modo a fundamentar a deliberagcdo do comité, além de permitir uma tomada de
decis@o mais eficiente para situagdo (A10).

Destinatdrio da recomendacgdo: Secretaria de Tecnologia da Informagéo (sT1) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:

- RevisGo da Portaria TRE-PA n° 18456, que estabelece as diretrizes para a Gestdo de Ativos de TIC,
conforme registros no processo SEI 0006612-79.2021.6.14.8000, evento 1405434. Em adig¢do, a entrega da
solucdo ITSM, GLPI.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementagéo () Nao implementada ( X ) Prejudicada

Consideragées do auditor:

Ndo obstante o ciclo de monitoramento anterior (2° Ciclo) tenha apresentado esta recomendacdo R6
com o status Em Implementagéo (El), durante o ciclo de monitoramento atual (3° ciclo), as evidéncias
apresentadas ndo sdo suficientes para sustentar o referido status.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada ainda ndo iniciou a
implementagdo desta recomendacdo. No entanto, a equipe de auditoria, considerando que a
recomendagdo trata especificamente de boas praticas e agdes para melhorias no processo de tomada de
decis@o por parte do CTTI, decidiu converté-la em Orientacdo, ndo eximindo a unidade auditada da sua
observacdo dentro de suas atribuicdes. Contudo, a referida Orientacéo ndo serd mais passivel de
monitoramentos futuros.
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Tribunal Regional Eleitoral do Pard

Secretaria de Auditoria

Recomendagéo R7: Promova os competentes registros das licengas Office no BDGC (Al1).

Destinatéario da recomendagéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:

- O atendimento desta recomendac¢do depende da implantagdo da solugdo ITSM, GLPI, conforme registros
no evento SEI 2000811 (Processo SEI 0001766-48.2023.6.14.8000) e no evento 2028078 (Processo SEI 0011377-
25.2023.6.14.8000).

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementacdo () N&o implementada ( X ) Prejudicada

Consideragdes do auditor:

Apés andlise da equipe de auditoria, decidiu-se pelo agrupamento desta recomendagéao (R7) com a
recomendagdo R5, uma vez que ambas abordam o mesmo tema, sendo que a R5 trata do registro de
licencas de software de forma geral, enquanto que a R7 trata de forma especifica do registro de licengas
do software Office. Dessa forma, a recomendacdo R5, teve seu texto alterado para contemplar o
agrupamento com a recomendagdo R7.

Apesar dos esforgos da unidade auditada na dire¢cdo da implantagdo de ferramentas e ambientes
tecnolbgicos, tal agdo ndo é suficiente para comprovar o registro das licengas Office. No ensejo, a CORSUP
solicitou a alteracéo do prazo de concluséo para o dia 30/07/2024.

Assim, de acordo com as informagdes apresentadas pela CORSUP, a equipe de auditoria manifesta-se
sobre dois pontos:

1. Anuéncia pela modificagéo do prazo de conclusdo para 30/07/2024; e
2. Alteragdo da classificag@o do status para Prejudicada (P), uma vez que o tema desta recomendagéo
passa a ser englobado pela recomendagdo R5.
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Tribunal Regional Eleitoral do Pard

Secretaria de Auditoria

Recomendacgdo R8: Promova a formalizagdo do procedimento de descarte de ativos de software, com
regras definidas, registro da decisdo de descartar o ativo, registro da informagéo (assinatura) de quem
autorizou o descarte, bem como o tipo e a finalidade do descarte. Convém que o inventdrio de ativos de
software seja completo, atualizado (inclusive com o registro do status do ativo), consistente e alinhado
com outros inventdrios (ex. inventdrio de gest&o patrimonial). Ademais, & importante o registro da data da
efetiva desinstalacdo do ativo de software dos equipamentos/parque computacional. Por fim, deve
contemplar a integragdo (comunicagdo) com os registros contdbeis, ainda que a execugdo do registro
seja executada por outra unidade. (A13)

Destinatdario da recomendacgéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:

- O atendimento desta recomendacéo serd impactado pela revisdo da Portaria TRE-PA n° 18456/2019,
conforme registros no processo SEI 0006612-79.2021.6.14.8000, evento 1405434, bem como pela entrega da
solucéo ITSM, GLPI.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementagéo ( X ) Nao implementada () Prejudicada

Consideragdes do auditor:

Apesar dos esforgos da unidade auditada na diregé@o da revisdo da Portaria TRE-PA n° 18456/2019, e a
implantagdo de ferramentas e ambientes tecnologicos, tais agdes ndo sdo suficientes para comprovagdo
da efetiva formalizagdo dos procedimentos. No ensejo, a CORSUP solicitou a alteragdo do prazo de
concluséo para o dia 30/07/2024.

Assim, de acordo com as informagdes apresentadas pela CORSUP, a equipe de auditoria manifesta-se
sobre dois pontos:
1. Anuéncia pela modificag@o do prazo de concluséo para 30/07/2024; e
2. Alteracdo da classificagdo do status para Né@o implementada (NI).
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Tribunal Regional Eleitoral do Pard

Secretaria de Auditoria

Recomendagdo R9: Aprimore a politica de gestéo de ativos, por meio de processo formal proprio,
adotando-se, se possivel, normas ABNT, frameworks (COBIT e ITIL) e boas praticas em TI. Como exemplo de
boa pratica, podemos destacar a documentagdo produzida pelo TSE e disponibilizada no Canal do
Conhecimento do TSE, que define a politica de gerenciamento de Item de Configuragao (IC), bem como
politicas de registro, de identificagéo, de requisitos de seguranca e criticidade, de proprietdrio e de
nomenclatura de IC, de descarte, politica de confiabilidade do BDGC, entre outras diretrizes. Para fins de
registro de ativos de TIC, cumpre ressaltar a necessidade de formalizagdo de uma norma ou guia de
procedimentos, & semelhanga do produzido pelo TSE, onde conste a classificacéo dos ICs (hardware,
software, servigos) e o respectivo conjunto minimo de atributos obrigatérios (ID, fabricante, modelo, verséo,
etc) para fins de registro em BDGC. (A14).

Destinatdrio da recomendagéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- O atendimento desta recomendagdo estd sendo tratado com a revisdo da Portaria n® TRE-PA n°
18456/2019, conforme registros no processo SEI 0006612-79.2021.6.14.8000, evento 1405434.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada ( X ) Em implementagéo () N&o implementada () Prejudicada

Consideragdes do auditor:

Os esforgos empreendidos pela unidade auditada, para cumprimento da recomendagdo, estdo
evidenciados nos direcionamentos definidos em reuni@o do CTTI. No ensejo, a CORSUP solicitou a alteragéo
do prazo de concluséo para o dia 30/07/2024.

Assim, de acordo com as providéncias e justificativas apresentadas, a equipe de auditoria manifesta-se
sobre dois pontos:

1. Anuéncia pela modificagéo do prazo de conclusdo para 30/07/2024; e
2. Manutengdo da classificagdo do status Em implementacéo (El).
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Tribunal Regional Eleitoral do Pard

Secretaria de Auditoria

Recomendacgdo R10: Avalie regularmente a aderéncia e conformidade dos processos com as politicas
adotadas, identificando oportunidades de padronizagdo no processo, pois € necessdrio que as normas
sejam ndo apenas estabelecidas, mas divulgadas, seguidas e aplicadas. De acordo com o framework
COBIT 5, um conjunto de politicas efetivas precisa ser definido e mantido, mas também todos precisam ser
informados sobre as politicas e como elas devem ser implementadas. (A14)

Destinatdrio da recomendacgdo: Secretaria de Tecnologia da Informagéo (sT1) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- O atendimento desta recomendagdo estd sendo tratado com a revisGo da Portaria n° TRE-PA n°
18456/2019, conforme registros no processo SEI 0006612-79.2021.6.14.8000, evento 1405434.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o seguinte status:
() Implementada () Emimplementagéo () Nao implementada ( X ) Prejudicada

Consideragdes do auditor:

N&o obstante o ciclo de monitoramento anterior (2° Ciclo) tenha apresentado esta recomendagéo R10
com o status Em Implementagéao (EI), durante o ciclo de monitoramento atual (3° ciclo), as evidéncias
apresentadas ndo sdo suficientes para sustentar o referido status.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada ainda ndo iniciou a
implementagdo desta recomendacdo. No entanto, a equipe de auditorio, considerando que a
recomendagdo trata especificamente de boas praticas e agdes para melhorias no processo de gestdo,
decidiu converté-la em Orientagd@o, ndo eximindo a unidade auditada da sua observagdo dentro de suas
atribuicdes. Contudo, a referida Orientag@o ndo serd mais passivel de monitoramentos futuros.
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