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Secretaria de Auditoria

1. APRESENTACAO

Em aten¢cdo ao Plano Anual de Auditoria
(PAA) 2023, a SEAUD, por meio da Sec@o de
Auditorias Coordenadas e Integradas (SECOI),
apresenta o relatério do 1° ciclo de
monitoramento das recomendacgdes expedidas
no dmbito da Auditoria Integrada da Justica
Eleitoral 2022, cujo objeto foi a verificagdo o
nivel de implementacdo dos processos de
cibersegurangca, adotados pelo setor de
tecnologia da informagédo (TI), com praticas e
medidas de seguranga (controles internos)

recomendadas pelo framework CIS Controls V8.

Com base no resultado dos testes e exames

Q.

Efetividade das
recomendacgoes

Aperfeicoamento

dos mecanismos

emitidas nas de controle de

auditorias seguranga

aludidas cibernética do TRE

efetuados, foram emitidas originalmente 06
(seis) recomendagdes a drea responsdvel,
visando & adog¢do de boas praticas de
seguranga cibernética conforme indicado pelo
framework CIS Controls V8. Apbés manifestagcdo
da unidade auditada (STI/CGSI), obteve-se
insumos para elaboragdo deste relatério.

Este 1° ciclo de monitoramento foi realizado
nos meses de setembro e outubro/2023, com o
objetivo de verificar o cumprimento das
recomendacgdes resultantes da auditoria. Além
disso, procurou-se aferir os resultados obtidos,

alcangcando-se os seguintes beneficios:

Reducgdo das
deficiéncias que
propiciem a
ocorréncia de riscos

Implementagdo
tempestiva de

agdes corretivas

de alto e médio adequadas.

impacto
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2. METODOLOGIA APLICADA

A técnica de andlise documental foi aplicada
no monitoramento, no estdgio preliminar de
andlise do cumprimento das recomendagodes
(etapa de planejamento), por meio da busca
por evidéncias e dados objetivos, para dar
suporte d tomada de providéncias por parte dos
gestores.

A andlise documental também foi aplicada
nos testes de monitoramento, a partir de
informagdes repassadas pelas unidades &
SECOI, conforme despacho CGSI (Coordenadoria

de Gestdo da Segurancga da Informagdo) apre-

sentado no evento n° 2030151 (SEI 0008530-
84.2022.6.14.8000). Nesse sentido, o objetivo dos
testes foi obter informag¢des mais precisas sobre
o] contexto do cumprimento das
recomendagdes, propiciando uma avaliagdo
mais segura 4 equipe responsdvel pelo
monitoramento.

Além da andlise documental, foram realizados
exames de registros, através de consultas a
processos SEl, que tratam de acgodes

empreendidas pelos gestores no cumprimento

das recomendacgoées.

3. ANALISE PRELIMINAR SOBRE O CUMPRIMENTO
DAS RECOMENDAGCOES

No relatério final da auditoria (evento SEI n°
1648308), foram apontadas 06  (seis)
recomendagcdes a serem cumpridas, todas
direcionadas & STI (Secretaria de Tecnologia da

Informagdo. Visando as providéncias para o

cumprimento das recomendagdes,

A STI/CGSI, apresentou o plano de acgéo

acostado no Processo SEI 0008530-
84.2022.6.14.8000, evento n° 1903062.

Em observagcdo e andlise preliminar do
processo, a equipe de auditoria j& pdéde notar o

andamento de agdes relativas ao referido plano.
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4. TESTES DE MONITORAMENTO

Nos testes realizados, além da andlise
documental e exames de registros no processo
SEl, aplicaram-se papéis de trabalho para a
obtengdo de informagdes dos gestores, como
forma de prospeccdo de evidéncias sobre o
status de implementagdo das recomendacgdes.

A STI/CGSI informou através da planilha de
levantamento (evento SEI n® 2038609) acostada
no Processo SEI 0008530-84.2022.6.14.8000, o
status e evidéncias de cada recomendagdo
emitida na auditoria.

Para afericdo do grau de implementacdo das
referidas recomendagdes, adotou-se a seguinte

classificaggo:

Quadro 1 - Classificagdo das Recomendacgbdes

Implementada (1) Recomendacé&o cumprida totalmente;

Quando iniciadas acdes objetivando o cumprimento da recomendagdo que, por
Em Implementacgéo (E1) |questdes operacionais, ainda néo foi cumprida totalmente;

~ ando néo iniciadas acdes objetivando o cumprimento da recomendacéo;
Néo Implementada (NI) Qu nict ¢ Jetv umprt s

Superveniéncia de fatos que tornem inexequivel o cumprimento da
Prejudicada (P) recomendagdo, ou configuragdo de contexto em que a recomendagdo ndo seja
mais aplicavel ou relevante.
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O quadro 1 apresenta as recomendagées com cumprimento de cada recomendagdo, bem
seus status resultantes das andlises realizadas como das conclusdes da equipe de auditoriq,
pela equipe de auditoria no ciclo atual. Neste s@o apresentadas no  Apéndice Il -
ponto, destaca-se que as andlises detalhadas Detalhamento da Avaliagéo das Evidéncias.
sobre o

Quadro 2 - Status das recomendacdes - 1° Ciclo

~ STATUS
RECOMENDACAO UNIDADE "
c (4°ciclo)
R1: Estabeleca procedimento para normatizagdo acerca de uma politica de gestéo
de provedores de servicos. Essa politica deve abordar a classificagdo, inventdrio, ST
avaliagéo, monitoramento e descomissionamento de provedores de servigos. Além (ceGsi) El

disso, a politica instituida deve estabelecer também periodos de revisdo e
atualizagdo periddica.

R2: Implemente um inventdrio de prestadores de servigos, que fornega um

repositério de todos os provedores de servicos, com seu respectivo contato STI
corporativo. Esse inventdrio, pode classificar os provedores através de (cesl)
caracteristicas, tais como sensibilidade de dados, volume de dados, requisitos de
disponibilidade, regulamentos aplicdveis. O inventdrio implementado deve ser
revisto e atualizado periodicamente.

R3: Inicie procedimentos para formalizagdo de um processo de gestdo contratual,

que inclua aspectos especificos de seguranga da informagdo (SI), abrangendo o
planejomento, a execugéo de contratos (conclusGo e rescisGo - ST
descomissionamento) e o gerenciamento de riscos. Além de itens que assegurem (ceGsli)
a notificacéo e resposta a incidentes de seguranca efou violagdo de dados,

requisitos de criptografia de dados e compromissos de descarte de dados (termos

de compromissos/confidencialidade/sigilo).

R4: Implemente mecanismos de configuragcdo de senhas que assegurem a

utilizacdo de senhas fortes (letras, nimeros e, se possivel, caracteres especiais), ST
por parte dos usudrios. Como por exemplo, praticas recomendadas incluem, no (ceGsi)
minimo, uma senha de 8 caracteres para contas que usam MFA (Autenticagdo

Multifator) e uma senha de 14 caracteres para contas que ndo usam MFA.
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STATUS

RECOMENDAGAO UNIDADE (a°Ciclo)

R5: Estabelega politicas, padrdes e guias que exijam a implementagdo de recursos
de MFA (Autenticac&o Multifator) em sistemas expostos externamente, para

R ) ) STI
acesso remoto & rede interna do TRE (ex: VPN). O que deve também ser observado, ( )
de forma combinada, com a Recomendacdo R4. cesl
R6: Normatize os procedimentos de controle de acesso fisico aos setores
institucionais, por parte dos prestadores de servigos de Tl. Envolvendo também, STI
mecanismos de monitoramento e revogagdo do acesso, obedecendo os (CGS|)

requisitos de seguranga da informagdo.

I - Implementada [ El - Em implementagéo
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5. CONCLUSAO

O aumento do nivel de seguranga
cibernética da informagd&o na Justi¢a Eleitoral
tem recebido importante atengdo por parte
da alta administragcdo. O atendimento das
recomendacdes observadas nesta auditoria,
direcionadas a adogdo de padrbes, praticas e
modelos nos processos de trabalho, tem
impulsionado a implementagdo de inovagdo
e melhorias no objeto auditado.

Ao término deste 1° ciclo de monitoramento
observa-se que apenas 01  (uma)
recomendacdo, das 6 (seis) emitidas, esté em
andamento, e as demais estdo concluidas.

Outrossim, segundo andlise da equipe de

auditoria, ndo se considera esta

recomendacdo ainda pendente de
implementagdo, como critica, que seria uma
situagdo que caso ndo fosse tratada de modo
urgente, poderia comprometer e trazer
prejuizos relevantes & gestdo.

Sendo assim, com base nos apontamentos
realizados neste relatério, submete-se a
decis@o da Presidéncia a realizagdo de um 2°
ciclo de monitoramento no préximo exercicio,
a fim de que se possa avaliar a
implementagdo da recomendacdo Rl, ainda
em implementacdo (conforme apresentado
no Quadro 2).

E o Relatorio.

Belém, 10 de novembro de 2023.

Documento assinado digitalmente

g ub CLAUDIA MYLENE PINHEIRO RIBEIRO
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APENDICE | - HISTORICO DE MONITORAMENTO

Figura A.1 - Historico de monitoramentos

HISTORICO DE MONITORAMENTO

Auditoria Integrada de Gestdo da Segurancada
Informacéo
1° CICLO DE MONITORAMENTO + — IMPLEMENTADAS: 5

2023 oo e LT i

DE CUMPRIMENTO . PREJUDICADAS: 0

Fonte: Relatorio de Monltoramento - 1° clclo.

Figura A.2 - Quantidade de Recomendag¢des Pendentes ao longo dos ciclos

Quantidade de Recomendacoes Pendentes ao Final de cada Ciclo

6

2022 (Auditoria) 2023 (1° Ciclo)
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APENDICE Il - DETALHAMENTO DA AVALIAGAO
DAS EVIDENCIAS

1° CICLO DE MONITORAMENTO DAS RECOMENDAGOES
DA AUDITORIA INTEGRADA DE AVALIAGCAO DA GESTAO
DA SEGURANGA DA INFORMAGAO

Recomendacgdo RI: Estabeleca procedimento para normatizagcdo acerca de uma politica de
gestdo de provedores de servigos. Essa politica deve abordar a classificagdo, inventdrio,
avaliagdo, monitoramento e descomissionamento de provedores de servigos. Além disso, a
politica instituida deve estabelecer também periodos de revisdo e atualizagdo periddica.
Destinatario da recomendacéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria
de Gestéo da Seguranga da Informagéo (CGSI)

Evidéncias apresentadas:

Referéncia normativa: Art. 58. (CAPITULO VII) da proposta de Portaria de GESTAO DE
IDENTIDADE E O CONTROLE DE ACESSO FiSICO E LOGICO (minuta de Portaria, evento 2018816).
Essa proposta para normatizagcdo de politica de gestdo de provedores de servigos foi
formalizada e incluida na minuta de norma Complementar & PSI/JE processo SEI 0009809-
08.2022.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagéo possui o
seguinte status:
() Implementada (X ) Emimplementagéo ( ) N&oimplementada ( ) Prejudicada

Consideragées do auditor:

Os esforgcos empreendidos pela unidade auditada, para cumprimento da recomendagdo,
estdo evidenciados pela elabora¢gdo da minuta da portaria, sendo que o seu status somente
serd modificado para “implementada” apds a publicagdo da Portaria de Gestéo de Identidade
e o Controle de Acesso Fisico e Loégico.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada estd
trabalhando para a conclus@o desta recomendacdo, razéo pela qual a equipe de auditoria
entende que a mesma classifica-se com o status Em implementacdo (El).
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Recomendacgdo R2: Implemente um inventdrio de prestadores de servigcos que forneca um
repositério de todos os provedores de servigos, com seu respectivo contato corporativo. Esse
inventdrio, pode classificar os provedores através de caracteristicas, tais como sensibilidade de
dados, volume de dados, requisitos de disponibilidade, regulamentos aplicaveis. O inventdrio
implementado deve ser revisto e atualizado periodicamente.

Destinatdrio da recomendacgéio: Secretaria de Tecnologia da Informagdo (STI) / Coordenadoria
de Gest&o da Seguranca da Informacgéo (CGSI)

Evidéncias apresentadas:

Conforme evento n° 1903062 (0008530-84.2022.6.14.8000), a CGSI desenvolveu o inventdrio
baseado em planilha de prestadores de servigos. O modelo proposto tem como base o
Controle 15 - "Gest@o de provedor de servigos” do CIS Controls V 8. A planilha est& disponivel
em:https://docs.google.com/spreadsheets/d/IMMTGN8QKNAYNFmMKO48XE _3-
ESIgv8IrGNdUmd4uv688/edit?usp=sharing (Acesso em 06/11/2023)

Apoés andlise das evidéncias apresentadas, conclui-se que a recomendagédo possui o
seguinte status:
( X ) Implementada ( ) Emimplementacé@o ( ) N&o implementada ( ) Prejudicada

Consideragdes do auditor:

Os esforgcos empreendidos pela unidade auditada, para cumprimento da recomendacdo,
estdo evidenciados no inventdrio elaborado e disponivel pela CGSI .

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada atendeu o
previsto no critério utilizado, razdo pela qual a equipe de auditoria entende que a mesma
classifica-se com o status implementada (1).

n
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Recomendacéo R3: Inicie procedimentos para formalizacdo de um processo de gestdo
contratual, que inclua aspectos especificos de seguranga da informacdo (SI), abrangendo o
planejamento, a execugdo de contratos (conclus@o e rescisdo - descomissionamento) e o
gerenciamento de riscos. Além de itens que assegurem a notificagdo e resposta a incidentes
de seguranga e/ou violagdo de dados, requisitos de criptografia de dados e compromissos de
descarte de dados (termos de compromissos/confidenciaIidode/sigilo).

Destinatdrio da recomendagéio: Secretaria de Tecnologia da Informacédo (STI) / Coordenadoria
de Gestdo da Segurancga da Informagéo (CGSI)

Evidéncias apresentadas:

Sobre a revisGo de critérios associados a gestdo contratual a CGSI apresentou o Guia
Orientativo com Modelos De Cldusulas Gerais a Prote¢gdo de Dados Pessodis no dmbito do TRE-
PA (evento n ©1769793). Somando-se ds seguintes evidéncias: (1) Contrato N° 34 [ 2023 (evento
1900779) - Clausula Décima Quarta - Da Protegéo de Dados Pessoais; e (2) Contrato N° 57 /
2023 (evento 1929607) - Clausula Décima Quinta - Da Prote¢do de Dados Pessoais.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagéio possui o
seguinte status:
( X ) Implementada ( ) Emimplementacdo ( ) N&oimplementada ( ) Prejudicada

Consideragdes do auditor:

Os esforgcos empreendidos pela unidade auditada, para cumprimento da recomendacdo,
estdo evidenciados no guia orientativo, e nas cldusulas implementadas nos contratos
informados.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada atendeu o
previsto no critério utilizado, razdo pela qual a equipe de auditoria entende que a mesma
classifica-se com o status implementada (1).
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Recomendacgdo R4: Implemente mecanismos de configuragcdo de senhas que assegurem a
utilizacdo de senhas fortes (letras, nimeros e, se possivel, caracteres especiais), por parte dos
usudrios. Como por exemplo, praticas recomendadas incluem, no minimo, uma senha de 8
caracteres para contas que usam MFA (Autenticagéo Multifator) e uma senha de 14 caracteres
para contas que ndo usam MFA.

Destinatario da recomendagéio: Secretaria de Tecnologia da Informagéo (STI) / Coordenadoria
de Gestao da Seguranga da Informagéao (CGSI)

Evidéncias apresentadas:

A CSGIl implementou um novo sistema de configuragdo de senhas, assegurando a utilizagdo de
senhas fortes (letras, nUmeros e caracteres especiais), com no minimo 10 caracteres, foi
implementado em 28/09/2022. Este novo sistema estd disponivel no processo de troca de
senha: https://acesso.tre-pa.jus.br/portal/#/recuperar-senha. Conforme Art. 36, inciso |, minuta
de Portaria - evento n° 2018816.

Apoés andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o
seguinte status:
( X ) Implementada ( ) Emimplementacé@o ( ) N&o implementada ( ) Prejudicada

Consideragdes do auditor:

Os esforcos empreendidos pela unidade auditada, para cumprimento da recomendacdo,
estdo evidenciados na implementagdo de novo sistema de configuracdo de senhas disponivel
pela CGSI e da portaria que normatiza a matéria.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada atendeu o
previsto no critério utilizado, razdo pela qual a equipe de auditoria entende que a mesma
classifica-se com o status implementada (1).
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Recomendacéo R5: Estabeleca politicas, padrées e guias que exijom a implementagcdo de
recursos de MFA (Autenticagdo Multifator) em sistemas expostos externamente, para acesso

remoto a rede interna do TRE (ex: VPN). O que deve também ser observado, de forma
combinada, com a Recomendacdo R4.

Destinatdrio da recomendagéio: Secretaria de Tecnologia da Informacdo (STI) / Coordenadoria
de Gest&o da Seguranca da Informagéo (CGSI)

Evidéncias apresentadas:

A CGSI implementou duas formas de acesso aos sistemas externos, conforme Plano de A¢do
(evento 1903062): (1) Acesso a sistemas expostos externamente utilizando Autenticacéo
Multifator (MFA) foi disponibilizado por meio do novo Portal de Acesso (https://portal.tre-
pa.jus.br); e (2) Acesso & VPN com autenticacdo usando credenciais do Google Workspace e
implementacdo de 2FA (https://connect.tre-pa.jus.br). Estes acesso estdo conforme previsto no
Art. 34, § 2° da Minuta de Portaria - evento n° 2018816.

Apoés andlise das evidéncias apresentadas, conclui-se que a recomendagédo possui o
seguinte status:
( X ) Implementada ( ) Emimplementacé@o ( ) N&o implementada ( ) Prejudicada

Consideragdes do auditor:

Os esforgcos empreendidos pela unidade auditada, para cumprimento da recomendacdo,
estdo evidenciados na implementacdo de novo mecanismo de acesso a sistemas externos
disponivel pela CGSI e da portaria que normatiza a matéria.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada atendeu o
previsto no critério utilizado, razdo pela qual a equipe de auditoria entende que a mesma
classifica-se com o status implementada (1).
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Recomendac¢&o R6: Normatize os procedimentos de controle de acesso fisico aos setores
institucionais, por parte dos prestadores de servigos de Tl. Envolvendo também, mecanismos de
monitoramento e revogagcdo do acesso, obedecendo os requisitos de seguranga da
informagdo .

Destinatdrio da recomendagéio: Secretaria de Tecnologia da Informacdo (STI) / Coordenadoria
de Gestao da Seguranca da Informagéo (CGSI)

Evidéncias apresentadas:
A CGSI apontou a implementacdo do controle através do Art. 16. da PORTARIA TRE-PA N°
21586/2022 TRE/PRE/DG/GPJ (evento n° 1716006).

Apés andlise das evidéncias apresentadas, conclui-se que a recomendacéo possui o
seguinte status:
( X ) Implementada ( ) Emimplementacé@o ( ) N&o implementada ( ) Prejudicada

Consideragdes do auditor:

A indicagcdo do normativo pela unidade auditada evidencia o cumprimento da
recomendagdo, uma vez que regulamenta procedimentos de controle de acesso fisico a
setores institucionais, inclusive a drea de tecnologia do TRE/PA.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada atendeu o
previsto no critério utilizado, razdo pela qual a equipe de auditoria entende que a mesma
classifica-se com o status implementada (1).
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