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1. APRESENTACAO

Em atencdo ao Plano Anual de Auditoria (PAA) 2022, a Se¢do de Auditorias
Coordenadas e Integradas (SECOI) apresenta o relatdrio do quarto ciclo de monitoramento
das recomendacdes expedidas no ambito da Acdo Coordenada 2018, cujo objeto foi a

Governanca em Tecnologia da Informacao.

Essa auditoria foi realizada nos moldes previstos na Resolugdo n° 171/2013, do
Conselho Nacional de Justica (CNJ), com o intuito de implementar gestdo concomitante,

padronizada e tempestiva sobre questdes de relevancia e criticidade para o Poder Judiciario.

Com base no resultado dos testes e exames efetuados, foram emitidas 04 (quatro)
recomendacdes a drea técnica visando a adoc¢do de boas praticas de governanca e gestdo de
Tl internacionalmente aceitas, como forma de aumentar o indice de maturidade em matéria
de governanca de tecnologia da informacdo. A situacdo atual apresenta 01 (uma)

recomendacdo implementada e 03 (trés) recomendacdes ainda em implementacao.

Este monitoramento foi realizado em agosto, setembro e outubro de 2022, com o
objetivo de verificar o cumprimento das recomendag¢des resultantes dos trabalhos da
auditoria. Além disso, procurou-se aferir os resultados obtidos, alcancando-se os seguintes

beneficios:
e Efetividade das recomendag¢des emitidas nas auditorias;

e Aperfeicoamento dos mecanismos de controle; redugdo das deficiéncias que

propiciem a ocorréncia de riscos de alto e médio impacto; e

e Implementac¢ao tempestiva de a¢Oes corretivas adequadas.

2. METODOLOGIA APLICADA

A técnica de andlise documental foi aplicada no monitoramento, no estagio preliminar
de analise do cumprimento das recomendacdes (etapa de planejamento), por meio da busca
por evidéncias e dados objetivos, para dar suporte a tomada de providéncias por parte dos

gestores.
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A andlise documental também foi aplicada nos testes de monitoramento, a partir de
informacgdes repassadas pelas unidades a SECOI, a exemplo do despacho NGTI (atual ASGTI -
Assessoria Especial de Governanca de Tl) apresentado no evento n2 1590384 (SEI 0002128-
26.2018.6.14.8000). O objetivo dos testes foi obter informacGes mais precisas sobre o
contexto do cumprimento das recomendagdes, propiciando uma avaliagdo mais segura a

equipe responsavel pelo monitoramento.

Além da analise documental, foram realizados exames de registros, através de
consultas a processos SEI, que tratam de a¢des empreendidas pelos gestores no cumprimento

das recomendacdes.

3. ANALISE PRELIMINAR SOBRE O CUMPRIMENTO DAS RECOMENDAGOES

No relatorio anterior (32 ciclo) de monitoramento (evento SEl n? 1445612), foram
apontadas 04 (quatro) recomendacdes, das quais 01 (uma) foi considerada implementada e
03 (trés) em implementacdo. Por sugestdao da SEAUD e determinagdo da Presidéncia, realizou-

se 0 42 ciclo de monitoramento, conforme despacho (evento SEI n? 1453337).

Para afericdo do grau de implementacdo de cada recomendag¢do, conforme
disposicdes fixadas no Manual de Monitoramento do TRE-PA, adotou-se a seguinte

classificacao:

e Implementada (I) - Recomendagdo cumprida totalmente;

e Em Implementacao (El) — Quando iniciadas agdes objetivando o cumprimento da
recomendacdo que, por questdes operacionais, ainda nao foi cumprida totalmente;

e Nao Implementada (NI) — Quando ndo iniciadas acdes objetivando o cumprimento
da recomendacao;

e Prejudicada (P) — Superveniéncia de fatos que tornem inexequivel o cumprimento

da recomendacao.
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4. TESTES DE MONITORAMENTO

Nos testes realizados, além da andlise documental e exames de registros no processo
no SEl, aplicou-se papéis de trabalho para a obtencdo de informacdes dos gestores, como
forma de prospecc¢ao de evidéncias sobre o status de implementagao das recomendagdes. O

Quadro 1 apresenta as recomendag¢des com seus status no ciclo atual.

Quadro 1 - Status das recomendagées - 42 Ciclo

Recomendagbes Unidade

Status
(42 Ciclo)
R1 - Reunir-se pelo menos semanalmente, conforme previsto em seu ato constitutivo,

incluindo na pauta das reuniGes os assuntos de gestdo de Tl de sua competéncia, (CS'|.'I-'||'|) |
documentando e divulgando as deliberagGes tomadas, nos termos previstos no art. 13 da

Resolugdo n°® 5.419/2018.

R2 - Elaborar proposta definindo as decisdes-chave em matéria de Tl, os papéis envolvidos,

gquem toma e presta contas da decisao, quem executa e quem propde as decisdes tomadas, STl

guem é consultado antes e quem é informado apds a decisdo, nos termos previstos no art. (CTT) El
72 da Resolugdo n° 5.419/2018, submetendo a proposta a

aprovacgao da CDTI.

R3 - Elaborar plano visando a implementacdo efetiva das boas praticas de governancga e
gestdo de Tl relacionadas aos temas “Politicas e diretrizes”, “Planos de TI” e “Gestdo dos STI

processos”, identificadas pela agdo coordenada de auditoria como inexistentes, (CTTI) El
incipientes e ndo satisfatdrias, submetendo o plano a aprovacéo e priorizagdo da CDTI.

R4 - Reunir-se pelo menos trimestralmente, conforme previsto em seu ato constitutivo,

incluindo na pauta das reunides os assuntos de governanga de Tl de sua competéncia, STI El

documentando e divulgando as deliberagGes tomadas, nos termos previstos no art. 10da | (CDTI)
Resolugdo n° 5.419/2018.
| - Implementacdo / El - Em Implementagdo

A Figura 1 apresenta graficamente o quantitativo de recomendag¢des por status de

cumprimento, inclusive com valores percentuais, dos ciclos atual e anterior.

Figura 1- Comparativo entre os ciclos [3° e 4°] - status das recomendagdes

3" ciclo - Status das 4" ciclo (atual) - Status das
l'('L'()l]l(‘l](lil(,'(‘)("i l'L‘(f()l]\(‘l](lil(,'(')“ﬂ

75%
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5. RECOMENDAGOES E RESPECTIVAS EVIDENCIAS

O Quadro 2 apresenta as recomendagdes “em implementacdo (El)” e as evidéncias

utilizadas nas conclusdes da auditoria.

Quadro 2- Status das recomendagoes e respectivas evidéncias
Recomendacdes Unidade Evidéncias

R2 - Elaborar proposta definindo as decisGes-chave em
matéria de TI, os papéis envolvidos, quem toma e
presta contas da decisdo, quem executa e quem propde | STI/ STI-GAB e Plano de A¢do (evento

as decisGes tomadas, quem é consultado antese quem | ASGTI, CDTI 1719370) acostado aos autos.
é informado apds a decisdo, nos termos previstos no
art. 72 da Resolugdo n° 5.419/2018, submetendo a
proposta a aprovagao da CDTI.

R3 - Elaborar plano visando a implementacdo efetiva
das boas prdaticas de governanga e gestdo de TI
relacionadas aos temas “Politicas e diretrizes”, “Planos | STI/ STI-GAB e Plano de Agdo (evento 1719370)
de TI” e “Gestdo dos processos”, identificadas pela agdo | ASGTI, CDTI acostado aos autos.
coordenada de auditoria como inexistentes, incipientes
e nao satisfatdrias, submetendo o plano a

aprovacao e priorizagdo da CDTI.

R4 - Reunir-se pelo menos trimestralmente, conforme
previsto em seu ato constitutivo, incluindo na pauta das
reunides os assuntos de governanga de Tl de sua STI/ STI-GAB e
competéncia, documentando e divulgando as | ASGTI, CDTI
deliberagdes tomadas, nos termos previstos no art. 10
da Resolugdo n° 5.419/2018.

Plano de Agdo (evento 1719370)
acostado aos autos.

As recomendac¢bes R2, R3 e R4 tiveram atualizados os responsaveis por sua
implementacdo bem como as datas de término de implementacdo foram ajustadas para
marco de 2023. Essas informagdes encontram-se no plano de ag¢do enviado pelo GABSTI

(evento n? 1719370 - SEI 0002128-26.2018.6.14.8000).

6. INDICADORES

A partir da andlise dos dados apresentados no Quadro 2 (status das recomendacdes -
49 ciclo), é possivel identificar o total de recomendacées e dividi-las conforme as classificacoes
atribuidas. A Tabela 1 apresenta o quantitativo de recomendagdes por status de

cumprimento.
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Tabela 1 - Quantitativo de Recomendag6es por Status de Cumprimento

Status Quantidade Percentual
1 - Implementada (l) 1 25%
2 - Em Implementagao (El) 3 75%
3 - Ndo Implementada (NI) 0 0%
4 - Prejudicada (P) 0 0%
TOTAL 4 100%

A Tabela 2 detalha os calculos dos indices das recomendacgdes (IR) por status de

cumprimento (I, El, Nl e P - ver 12 coluna da Tabela 1).

Tabela 2 - Calculo dos indices das recomendagoes por status

indice Férmula MedigGes Aplicagdo

e Total de Recomendagdes
(R)
IRI - indice de Recomendacio | ZRI = _Ri *100 e Numero de IR = 1 *100= 25%

Implementada R Recomendacdes a
Implementadas (Ri)

= R=4eRi=1

e Total de Recomendacses

. (R)

IREI - Indice das Y

R dactes E IREI = Rei *100 | ® Numerode IREI = 3 *100=75%
ecomendacoes tm R Recomendagdes Em a

Implementagao Implementac3o (Rei)

- R=4eRei=3

IRNI - indice das
IRNI = __Rni *100

Recomendagdes Ndo R N3o houve registro —
Implementadas

IRP - ndice das IRP= _Rp * 100 B .

Recomendacdes Prejudicadas R N&o houve registro -

7. PROPOSTA DE ENCAMINHAMENTO

Diante do exposto, submete-se o presente relatério a consideracdo da Presidéncia
desta Corte Eleitoral, considerando a seguinte proposta de encaminhamento: A STl para que,
assim que concluidas as providéncias (ver Secdo 5 - Quadro 2), apresente relatério acerca do

cumprimento das recomendacoes.
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A préxima secdo detalha as conclusdes da equipe da SECOI sobre o andamento das
acdes de corregdo dos achados da Auditoria Coordenada de Avaliagdao do Sistema de

Governanca e Gestdo de TI.

8. CONCLUSAO

Da analise dos atos realizados desde o ultimo relatorio (evento 1445612), observa-se
ndo ter havido avang¢o na implementacdo das recomendacdes que ficaram pendentes desde
0 32 ciclo de monitoramento. Ao longo do periodo compreendido entre 02 de dezembro de
2021, data do relatdrio relativo ao 32 monitoramento, e 21 de outubro de 2022, data do ultimo
despacho da STI, ndo se encontram evidéncias de implementacdo nem justificativa por ndo
terem sido implementadas as recomendacfes. Ademais, ndo obstante o gabinete dessa
Secretaria entender que jd existe, de fato, 100% das recomendag¢bes implementas, novo Plano
de Acdo foi apresentado cujo prazo de implementa¢dao somente ocorrera em marcgo de 2023.

Em face do quadro fatico, torna-se necessdria a realizacdo de um novo ciclo de
monitoramento para avaliar a implementacdo de tépicos relevantes, como por exemplo, a
adocado de boas praticas de governanca e gestdo de TI. Contudo, vale ressaltar que a execucao
dos testes respaldou a proposta de encaminhamento apresentada, de modo que as acdes
pertinentes sejam exequiveis e gerem beneficios efetivos.

Por fim, com base nos apontamentos feitos neste relatdrio, submete-se a decisdo da
Presidéncia a realizagdo de um 52 ciclo de monitoramento no préximo exercicio, a fim de que
sejam verificados trés pontos importantes: (1) a execucdo das agdes; (2) o empenho dos
gestores no cumprimento das recomendacdes; e (3) a apreciacdo das propostas de

encaminhamento sugeridas.

E o Relatdrio.

Belém, 16 de dezembro de 2022.

SECAO DE AUDITORIAS COORDENADAS E INTEGRADAS — SECOI
ERNANDO AUGUSTO LOBATO VALENTE
MARCO ANTONIO FAGUNDES DE MORAES
GUILHERME DA SILVA GOMES
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9. ANEXO A - HISTORICO DE MONITORAMENTOS

A Figura A.1 apresenta histérico de monitoramentos do cumprimento das 22 (vinte e
duas) recomendacdes emitidas na Auditoria Coordenada de Avaliacdo do Sistema de

Governanca e Gestdo de TI.

Figura A.1 - Historico de Monitoramentos

HISTORICO DE MONITORAMENTOS

Auditoria Coordenada do Sistema de Governanca e Gestao de
Tecnologia da Informacéao
1° CICLO DE MONITORAMENTO « —— IMPLEMENTADAS: 0

o s —— EMIMPLEMENTAGAO: 2
2019 oo T L e il
: —

RECUMPHIMENTO PREJUDICADAS: 0
2° CICLO DE MONITORAMENTO . IMPLEMENTADAS: 0

2020 o , —
NAO IMPLEMENTADAS: 2

PREJUDICADAS: 0

3° CICLO DE MONITORAMENTO . IMPLEMENTADAS: 1

2 o 2 1 259 2 EM IMPLEMENTACAO: 3
o-O NAO IMPLEMENTADAS: 0
.

PREJUDICADAS: 0

4° CICLO DE MONITORAMENTO : B =MENTADAS

259 EM IMPLEMENTAGAO: 3
o0 NAO IMPLEMENTADAS: 0
.

PREJUDICADAS: 0

Fonte: Relatérios de Monitoramento - 1°, 2°, 3° e 4° Ciclo.
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