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1. APRESENTACAO

Em atengdo ao Plano Anual de Auditoria (PAA) 2022, a Se¢do de Auditorias
Coordenadas e Integradas (SECOI) apresenta o relatorio do 2° ciclo de
monitoramento das recomendagdes expedidas no ambito da A¢do Coordenada 2018,
cujo objeto foi o Processo de Gestdo da Infraestrutura de TIC com enfoque em

Gestio de Ativos.

Essa auditoria foi realizada nos moldes previstos na Resolugdo n°® 171/2013,
do Conselho Nacional de Justica (CNJ), com o intuito de implementar gestdo
concomitante, padronizada e tempestiva sobre questdes de relevancia e criticidade

para o Poder Judiciario.

Com base no resultado dos testes e exames efetuados, foram emitidas 10 (dez)
recomendagdes a area técnica, visando a adogio de boas praticas aplicadas a gestdo de

ativos de TI, como forma de aumentar o indice de maturidade na referida matéria.

Foi solicitado as unidades auditadas informagdes atualizadas sobre
cumprimento das recomendagdes. O Gabinete da Secretaria de Tecnologia da

Informagio encaminhou planilha contendo as informagdes solicitadas.

O monitoramento ocorreu no més de outubro/2022, com o objetivo de
verificar o cumprimento das recomendagdes resultantes dos trabalhos da auditoria.

Além disso, procurou-se aferir os resultados obtidos, alcan¢ando-se os seguintes

beneficios:
o Efetividade das recomendagdes emitidas nas auditorias;
. Aperfeicoamento dos mecanismos de controle, redugio das

deficiéncias quepropiciem a ocorréncia de riscos de alto e médio impacto; e
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. Implementagdo tempestiva de agdes corretivas adequadas.

2. METODOLOGIA APLICADA

A analise documental também foi aplicada nos testes de monitoramento a
partir de informagdes repassadas pelas unidades a SECOI, conforme despacho do
gabinete da STI, evento 1720611, encaminhando o novo plano de agio para
clumprimento das recomendagdoes, evento 1720989.

O objetivo dos testes foi obter informagdes mais precisas sobre o contexto
de cumprimento das recomendagdes, propiciando uma avaliagio mais segura a
equipe responsavel pelo monitoramento. Além da analise documental, foram
realizados exames de registros, atraves de consultas aos processos que tratem de

acOes empreendidas pelos gestores no cumprimento das recomendagdes.

3. ESCALA DE CLASSIFICACAO DOS STATUS DAS
RECOMENDACOES

Na aferi¢do do grau de implementacdo de cada recomendagdo, conforme o

Manual de Monitoramento do TRE-PA, adotou-se a classificagdo apresentada no

Quadro 1.

Quadro 1 - Classificagdo dos Status aplicados as recomendagdes

Status Descrigio

Implementada - I Recomendagio cumprida totalmente

Quando iniciadas a¢des objetivando o cumprimento da recomendagio que, porf
Em Implementacio - EI questdes operacionais, ainda ndo foi cumprida totalmente
Nio Implementada - NI Quando n3o iniciadas a¢des objetivando o cumprimento da recomendagio

Superveniéncia de fatos que tornem inexequivel o cumprimento darecomendagio.

Prejudicada - P
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4. TESTES DE MONITORAMENTO

Nos testes realizados, além da analise documental e exames de registros do
processo SEI, aplicou-se papéis de trabalho para a obtengido de informagdes dos
gestores, como forma de prospec¢io de evidéncias sobre o status de implementagio

das recomendacdes.

5. RECOMENDACOES E RESPECTIVAS EVIDENCIAS

O quadro abaixo apresenta a posigdo atualizada do nivel de implentagio
das recomendagdes, de acordo com as informagdes prestadas pelo gestores das

unidades responsaveis.

Quadro 2 - Status das recomendagdes e as respectivas evidéncias - 2° Ciclo

Recomendagdes Unidade Evidéncias Status
responsavel
SIC! A STI apresentou, em Em

R1 - Busque meios de (COINF?/STIY | 24/10/2022, novo plano

implementar  mecanismos de acio informando que Implentagdo
automatizados para evitar aleumas agdes ja foram

registros em duplicidade ou realizadas  visando  ao

distorcidos, sem prejuizo da cumprimento da

execugdo periddica e por diligéncia, entretanto,

amostragem de conferéncia de estabeleceu como  marco

registros contidos no BDGC, para coriclusao da

a fim de detectar possiveis recomendagio a data de

registros em duplicidade e 15/12/2023, © conforme

. . evento SEI n°® 1720989.
outras distor¢des.
A STI apresentou, em En

R2 - Execute atividades de 24/10/2022, novo plano Implentacio

identificagdo de requisitos de SIC de acdo inf?rma}{ldo que
seguranca e  niveis de (COINF/STI) | algumas agdes ja foram

. realizadas visando ao
criticidade  associados  aos

: cumprimento da
ativos de T1I, de modo que os .

dados idemificados i diligéncia, entretanto,
2008 LLEANEanoy  IGre estabeleceu como marco

consolidados noBDGC. para o s i
recomendacio a data de
30/11/2023, conforme
evento SEI n°® 1720989.
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R3 - Inicie procedimento para SIC / SAU A STI apresentou, em Em
aperfeicoamento da | (COINF/STI) | 24/10/2022, novo plano Implentagio
normatizagio acerca da de agio informando que
gestio de ativos de TIC, que algumas agbes ja foram
deverad estar consonante a realizadas  visando  ao
politica de seguranca da cumprimento da
informagio  da  Justica diligéncia, entretanto,
Eleitoral e conter, entre estabeleceu como  marco
outros assuntos, para conclusdo da
regulamentagdo acerca dos recomendagio a data de
seguintes temas: a) Critérios 30/11/2022,  conforme
para definigdo das partes evento SEI n® 1720989.
interessadas no que se refere Como se pode observar no
ao ativos de TIC, inclusive processo SEI n® 0007283-
com previsio de 68.:2C?22, evento .1585435,
obrigatoriedade de registro SOIICH% ao revisio  da
dessa informagio no BDGC Portaria n 20'098/2921
(A3); b) critérios para (Estabelece e normatiza
definigdo das partes de.veres ¢ Pr ocedimentos
interessadas, bem como a atinentes a infraestrutura
obrigatoriedade de de cop 4 de seguranca e
C _— restauragio de dados no
comunicagio da p}lbhcagao smbito do TRIBUNAL
Fla linha de base as partes REGIONAL
interessadas. ELEITORAL DO PARA
- TRE-PA), datado de
30/05/2022, portanto, ndo
cumprindo a
recomendacio.
A STI apresentou, em Em
24/10/2022, novo plano Implentagio
de agdo informando que
algumas agdes ja foram
realizadas  visando a0
cumprimento da
diligéncia, entretanto,
estabeleceu como marco
para  conclusio da
recomendacio a data de
05/12/2022, conforme
evento SEI n°® 1720989.
Nio apresentada
evidéncias da conclusio da
reconedagio.
R4 - Promova estudos com SIC A STI apresentou, em e
vistas a melhorar os controles | (COINF/STI) | 24/10/2022, novo plano | ymplentagio
internos relativos a inser¢io de agdo informando que
de informacdes no BDGC, de algumas agdes ja foram
realizadas  visando a0
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forma a garantir que todos os
ativos sejam  corretamente
registrados, podendo, para
tanto,  implementar  os
mecanismos necessarios na
ferramenta atualmente
utilizada ou, caso nio seja
possivel, estudar a adogio
outra  ferramenta,  sem
prejuizo  da  execugio
peridédica e por amostragem
de conferéncia de registros
contidos no BDGC.

cumprimento da
diligéncia, entretanto,
estabeleceu como marco
para conclusdo da
recomendacdo a data de
31/03/2023, conforme
evento SEI n° 1720989.

R5 - Promova os competentes | SIC /SAU | A STI apresentou, em Em
registros de licenca de | (COINE/STI) | 24/10/2022, novo plano Implentagio
software de forma que os de agdo informando que
mesmos  tenham  dados algumas agdes ja foram
completos,  confiaveis e realizadas  visando  ao
suficientes, se  possivel, cumprimento da
centralizado em fonte tUnica, diligéncia, entretanto,
para existir um melhor estabeleceu como marco
controle do ciclo de vida do para conclusdo da
ativo de software. recomendacio a data de

10/05/2023, conforme

evento SEI n® 1720989.
R6 -Formalize, através de sua | SIC/SAU | A STI apresentou, em Em
unidade  competente, os | (COINE/STI) | 24/10/2022, novo plano Implentagio
reportes a0 CTTT acerca das de acdo informando que
inconsisténcias  entre  a algumas agdes ja foram
quantidade ~ de  licengas realizadas  visando ao
instaladas e o namero de cumprimento da
licencas o uso, diligéncia, entretanto,
consubstanciando tais estabeleceu como marco
reportes  com  estudos, |ofites conclusio da
relatorios, estatisticas, recomendagio a data de
levantamentos e/ou histérico 24/05/2023,  conforme
de agBes ja adotadas, de modo evento SEI n® 1720989.
a fundamentar a deliberagio
do comité, além de permitir
uma tomada de decisdo mais
eficiente para situagdo (A10).
Inexisténcia de normatizagio
que defina os procedimentos
para inutilizagio dos dados
armazenados no storage (A7).
R7 - Promova os competentes | SIC/SAU | A STI apresentou, em Em
registros das licencas Office | (COINF/STI) | 24/10/2022, novo plano Implentagio

no BDGC (A11). Inexisténcia

de agdo informando que
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de politica formalizada para
realizagio de backup dos
dados contidos no storage

(AS).

algumas agdes ja foram
realizadas visando ao
cumprimento da
diligéncia, entretanto,
estabeleceu como marco
para conclusio da
recomendacio a data de
30/05/2023, conforme
evento SEI n® 1720989.

R8 - Promova a formalizacio
do procedimento de descarte
de ativos de software, com
regras definidas, registro da
decisio de descartar o ativo,
registro da  informagio
(assinatura) de quem
autorizou o descarte, bem
como o tipo e a finalidade do
descarte. Convém que o
inventario de ativos de
software seja  completo,
atualizado (inclusive com o
registro do status do ativo),
consistente e alinhado com
outros  inventarios  (ex.:
inventario de gestio
patrimonial). Ademais, ¢é
importante o registro da data
da efetiva desinstalagio do
ativo de software dos
equipamentos/parque

computacional. Por fim, deve
contemplar a  integragdo
(comunicagio) com  os
registros contabeis, ainda que
a execugdo do registro seja
executada por outra unidade.

SAU
(COINF/STI)

A STI apresentou, em
24/10/2022, novo plano
de agdo informando que
algumas agdes ja foram
realizadas  visando a0
cumprimento da
diligéncia, entretanto,
estabeleceu como marco
para conclusio da
recomendacio a data de
01/07/2023, conforme
evento SEI n°® 1720989.

Em
Implentagio

R9 - Aprimore a politica de
gestdo de ativos, por meio de
processo formal proprio,
adotando-se, se  possivel,
normas ABNT, frameworks
(COBIT e ITIL) e boas
praticas em TL Como
exemplo de boa pratica,
podemos destacar a
documentagdo produzida
pelo TSE e disponibilizada no

SAU
(COINF/STI)

A SIT  apresntou, em
24/10/2022, novo plano de agio
informando que algumas agdes ja
foram redlizadas visando a0
cumprimento  da  diligencia,
entretanto, estabeleceu  como
marco  para  conclusio  da
recomendagio a daa  de
30/06/2023, conforme evento
SEIn® 1720989.

Em
Implentagio
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Canal do Conhecimento do
TSE, que define a politica de
gerenciamento de Item de
Configuragio  (IC), bem
como politicas de registro, de
identificagdo, de requisitos de
seguranga e criticidade, de

proprietario e de
nomenclatura de IC, de
descarte, politica de

confiabilidade do BDGC,
entre outras diretrizes. Para
fins de registro de ativos de
TIC, cumpre ressaltar a
necessidade de formalizagio
de uma norma ou guia de
procedimentos, a semelhanga
do produzido pelo TSE, onde
conste a classificagdo dos ICs
(hardware, software, servigos)
e o respectivo conjunto
minimo de atributos
obrigatérios (ID, fabricante,
modelo, versio, etc) para fins

de registro em BDGC.

R10 - Avalie regularmente a SAU A STI apresentou, em T
aderéncia e conformidade dos | (COINF/STI) | 24/10/2022, novo plano Implentagdo
processos com as politicas de agio informando que

adotadas, identificando algumas acdes ja foram
oportunidades de realizadas  visando ao
padronizagdo no processo, cgr.nprirpento da

pois é necessario que as diligéncia, entretanto,

normas Sejam nao apenas estabeleceu como marco
estabelecidas, mas divulgadas, [PEIE] coriclusﬁo da

seguidas e aplicadas. De recomendagio a data de

acordo com o framework 30/06/2023,  conforme

COBIT 5, um conjunto de evento SEI n° 1720989.

politicas efetivas precisa ser
definido e mantido, mas
também todos precisam ser
informados sobre as politicas
e como elas devem ser
implementadas.
!Segdo de Infraestrutura e Conectividade - SIC
2Segio de Apoio ao Usuario - SAU
*Coordenadoria de Infraestrutura - COINF
*Secretaria de Tecnologia da Informagdo - STI

10
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6. INDICADORES

A partir da analise dos dados apresentados no Quadro 2 (status das
recomendagdes -2 ciclo), é possivel identificar o total de recomendagdes e dividi-las
conforme as classificagdes atribuidas. A Tabela 1 apresenta o quantitativo de

recomendagdes por status de cumprimento.

Tabela 1 - Quantitativo de Recomendag¢des por Status de Cumprimento
Status Quantidade Percentual

1 - Implementada (I) 0 0%
2 - Em Implementagio (EI) 10 100%
3 - Nio Implementada (INI) 0 0%
4 - Prejudicada (P) 0 0%
TOTAL 10 100%

11
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Status de cumprimento das Recomendactes

Quantidade

m Implementada
B Em implemtagio
m Mio Implentada

W Prejudica

A Tabela 2 detalha os calculos dos indices das recomendagdes (IR) por status

de cumprimento (I, EI, NI e P - ver 12 coluna da Tabela 1).

Tabela 2 - Calculo dos indices das recomendagdes por status
Indice Férmula Medi¢des Aplicagdo

IRI - Indice de Recomendagio
Implementada

IRI= Ri*
100
R

Nio houve registro

IREI - Indice das Recomendacdes

IREI= Rei *100

e Totalde
Recomendagdes (R)
e Numero de

IREI = 10* 100=

Nio Implementadas

Em Implementagio R Recomenda¢des Em 100%
Implementagio
(Rei) 10
> R=10eRei=10
IRNI - Indice das Recomendacdes | IRNI= Rni * .
00 Nio houve registro —_—

IRP - Indice das Recomendacbes
Prejudicadas

R
IRP = Rp *100
R

Nio houve registro

12
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7. PROPOSTAS DE ENCAMINHAMENTO

Submeter o presente relatorio a consideragio da Presidéncia desta Corte
Eleitoral, para que a STI, assim que concluidas as providéncias, visando ao

cumprimento das recomendagdes, encaminhe as evidéncias para avaliagdo.

8. CONCLUSAO

A evolugio dos indices de gestdo da infraestrutura de TIC referente aos ativos
de TI é o reflexo da atengdo que o TRE-PA tem dado ao tema, pois os indicadores
revelam que 100% das recomendagdes estdo em andamento. Neste sentido, torna-se
necessaria a realizagdo de um novo ciclo de monitoramento, tendo em vista que
topicos importantes precisam ser implementados, o mais breve possivel,
principalmente aqueles voltados a politica de seguranga da informagio do TRE-PA.

Por fim, com base nos apontamentos feitos neste relatorio, submete-se a
decisdo da Presidéncia a realizagdo de um 3° ciclo de monitoramento no préximo
exercicio, a fim de queque sejam verificados trés pontos importantes: (1) a execugio
das agdes; (2) o empenho dos gestores no cumprimento das recomendagdes; e (3) a
apreciacdo das propostas de encaminhamento sugeridas.

E o Relatério.

Belém, 07 de dezembro de 2022.

Secdo de Auditorias Coordenadas e Integradas - SECOI
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ANEXO
Histdrico de Monitoramento

Abaixo apresentamos um resumo do historico de monitoramento do
cumprimento das 10 (dez) recomendagdes emitidas na Auditoria de Gestio da

Infraestrutura de TIC com enfoque em Gestao de Ativos, nos dois Gltimos exercicios.

HISTORICO DE MONITORAMENTO

Auditoria de Gestdo da Infraestruturade TIC com
enfoque em Gestdo de Ativos

1° CICLO DE MONITORAMENTO . IMPLEMENTADAS: 0

2021 oo 09— xgrzm:iﬁizz

DE CUMPRIMENTO PREJUDICADAS: 0

2° CICLO DEMONITORAMENTO IMPLEMENTADAS: 0
EMIMPLEMENTAGAO: 10

NAO IMPLEMENTADAS: 0

PREJUDICADAS: 0

Fonte: Relatério de Monitoramento - 1° e 2° ciclo.
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