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1. APRESENTACAO

Em atengéo ao Plano Anual de Auditoria (PAA)
2024, a Seg¢do de Auditorias Coordenadas e
Integradas (SECOI) apresenta o relatério do 4°
ciclo de monitoramento das recomendagdes
expedidas no dmbito da Acdo Integrada 2020,
cujo objeto foi o Processo de Gestdo da
Infraestrutura de TIC com enfoque em Gestéo
de Ativos.

Essa auditoria foi realizada nos moldes
previstos na Resolugdo TSE n° 23.500/2016, que
estabelece diretrizes acerca das auditorias
Integradas a serem realizadas no ambito da
Justica  Eleitoral, visando a «adogdo de
procedimentos padronizados de auditoria no
intuito de obter as melhores solugdes para
tratamento de questdes estratégicas préprias

deste ramo do Judicidrio Federal.

Q’O

Efetividade das Aperfeicoamento

recomendacgoes

dos mecanismos

emitidas nas de controle:

auditorias aludidas;

propiciem a ocorréncia

O relatério final da auditoria do processo de
gestdo da infraestrutura de tecnologia da
infraestrutura de tecnologia da informagdo e
comunicacéo (evento n° 1052577) emitiu 10 (dez)
recomendagdes & drea técnica, visando a
adogdo de boas praticas aplicadas & gestdo de
ativos de TI. A situag@o relatada no ciclo de
monitoramento anterior (3° ciclo), aponta ainda
a existéncia de 6 recomendagdes pendentes de
implementacdo (conforme evento n° 2057357).

Este 4° ciclo de monitoramento foi realizado
nos meses de julho e agosto/2024, com o
objetivo de verificar o cumprimento das
recomendagdes resultantes dos trabalhos da
auditoria. Além disso, procurou-se aferir os

resultados obtidos, alcangando-se os seguintes

beneficios:

My

Reducdo das
deficiéncias que

©
Implementacgdo
tempestiva de

de riscos de alto e
médio impacto;

agdes corretivas

adequadas.
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2. METODOLOGIA APLICADA

A técnica de andlise documental foi

aplicada no monitoramento, no estagio
preliminar de andlise do cumprimento das
recomendacées (etapa de planejamento), por
meio da busca por evidéncias e dados objetivos,
para dar suporte & tomada de providéncias por
parte dos gestores.

Além da andlise documental, foram realizados

exames de registros, através de consultas a

processos SEl, que tratam de acgbes
empreendidas pelos gestores no cumprimento
das recomendacgodes.

Nesse sentido, o objetivo dos testes foi obter
informacdes mais precisas sobre o contexto do
cumprimento das recomendagdes, propiciando
uma avaliogdo mais

segura 4a equipe

responsdvel pelo monitoramento.

3. ANALISE PRELIMINAR

No relatério anterior (3° ciclo) de
monitoramento (evento SEI n° 2057357), foram
apontadas  ainda como  pendentes de
cumprimento, 6 recomendagoées, direcionadas &
STI/CORSUP.

Nesse contexto, por sugestéo da SEAUD/SECOI
e determinagdo da Presidéncia, conforme
despacho (evento SEI n° 2061401), realizou-se
este 4° ciclo de monitoramento, com o objetivo
de acompanhamento das agoes de
cumprimento das recomendagdes  ainda
pendentes.

Por meio dos eventos SEI 2061401 (30/11/2023),
2318349 (02/04/2024) e 2398624 (21/06/2024),

e com o objetivo de acompanhamento das agdes
de cumprimento das recomendagdes, solicitou-
se a manifestagdo da unidade auditada, quanto
ao status de cumprimento das mesmas e/ou
fornecimento de plano de agdo com atividades a
serem realizadas para atingimento deste
objetivo. No entanto, até a data de concluséo
deste relatorio, néo houve nenhuma
manifestacdo da unidade com a apresentacdo
das informacgdes solicitadas, prejudicando assim,
o trabalho de monitoramento e avaliagdo por
parte da equipe de auditoria, a qual continua

considerar portanto, as 6 (seis) recomendagées

ainda pendentes de cumprimento.
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4. TESTES DE MONITORAMENTO

Nos testes realizados, além da andlise status de implementagéo das recomendacgées.
documental e exames de registros no processo Para afericdo do grau de implementag@o das
SEl, aplicaram-se papéis de trabalho para a referidas recomendacgdes, adotou-se a seguinte
obtencdo de informagdes dos gestores, como classificagdo:

forma de prospecgdo de evidéncias sobre o

Quadro 1 -Classificagdo dos Status aplicados as recomendagdes

Implementada (1) Recomendacgdo cumprida totalmente;

Quando iniciadas agdes objetivando o cumprimento da recomendagdo

Em Implementacédo (El N . . . - . .
P ¢ ( ) que, por questdes operacionais, adinda ndo foi cumprida totalmente;

Quando ndo iniciadas agdes objetivando o cumprimento da

Néo Implementada (NI) recomendacdo;

Em razdo de superveniéncia de fatos que tornem inexequivel o
Prejudicada (P) cumprimento da recomendagéo ou quando a recomendagdo é
convertida em “Orientagcdo” e deixa de ser monitorada.

A fim de tornar este relato mais gerencial e O detalhamento das andlises sobre o atual

objetivo, apresentamos a seguir o Quadro 2, o andamento  das agdes relacionadas A

qual apresenta, de forma suscinta, a recomendagdo, bem como das conclusées da

~ equipe de auditoria, sdo apresentadas no
recomendagdo com seu status resultante das

- . . o Apéndice Il - Detalhamento da Avaliagédo das
andlises realizadas pela equipe de auditoria no

_ Evidéncias.
ciclo atual.
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Quadro 2 - Status das recomendagdes - 4° Ciclo

STATUS
RECOMENDAQAO UNIDADE (3°
Ciclo)

R1 - Busque meios de implementar mecanismos automatizados para evitar registros em
duplicidade ou distorcidos, sem prejuizo da execugdo peridédica e por amostragem de
conferéncia de registros contidos no BDGC, a fim de detectar possiveis registros em
duplicidade e outras distorgées. (A1)

SEREDE
(STI/CORSUP) El

R2 - Execute atividades de identificagdo de requisitos de seguranga e niveis de criticidade SEREDE
associados aos ativos de Tl, de modo que os dados identificados fiquem consolidados no (STI/CORSUP) NI
BDGC. (A2)

R3 - Inicie procedimento para aperfeigoamento da normatizagdo acerca da gestdo de
ativos de TIC, que deverd estar consonante a politica de seguranca da informagéo da
Justica Eleitoral e conter, entre outros assuntos, regulamentag@o acerca dos seguintes
temas: (a) critérios para definigdo das partes interessadas no que se refere ao ativos de
TIC, inclusive com previs@o de obrigatoriedade de registro dessa informagéo no BDGC
(A3); (b) critérios para definicdo das partes interessadas, bem como a obrigatoriedade
de comunicacéo da publicagdo da linha de base s partes interessadas (A5); (c) critérios
de inservibilidade, procedimentos técnicos de desfazimento e caracterizagdo da
auséncia de interesse no uso dos ativos (A6); (d) procedimentos de inutilizagéo dos
dados armazenados nos storages (A7); (e) procedimentos de backup dos dados contidos
nos storages (A8); e (f) descarte/desinstalagdo de software e de descontinuidade do uso
de licengas de software (A12).

SEREDE e SAU
(STI/CORSUP) NI

R5 - Promova os competentes registros de licenga de software no BDGC, inclusive pacote
Office, de forma que os mesmos tenham dados completos, confidveis e suficientes, se SEREDE e SAU
possivel, centralizado em fonte Unica, para existir um melhor controle do ciclo de vida do (STI/CORSUP)
ativo de software. (A9) (A1)

NI

R8 - Promova a formalizagdo do procedimento de descarte de ativos de software, com
regras definidas, registro da decisGo de descartar o ativo, registro da informagdo
(assinatura) de quem autorizou o descarte, bem como o tipo e a finalidade do descarte.
Convém que o inventdrio de ativos de software seja completo, atualizado (inclusive com o SAU
registro do status do ativo), consistente e alinhado com outros inventérios (ex.: inventario (STI/CORSUP) NI
de gestéo patrimonial). Ademais, & importante o registro da data da efetiva
desinstalagéo do ativo de software dos equipamentos/parque computacional. Por fim,
deve contemplar a integragdo (comunicagéo) com os registros contdbeis, ainda que a
execucdo do registro seja executada por outra unidade. (A13)

R9 - Aprimore a politica de gestéo de ativos, por meio de processo formal proprio,
adotando-se, se possivel, normas ABNT, frameworks (COBIT e ITIL) e boas praticas em TI.
Como exemplo de boa prdtica, podemos destacar a documentagdo produzida pelo TSE e
disponibilizada no Canal do Conhecimento do TSE, que define a politica de
gerenciamento de Item de Configuragdo (IC), bem como politicas de registro, de
identificag@o, de requisitos de seguranga e criticidade, de proprietério e de nomenclatura
de IC, de descarte, politica de confiabilidade do BDGC, entre outras diretrizes. Para fins de
registro de ativos de TIC, cumpre ressaltar a necessidade de formalizagdo de uma norma
ou guia de procedimentos, & semelhanga do produzido pelo TSE, onde conste a
classificagdo dos ICs (hardware, software, servigos) e o respectivo conjunto minimo de
atributos obrigatérios (ID, fabricante, modelo, versdo, etc) para fins de registro em BDGC.
(A14).

SAU
(STI/CORSUP) El

NI - Néo Implementada [ El - EM IMPLEMENTAGAO 06
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5. CONCLUSAO

Ndo foram identificadas neste ciclo,
evidéncias de andamento das acgdes de
cumprimento das recomendagdes pendentes,
ndo havendo portanto nenhuma evolugcdo em
relagdo aos status apontados no ciclo
anterior (3° ciclo).

Dessa forma, observa-se que, ja tendo sido
realizados 4 (quatro) ciclos de
monitoramentos (ver Apéndice | - Histérico
de Monitoramentos), ainda restam 6 (seis)
recomendacbdes a serem atendidas pela
unidade auditada, de acordo com as
informagdes e evidéncias acostadas ao
processo SEI 0000800-90.2020.6.14.8000.

Outrossim, apos andlise das
recomendacdes monitoradas neste ciclo, a
equipe de auditoria avalia como criticas as
recomendacdes R3 e R5, ensejando situagdes
que caso ndo sejam tratadas, podem
comprometer e trazer prejuizos relevantes &
gestdo, uma vez que tratam de questdes
como procedimentos de backup de dados, e
registros de licenga de software visando um
melhor controle do ciclo de vida desse tipo de

ativo, que envolve em muitos casos, valores

orgamentdrios significativos.

Ainda, de acordo com art. 39 da Resolugdo
TRE/PA no 5.810/2024 (Estatuto de Auditoria
Interna do TRE/PA), os “monitoramentos para
verificar o cumprimento de recomendagées
limitam-se ao maximo de 3 (trés) ciclos
consecutivos, caso em que o processo de
monitoramento serd encerrado, podendo
haver prorrogacdo em prazo razodvel, de
acordo com as particularidades,
complexidade e prazos necessdarios para as
implementacdes estabelecidos no plano de
acdo, e conforme avaliagdo pela equipe de
auditoria”.

Nesse sentido, a equipe de auditoria
manifesta-se pelo encerramento do
monitoramento por decurso do prazo, tendo
em vista que este & o 4o ciclo de
monitoramento.

Cumpre esclarecer que, no caso de
encerramento do  monitoramento  pelo
decurso do prazo, o gestor continua com a
obrigagéio de cumprir a(s)
recomendacéo(bes) parcialmente
implementadas ou ndo implementadas,
considerando tratar-se de determinagédo da
Presidéncia quando da apreciagdo do

relatéorio de auditoria e dos ciclos de

monitoramento realizados.
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Por fim, registra-se a assungdo tdcita dos nGdo implementacdo tempestiva  da(s)

riscos pela Unidade Responsdvel, em razdo da recomendacdo(ées).

E o Relatério.

Belém, 09 de agosto de 2024.

Documento assinado digitalmente
govbr e e
Verifique em https://validar.iti.gov.br
CLAUDIA MYLENE PINHEIRO RIBEIRO
SECRETARIA DE AUDITORIA

Documento assinado digitalmente

ub SALOMAO FERNANDES DE FREITAS JUNIOR
g Data: 09/08/2024 14:39:56-0300
Verifique em https://validar.iti.gov.br

SALOMAO FERNANDES DE FREITAS JUNIOR
SECAO DE AUDITORIAS COORDENADAS E INTEGRADAS — SECOI
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APENDICE | - HISTORICO DE MONITORAMENTO

Figura A.1 - Historico de monitoramentos

HISTORICO DE MONITORAMENTOS

Auditoria de Gestao da Infraestruturade TIC com
enfoque em Gestao de Ativos

1° CICLO DE MONITORAMENTO ! —— IMPLEMENTADAS: O
* — EMIMPLEMENTAGAO: 10
0,
2021 oo o% e T il

DE CUMPRIMENTO —u PREJUDICADAS: U

2° CICLO DE MONITORAMENTO : —— IMPLEMENTADAS: 0

* —— EMIMPLEMENTAGAO: 10
2022 H _ O-Q —— NAO IMPLEMENTADAS: O

DE CUMPRIMENTO S - PREJUDICADAS:

3" CICLO DE MONITORAMENTO : IMPLEMENTADAS: 0
2023 oo
NAO IMPLEMENTADAS: 4
DE CUMPRIMENTO : PREJUDICADAS: 4
4° CICLO DE MONITORAMENTO = IMPLEMENTADAS: 0
- EM IMPLEMENTAGAD: 2
2024 oo DI erions 4
DE CUMPRIMENTO M PREJUDICADAS: 4
Fonte: Relatérios de Monitoramenteo - 1%, 2°,3% 4° Ciclo.

Figura A.2 - Quantidade de Recomendag¢des Pendentes ao longo dos ciclos

Quantidade de Recomendacoes Pendentes ao Final de cada Ciclo

10 10 10
& &
i) b
\ i
2020 2021 2022 2023 2024
(Auditoria) (1° Ciclo) (2° Ciclo) (3° Ciclo) (4° Ciclo)
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APENDICE Il - DETALHAMENTO DA AVALIAGAO DAS
EVIDENCIAS

4° CICLO DE MONITORAMENTO DAS RECOMENDAGOES
DA AUDITORIA INTEGRADA DO PROCESSO DE GESTAO
DA INFRAESTRUTURA DE TIC, COM ENFOQUE NA
GESTAO DE ATIVOS

Recomendacgdo RI: Busque meios de implementar mecanismos automatizados para evitar registros em
duplicidade ou distorcidos, sem prejuizo da execugdo periddica e por amostragem de conferéncia de
registros contidos no BDGC, a fim de detectar possiveis registros em duplicidade e outras distorgées. (Al)

Destinatdario da recomendacgéo: Secretaria de Tecnologia da Informagéo (sT1) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- N@&o foram apresentadas informagbées e evidéncias sobre o andamento do cumprimento da
recomendagdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagéio possui o seguinte status:
() Implementada ( X ) Emimplementacéo () Nao implementada () Prejudicada

Consideragées do auditor:

Devido & auséncia de informagées e evidéncias sobre o cumprimento da recomendagdo desde o
relatério do ciclo de monitoramento anterior (3° ciclo), restou prejudicado o trabalho de monitoramento e
avaliagdo por parte da equipe de auditoria, a qual considerou, portanto, a manuten¢gdo do status Em
implementacéo (EI).
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Recomendacgdo R2: Execute atividades de identificagdo de requisitos de seguranga e niveis de criticidade
associados aos ativos de TI, de modo que os dados identificados fiquem consolidados no BDGC. (A2)

Destinatdario da recomendagéio: Secretaria de Tecnologia da Informacéo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- N&o foram apresentadas informagbdes e evidéncias sobre o andamento do cumprimento da
recomendagdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdio possui o seguinte status:
() Implementada () Emimplementagdo ( X ) Nao implementada () Prejudicada

Consideragées do auditor:

Devido & auséncia de informacdes e evidéncias sobre o cumprimento da recomendagdo desde o
relatério do ciclo de monitoramento anterior (3° ciclo), restou prejudicado o trabalho de monitoramento e
avaliagdo por parte da equipe de auditoria, a qual considerou, portanto, a manutencdo do status Né&o
implementada (NI).
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Recomendacgdio R3: Inicie procedimento para aperfeicoamento da normatizagcdo acerca da gestdo de
ativos de TIC, que deverd estar consonante & politica de seguranca da informag&o da Justica Eleitoral e
conter, entre outros assuntos, regulamentagdo acerca dos seguintes temas:

(a) critérios para definicdo das partes interessadas no que se refere ao ativos de TIC, inclusive com
previsdo de obrigatoriedade de registro dessa informagéo no BDGC (A3);

(b) critérios para definicdo das partes interessadas, bem como a obrigatoriedade de comunicacdo da
publicagéo da linha de base &s partes interessadas (A5);

(c) critérios de inservibilidade, procedimentos técnicos de desfazimento e caracterizag@o da auséncia de
interesse no uso dos ativos (A6);

(d) procedimentos de inutilizacéo dos dados armazenados nos storages (A7);

(e) procedimentos de backup dos dados contidos nos storages (A8); e

(f) descarte/desinstalacéo de software e de descontinuidade do uso de licencas de software (A12).

Destinatdrio da recomendagéo: Secretaria de Tecnologia da Informacdo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- Nd&o foram apresentadas informagbdes e evidéncias sobre o andamento do cumprimento da
recomendagdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdio possui o seguinte status:
() Implementada () Emimplementacdo ( X ) Nao implementada () Prejudicada

Consideragées do auditor:

Devido & auséncia de informacées e evidéncias sobre o cumprimento da recomendag@o desde o
relatério do ciclo de monitoramento anterior (3° ciclo), restou prejudicado o trabalho de monitoramento e
avaliagdo por parte da equipe de auditoria, a qual considerou, portanto, a manutengéo do status Néo

implementada (NI).
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Recomendacdio R5: Promova os competentes registros de licenga de software no BDGC, inclusive pacote
Office, de forma que os mesmos tenham dados completos, confiGveis e suficientes, se possivel,
centralizado em fonte Unica, para existir um melhor controle do ciclo de vida do ativo de software. (A9)(Al1)

Destinatdario da recomendacgéo: Secretaria de Tecnologia da Informagdo (sT1) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- Nd&o foram apresentadas informagbdes e evidéncias sobre o andamento do cumprimento da
recomendacdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdio possui o seguinte status:
() Implementada () Emimplementacéo ( X ) Nao implementada () Prejudicada

Consideragdes do auditor:

Devido & auséncia de informacdes e evidéncias sobre o cumprimento da recomendac¢@o desde o
relatério do ciclo de monitoramento anterior (3° ciclo), restou prejudicado o trabalho de monitoramento e
avaliagdo por parte da equipe de auditoria, a qual considerou, portanto, a manutengdo do status Néo
implementada (NI).
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Recomendacédo R8: Promova a formalizagdo do procedimento de descarte de ativos de software, com
regras definidas, registro da decisdo de descartar o ativo, registro da informagédo (assinatura) de quem
autorizou o descarte, bem como o tipo e a finalidade do descarte. Convém que o inventdrio de ativos de
software seja completo, atualizado (inclusive com o registro do status do ativo), consistente e alinhado
com outros inventdrios (ex. inventério de gestdo patrimonial). Ademais, & importante o registro da data da
efetiva desinstalacdo do ativo de software dos equipamentos/parque computacional. Por fim, deve
contemplar a integrag@o (comunicagdo) com os registros contdbeis, ainda que a execugéo do registro
seja executada por outra unidade. (A13)

Destinatdrio da recomendagéo: Secretaria de Tecnologia da Informacdo (STI) / Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- Nd&o foram apresentadas informagbdes e evidéncias sobre o andamento do cumprimento da
recomendacdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdio possui o seguinte status:
() Implementada () Emimplementacéo ( X ) Nao implementada () Prejudicada

Consideragdes do auditor:

Devido & auséncia de informacgdes e evidéncias sobre o cumprimento da recomendacdo desde o
relatério do ciclo de monitoramento anterior (3° ciclo), restou prejudicado o trabalho de monitoramento e
avaliagdo por parte da equipe de auditoria, a qual considerou, portanto, a manutengéo do status Néo
implementada (NI).
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Recomendagdo R9: Aprimore a politica de gestdo de ativos, por meio de processo formal préprio,
adotando-se, se possivel, normas ABNT, frameworks (COBIT e ITIL) e boas préaticas em TI. Como exemplo de
boa prdatica, podemos destacar a documentacdo produzida pelo TSE e disponibilizada no Canal do
Conhecimento do TSE, que define a politica de gerenciamento de Item de Configuragdo (IC), bem como
politicas de registro, de identificagdo, de requisitos de seguranca e criticidade, de proprietdrio e de
nomenclatura de IC, de descarte, politica de confiabilidade do BDGC, entre outras diretrizes. Para fins de
registro de ativos de TIC, cumpre ressaltar a necessidade de formalizagdio de uma norma ou guia de
procedimentos, & semelhanca do produzido pelo TSE, onde conste a classificacéo dos ICs (hardware,
software, servigos) e o respectivo conjunto minimo de atributos obrigatérios (ID, fabricante, modelo, verséo,
etc) para fins de registro em BDGC. (A14).

Destinatdario da recomendacgéo: Secretaria de Tecnologia da Informagdo (sT1) /| Coordenadoria de Redes e
Suporte (CORSUP)

Evidéncias apresentadas:
- N&o foram apresentadas informagbdes e evidéncias sobre o andamento do cumprimento da
recomendacdo.

Apos andlise das evidéncias apresentadas, conclui-se que a recomendagdio possui o seguinte status:
() Implementada ( X ) Em implementacéo () Nao implementada () Prejudicada

Consideragdes do auditor:

Devido & auséncia de informacées e evidéncias sobre o cumprimento da recomendac¢@o desde o
relatério do ciclo de monitoramento anterior (3° ciclo), restou prejudicado o trabalho de monitoramento e
avaliagdo por parte da equipe de auditoria, a qual considerou, portanto, a manutengdo do status Em

implementacéo (EI).
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