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1. APRESENTACAO

Em atencdo ao Plano Anual de Auditoria
(PAA) 2024, a SEAUD, por meio da Secéo de
Auditorias Coordenadas e Integradas (SECOI),
apresenta o relatério do 2° ciclo de
monitoramento das recomendacdes expedidas
no dmbito da Auditoria Integrada da Justica
Eleitoral 2022, cujo objeto foi a verificagcdo do
nivel de implementagcdo dos processos de
ciberseguranca, adotados pelo setor de
tecnologia da informagédo (TI), com praticas e
medidas de seguranca (controles internos)
recomendadas pelo framework CIS Controls V8.

Essa auditoria foi realizada nos moldes
previstos na Resolucdo n° 171/2013, do Conselho
Nacional de Justica (CNJ), com o intuito de
implementar gestdo concomitante, padronizada

e tempestiva sobre questées de relev@ncia e

criticidade para o Poder Judicidrio.

Q.

Efetividade das
recomendacgodes

Aperfeicoamento

dos mecanismos
emitidas nas de controle de
auditorias seguranga

aludidas cibernética do TRE

Com base no resultado dos testes e exames
efetuados, foram emitidas originalmente 06
(seis) recomendacées & drea responsdvel,
visando & adog@io de boas prdaticas de
seguranga cibernética conforme indicado pelo
framework CIS Controls V8. Ap6és manifestagdo
da unidade auditada (STI/CGSI), obteve-se
insumos para elaboracgdo deste relatério.

Apbs a readlizago do 1° ciclo de
monitoramento, em 2023, constatou-se o
atendimento de 5 (cinco) recomendacgdes,
restando apenas 1 (uma) em implementacédo.

Este 2° ciclo de monitoramento foi realizado
nos meses de marco e abril/2024, com o objetivo
de verificar o cumprimento da dltima
recomendag¢do da auditoria que se encontrava
pendente. Além disso, procurou-se aferir os

resultados obtidos, alcangando-se os seguintes

beneficios:

Ay

Reducgdo das
deficiéncias que
propiciem a
ocorréncia de riscos
de alto e médio
impacto

Implementacgdo
tempestiva de

acbdes corretivas

adequadas.
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2. METODOLOGIA APLICADA

A técnica de andlise documental foi aplicada
no monitoramento, no estdgio preliminar de
andlise do cumprimento das recomendagdes
(etapa de planejamento), por meio da busca
por evidéncias e dados objetivos, para dar
suporte & tomada de providéncias por parte dos
gestores.

A andlise documental também foi aplicada
nos testes de monitoramento, a partir de
informacdes repassadas pelas unidades a
SECOI, conforme documentos e despachos da
CGSI (Coordenadoria de Gestdo da Seguranca

da Informagdo), apresentados nos eventos n°

2068709, 206912le 2137469 (SEI 0008530-
84.2022.6.14.8000).

Nesse sentido, o objetivo dos testes foi obter
informagdes mais precisas sobre o contexto do
cumprimento das recomendacdes, propiciando

uma avaliagdo mais segura a

equipe
responsdvel pelo monitoramento.

Além da andlise documental, foram realizados
exames de registros, através de consultas a
processos SEl, que tratom de acgbes
empreendidas pelos gestores no cumprimento

das recomendacgdes.

3. ANALISE PRELIMINAR SOBRE O CUMPRIMENTO
DAS RECOMENDAGOES

Durante os trabalhos do 1° (primeiro) ciclo
de monitoramento (realizado em 2023 - evento
2046692), foi constatado que 05 (cinco) das 06
(seis) recomendagées emitidas no Relatério
Final da Auditoria de Seguranga da Informagdo
haviom sido cumpridas pela unidade auditada,
restando apenas 01 (uma) recomendacdo ainda
em implementagcdo. Diante disso, a SEAUD
sugeriu por meio do despacho no evento SEI n°
2056823, com a aprovagdo da Presidéncia

através do despacho no evento SEI n° 2061415, a

realizagcdo deste 2° ciclo de monitoramento no
exercicio de 2024, com o objetivo de
acompanhar o andamento das agoes
adotadas pela wunidade auditada para o
cumprimento da Ultima recomendacgdo R1, ainda
pendente.

Assim, adotando providéncias para o
cumprimento da recomendacdo, a CGSI
apresentou Plano de Ag¢do acostado ao
Processo SElI 0008530-84.2022.6.14.8000, evento

20687089.
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4. TESTES DE MONITORAMENTO

Nos testes realizados, aplicaram-se a andlise
documental e exames de registros no processo
SEl, como forma de prospecg¢do de evidéncias
sobre o status de implementacdo das
recomendacgodes.

A unidade manifestou-se através do despacho
no evento SEl 2137469, informando a conclusd@o
das atividades relacionadas ao cumprimento
da recomendagdo, e apresentando como
evidéncia, a publicacédo da PORTARIA TRE/PA N°
22806/2024 CSI (evento 2109446), com a
indicagdo de seu artigo 58.

Para aferigdo do grau de implementagdo das

referidas recomendagdes, adotou-se a seguinte

classificacgdo:

Quadro 1 - Classificagdo das Recomendacgdes

Implementada (1) Recomendagdo cumprida totalmente;

Quando iniciadas agdes objetivando o cumprimento da recomendagdo que, por
Em Implementacdo (E1) |questoes operacionais, ainda néo foi cumprida totalmente;

& uando ndo iniciadas agdes objetivando o cumprimento da recomendagdo;
Néo Implementada (NI) | ¢ J P G

Superveniéncia de fatos que tornem inexequivel o cumprimento da
Prejudicada (P) recomendagdo, ou configuragdo de contexto em que a recomendagdo ndo seja
mais aplicével ou relevante.
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A fim de tornar este relato mais gerencial e
objetivo, j& apresentamos a seguir o Quadro 2, o
qual apresenta a recomendagdo com seu
status resultante das andlises realizadas pela

equipe de auditoria no ciclo atual.

O detalhamento das andlises sobre o atual
andamento das acgbes relacionadas d&
recomendagdo, bem como das conclusdes da
equipe de auditoria, serdo apresentados em

tabela anexa a este relatorio (ver Apéndice Il -

Detalhamento da Avaliagéo das Evidéncias).

Quadro 2 - Status das recomendagdes - 2° Ciclo

= STATUS
RECOMENDAGAO UNIDADE (2°ciclo)
RI: Estabelega procedimento para normatizagdo acerca de uma politica de gestéo
de provedores de servigos. Essa politica deve abordar a classificagdo, inventdrio, STI
avaliagdo, monitoramento e descomissionamento de provedores de servigos. Além (cesl)

disso, a politica instituida deve estabelecer também periodos de revisdo e

atualizagdo periédica.

| - Implementada
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5. CONCLUSAO

O aumento do nivel de seguranga
cibernética da informagdo na Justi¢a Eleitoral
tem recebido importante atencdo por parte
da alta administracdo, destacando-se a
atuagéo da STI/CGSI nesse sentido. O
atendimento das recomendacgdes observadas
nesta auditoria, direcionadas a adocdo de
padrdes, praticas e modelos nos processos de
trabalho, tem impulsionado a implementagdo
de inovagdo e melhorias no objeto auditado.

Concluido este 2° ciclo de monitoramento
da Auditoria de Seguranca da Informagdo,
nota-se, consoante evidéncias nos autos do
Processo SEI 0008530-84.2022.6.14.8000, que
todas as 6 (seis) recomendacées emitidas

originalmente no Relatério de Auditoria, foram

cumpridas pela unidade.

Nesse contexto, a equipe de auditoria
manifesta-se pela conclusdo dos trabalhos
acerca da Auditoria de Seguranca da
Informacgdo, razdo pela qual torna-se
desnecessdrio a realizagdo de um novo ciclo
de monitoramento.

Ademais, € importante ressaltar a atencdo
e os cuidados que o TRE/PA, por meio da
STI/CGSI, vem adotando para melhorar o
fortalecimento da cultura de Seguranca da
Informacdo, capacitando servidores a adotar
boas praticas para reduzir vulnerabilidades e
criando mecanismos de controles com o
objetivo de conter potenciais ataques,
tornando assim seus ativos disponiveis mais

protegidos e seguros.

E o Relatério.

Belém, 08 de abril de 2024.
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APENDICE | - HISTORICO DE MONITORAMENTO

Figura A.1 - Histérico de monitoramentos

HISTORICO DE MONITORAMENTOS

Auditoria Integrada de Gestdo da Seguranca da Informacéao

2023 00|

DE CUMPRIMENTO

°CICLO DE MONITORAMENTO . IMPLEMENTADAS: 5

- o_é EM IMPLEMENTACAO: 1
v NAO IMPLEMENTADAS: 0
. PREJUDICADAS: O

2° CICLO DE MONITORAMENTO : IMPLEMENTADAS: 6
2 0 2 4 00 . EM IMPLEMENTACAO: 0
O—@ NAO IMPLEMENTADAS: O
e E PREJUDICADAS: 0

Fonte: Relat6rios de Monitoramento - 1% e 2° Ciclo.

Figura A.2 - Quantidade de Recomendac¢des Pendentes ao longo dos ciclos

Quantidade de Recomendacoes Pendentes ao Final de cada Ciclo

6
:
D
—
2022 (Auditoria) 2023 (1° Ciclo) 2024 (2° Ciclo)
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APENDICE Il - DETALHAMENTO DA AVALIAGCAO
DAS EVIDENCIAS

2° CICLO DE MONITORAMENTO DAS RECOMENDAGOES
DA AUDITORIA INTEGRADA DE AVALIAGAO DA GESTAO
DA SEGURANGA DA INFORMAGAO

Recomendacédo RI: Estabelega procedimento para normatizagdo acerca de uma politica de
gest@o de provedores de servigos. Essa politica deve abordar a classificagdo, inventdrio,
avaliagcdo, monitoramento e descomissionamento de provedores de servigos. Além disso, a
politica instituida deve estabelecer também periodos de revisdo e atualizagdo periddica.
Destinatdrio da recomendacgéio: Secretaria de Tecnologia da Informacdo (STI) / Coordenadoria
de Gestdo da Seguranca da Informacgéo (CGSI)

Evidéncias apresentadas:

PORTARIA N° 22806/2024 CSI (evento 2109446), publicada no Diério da Justica Eletrénico do
TRE-PA no dia 01 de fevereiro de 2024, que Instituiu regras para a Gest@o de Identidade e o
Controle de Acesso Fisico e Logico ao ambiente cibernético do Tribunal Regional Eleitoral do
Pard, e em seu artigo 58 (CAPITULO VII) normatiza a politica de gestdo de provedores de
Servigos.

Apoés andlise das evidéncias apresentadas, conclui-se que a recomendagdo possui o
seguinte status:
(X) Implementada ( ) Emimplementagéo ( ) N&o implementada () Prejudicada

Consideragdes do auditor:

Os esforgcos empreendidos pela unidade auditada, para o cumprimento da recomendagdo,
estdo evidenciados pela elaboracdo e publicacéo da portaria N° 22806/2024 CSl.

Assim, de acordo com o contexto apresentado, conclui-se que a unidade auditada cumpriu a
recomendacgdo, razdo pela qual a equipe de auditoria entende que a recomendagdo
classifica-se como Implementada (1).
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