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1. CONSIDERACOES INICIAIS

O DESAFIO DA GOVERNANCA NA GARANTIA DA SEGURANCA E NA
CONFIABILIDADE DO PROCESSO ELEITORAL

Os servicos atualmente oferecidos, especialmente

em organizacdes que trabalham com novas
tecnologias, tétm como uma de suas caracteristicas
a constante coleta de dados pessoais do usudrio.

Assim, por exemplo, a partir do momento em que

uma pessoa faz uma conta e acessa o Facebook, o

Instagram ou qualquer outra rede social, a
empresa passa a coletar dados pessoais
relacionados com  aquele  usudrio.  Tais

informagdes vao sendo inseridas em um banco de
dados cada dia mais completo a respeito da
pessoa. Neste banco de dados hd informacdes
sobre seu nome, e-mail, cidade, profissdo, circulo
de amizades e, principalmente, seus gostos e
interesses. Isso acontece, como ja dito, com
praticamente todos os servicos baseados nas
novas tecnologias. E o caso do Google, do
WhatsApp, do Uber, do Airbnb, do Waze etc. Em
toda interacdo que fazemos via internet, ha coleta
de dados. dados
economicamente porque eles definem tendéncias
de

comportamentais etc. podendo servir para que

Tais sao muito valiosos

consumo, politicas, religiosas,
empresas e politicos direcionem suas estratégias

de acordo com essas informacgoes.

Sempre houve suspeita de que esses dados
poderiam ser utilizados de forma indevida.
Essa suspeita ganhou contornos mais reais

quando se descobriu que houve um vazamento de
dados de 87 milhdes de usudrios do Facebook
para a empresa de marketing politico

Cambridge Analytica, que atuou na campanha
eleitoral de Donald Trump. No Brasil, foram

vazados os dados de 443 mil pessoas.

Diante desse cenario, entendeu-se necessario
regulamentar essa atividade a fim de evitar
abusos que gerem direitos

violacdo aos

fundamentais dos individuos, dentre eles, a
privacidade e a intimidade.
Ressalte-se que essa €

uma preocupagio

internacional, devendo-se destacar que, em
25/05/2018, entrou em vigor o “Regulamento
Geral de Protecao de Dados”, conhecido como
GPDR, sua sigla em inglés. A GPDR € uma
legislagdo editada pela Unido Europeia que
estabelece regras sobre como as empresas e os
0rgdaos publicos devem lidar com os dados
pessoais.

E nesse contexto que foi editada no Brasil a Lei
n° 13.709/2018 (Lei Geral de Protecdao de Dados
Pessoais).

No ambito do Poder Judiciario, foi editada a
Resolugao n® 363/2021, que estabeleceu medidas
para o processo de adequacdo a Lei Geral de
Protecdo de Dados Pessoais a serem adotadas
pelos tribunais.

Ja o TRE/PA editou a Portaria n® 20.159/2021,
que instituiu o Comité Gestor de Protecdao de
Dados Pessoais (CGPD), responsdvel
processo de implementacio da
13.709/2018 (LGPD) no ambito da Justica

Eleitoral do Para.

pelo

Lei n°
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SECRETARIA DE AUDITORIA

1. CONSIDERACOES INICIAIS

O DESAFIO DA GOVERNANCA NA GARANTIA DA SEGURANCA E NA CONFIABILIDADE DO
PROCESSO ELEITORAL

No ambito do TRE/Par4, o sistema de Governanca
e Gestdo do o6rgdo compreende o conjunto de
priticas  gerenciais,  instancias

e planos

de

resultados e a gestdo de riscos, com base no

institucionais, voltados para a obtencao

estabelecimento, na execucao e no
acompanhamento de objetivos, indicadores, metas
e iniciativas que impulsionem o cumprimento da
missdo institucional e o alcance da visdo de futuro
da Justica Eleitoral do Pard (Resolu¢do TRE/PA n°

5.415/2021) .

Como instancia interna de apoio a governanga, a
Secretaria de Auditoria - SEAUD tem por funcgdo
auxiliar a organizacdo a atingir seus objetivos de
negoécio a partir da aplicacdo de uma abordagem
sistemdtica e disciplinada para avaliar e melhorar a
eficicia dos processos de governanga, gestio de

riscos e controles internos.

E foi nesse sentido a inclusdo no Plano Anual de
Auditoria (PAA) 2021, da realizacdao de consultoria
de governanca na politica de seguranca da
informacdo, com enfoque na implementacdao e
adequacdo da Lei Geral de Protecdao de Dados
Pessoais (LGPD) no ambito do Tribunal Regional
Eleitoral do Para (TRE/PA),

atuacdo conjunta com o Comité Gestor de Protecao

objetivando uma

de Dados (CGPD) e com o Nucleo de Governanca
de TI (NGTI), para estruturacao dos processos que
de dados

Tribunal e, principalmente, para a formalizacdo da

envolvem tratamento pessoais  no

politica de protecdo de dados pessoais do TRE/PA.

A abordagem de consultoria se alinha a
Estratégia do Tribunal, pois o processo de
protecdao de dados pessoais visa atender ao
macrodesafio "Fortalecimento da Estratégia
Nacional de TIC e de Protecdo de Dados",
que consta do Planejamento Estratégico do
TRE/PA (PEJEPA — 2021-2026).

Nesse sentido, como processo importante
para promocdo e melhoria da governanca
institucional, para garantir a seguranca das
informagdes, a privacidade e protecdo dos
dados pessoais dos seus clientes internos e
externos, a consultoria auxiliou o CGPD e o
NGTI na regulamentacdo e readequagio da
LGPD no TRE/PA.

VOCE SABIA?

Governanca ¢ a combinacdo de processos ¢ estruturas

implantadas pelo conselho para informar, dirigir,
gerenciar e monitorar as atividades da organizacdo com

o intuito de alcancar seus objetivos (ITA).

No ambito do TRE/PA, o sistema de Governanga
institucional estd formalizado e previsto por meio da
n°

politica de
5.415/2017)

governanga do 6rgdo (Resolucdo
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2. PRODUTOS E METODOLOGIA

A consultoria de governanca de seguranca da
informagcdo, com enfoque na implementacido e
adequacdao da Lei Geral de Protecio de Dados
Pessoais (LGPD).
formulacdao da politica de protecao de dados
do TRE/PA e seus desdobramentos (Anexo I),

atuando, em conjunto com o CGPD e NGTI,

teve por objetivo geral a

como facilitadora no mapeamento do processo e

na formulacdo de um manual operacional.

Como objetivos especificos, etapas necessdrias
ao alcance do objetivo geral, por sua vez,
coincidem com os préprios requisitos elencados
20.159/2021 -

caracterizando, uma vez

no art. 4° da Portaria n°
TRE/PRE/DG/GPEG,
implementados, o produto final deste trabalho,
tivemos:

e realizar o mapeamento de todas as atividades
de tratamento de dados pessoais por meio de
planilha (Anexo III);

e realizar avaliacdo das vulnerabilidades (gap
assessment) para andlise das lacunas da

instituicdo em relacdo a protecdo de dados
pessoais (Anexo IV);
e reformular a Politica de seguranca da
informacdo do TRE/PA (Anexo II);
e submeter a Presidéncia plano de acdo
(roadmap), em até 60 (sessenta) dias da
publicacdo da Portaria n°® 20.159/2021 -
TRE/PRE/DG/GPEG, com previsdao de todas
as atividades constantes na Resolugdao CNJ n®
363, de 12 de janeiro de 2021 e alteragdes

posteriores.

METODOLOGIA

A equipe de consultoria atuou como facilitadora e
educadora nos conceitos de compliance de protecdo
de dados, riscos e controles internos, orientando a
unidade cliente no processo de identificacdo,
avaliacdo das atividades que tratam dados e no

tratamento das deficiéncias identificadas,
desenvolvendo os trabalhos em conjunto com o
CGPD, unidade responsavel pela implementacdo do
processo de protecdo de dados pessoais no TRE/PA
e com o NGTI, responsdvel pela governanca de

tecnologia e seguranc¢a da informacao.
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3. PAPEIS DA CONSULTORIA

A unidade cliente desta consultoria é o Comité
Gestor de Protecdo de Dados Pessoais (CGPD) do
TRE/PA, instancia responsdvel pela implementacao,
estruturacdo e supervisdao do processo de protecdo de
dados pessoais no Tribunal, bem como o Nicleo de
Governanga de TI (NGTI), responsdvel pela execucgio
dos processos de governanca de TI e seguranca da

informacgao no ambito do TRE/PA.

Sendo assim, competiu aquelas unidade, mediante o
auxilio técnico da equipe de consultoria, identificar e
avaliar as atividades que tratam dados no TRE/PA,
bem como avaliar riscos e controles para a
implementacdo e estruturuacdo dos processos de
protecado de dados pessoais e de seguranca da

informacgdo, utilizando as ferramentas de gestdo de

Para a consecu¢do do trabalho da
consultoria, a equipe de consultoria atuou
como facilitadora dos conceitos de gestdo

de riscos e controles.

Nesse contexto, orienta os clientes na
estruturacdo de processos de trabalho, como
€ o caso da protecdo de dados pessoais, no
processo de autoavalicdo dos controles
internos, na avaliac@o de riscos e tratamento
das deficiéncias identificadas, nos termos
do art. 28 e art. 29 do Estatuto de Auditoria
Interna do TRE/PA.

Para tanto, utiliza-se de ferramentas e

métodos viabilizadores da consultoria, como

processos e projetos disponibilizadas pela equipe de reunides, oficinas de trabalho e da constante

consultoria, como aplicativos Google Jamboard, troca de conhecimento entre as equipes,

Mural e Google Planilhas.

VOCE SABIA?

A  consultoria € uma atividade de acons‘elhamento,
assessoria, treinamento e servicos relacionados, cuja
natureza, prazo e escopo sao acordados com o solicitante,
devendo abordar assuntos estratégicos da gestao, com vistas

a adicionar valor e aperfeicoar processos de governanca,

de gerenciamento de riscos e de controles internos
administrativos sem que o auditor interno pratique nenhuma
atividade que se configure como ato de gestao.
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4. POLITICA DE PROTECAO DE DADOS DO TRE/PA

O objetivo principal desta consultoria foi a formulagdo da politica de protecdo de dados pessoais do
Tribunal Regional Eleitoral do Pard, concretizado pela publicacio da Resolu¢do TRE/PA n°
5.699/2021.

Como resultado das etapas intermedidrias da consultoria, como o mapeamento de atividades de
tratamento de dados pessoais e a avaliacdo de riscos, a norma instituiu a Politica Geral de
Privacidade e Protecdo de Dados Pessoais (PGPPD) no dmbito do TRE/PA, apresentando principios
(art. 5°) e diretrizes (art. 6°) a serem seguidos pelos operadores de dados pessoais, direitos dos
titulares de dados pessoais (arts. 13 e 14), hipGteses de tratamento (art. 7°), requisitos de seguranca
(art. 17) e gestdo e estrutura de tratamento de dados pessoais no Tribunal (art. 18 e seguintes).

A politica de protecdo de dados pessoais do TRE/PA ainda estipula um prazo de até 120 (cento e
vinte) dias, a partir da data de publicacdo da resolucao, para definicao pelo CGPD dos procedimentos
e instrumentos necessdrios aos processos de tratamento de dados pessoais no ambito do TRE-PA (art.
32).

SEGURANCA DA INFORMACAO

Além disso, houve a formalizagcdo da politica de seguranca da informacdo da Justica Eleitoral, com a
edicdo da Resolugdo TSE n°® 23.644/2021, que dispde sobre a Politica de Seguranca da Informacao
(PSI) no ambito da Justica Eleitoral.

A norma do TSE foi editada em linha com adocdo de boas praticas relacionadas a protecdo da
informacgdo preconizadas pelas normas NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013, NBR
ISO/IEC 27005:2019 e pelas diretrizes para a Gestdo de Seguranca da Informacdo no ambito do
Poder Judicidrio de 2012, as quais a Politica de Seguranca da Informac¢ao (PSI) da Justica Eleitoral
deverd estar alinhada.

Ademais, a norma atende a necessidade de implementar agdes para garantir a adequada execucdo da

Lei n° 13.709/2018 (LGPD), no que tange a seguranca da informacao.
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5. APROTECAO DE DADOS E A CADEIA DE VALOR

A Cadeia de Valor pode ser descrita como o levantamento de toda acdo ou processo necessario para gerar ou
entregar produtos ou servicos a um beneficidrio, permitindo uma melhor visualizacdo do valor ou beneficio
agregado aos processos, € sendo utilizada amplamente na definicao dos resultados e impactos de organizagdes.
Identificar os elos da cadeia de valor nio significa mapear o organograma da organizacdo e sim identificar
como os processos se relacionam entre si, no desempenho das atividades desenvolvidas pela organizacdo, a fim
de satisfazer as necessidades dos clientes. Cada elo dessa cadeia de atividades estd interligado.

Portanto faz-se necessdria a constru¢do de um desenho que explicite as interagdes entre os processos do
Tribunal, mostrando as entradas e saidas, clientes e fornecedores internos e externos a organizagao.

Assim como o mapa estratégico conta a histéria da estratégia e seu desenho, a cadeia de valor mostra a visao
por processos do TRE/PA e de que forma eles estdo relacionados para entregar valor aos clientes da Justica
Eleitoral do Para.

Na Cadeia de valor, estdo identificadas:

e Macroprocessos de governanca: compreendem o conjunto de processos de trabalho relacionados a gestao
das informagdes necessdrias a formulacdo de politicas e diretrizes para o estabelecimento e consecucao de
metas institucionais. Orientam a alta administracdo do Tribunal no processo de tomada de decisdo, focam
na atuacao dos gestores, e incluem acdes de controle, medicao e ajuste do desempenho organizacional.

e Macroprocessos finalisticos: compreendem o conjunto de processos de trabalho que geram produto ou
servico que serdo entregues ou percebidos pelo cliente externo. Sao essenciais a existéncia da organizagao,
pois estdo diretamente relacionados ao objetivo maior do 6rgdo e recebem apoio de outros processos
internos.

e Macroprocessos de suporte: t€m como principal caracteristica prover apoio aos processos finalisticos e de
governanga, viabilizam o funcionamento coordenado e integrado dos vdrios subsistemas da organizacgdo.
Sado essenciais a gestdo efetiva do negdcio, prestam apoio juridico, administram os recursos do 6rgdo,
viabilizam a manutencdo da mdquina administrativa, através das aquisi¢cdes de bens e servi¢os, manuteng¢ao
predial, construgdes e reformas. Seus clientes sdo elementos do proprio sistema.

e C(lientes e fornecedores (internos e externos);

e Produtos e servigos gerados pelos processos (saidas);

e Insumos (entradas)

e Conexdes entre processos e entidades externas.

A seguir, o modelo de Cadeia de valor do Tribunal Regional Eleitoral do Pard, produto da consultoria de
governanga realizada pela Secretaria de Auditoria Interna - SAUDI no ano de 2019, e que teve como cliente o
Conselho de Governanca do 6rgdo, com o objetivo de formalizar a Cadeia de valor do TRE/PA.
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5. A PROTECAO DE DADOS E A CADEIA DE VALOR

CADEIA DE VALOR DO TRE/PA

GOVERNANCA E GESTAO DO TRE-PA

Governanga, Gestdo de Riscos e Controles Gestdo Estratégica Auditoria Interna

PROCESSOS FINALISTICOS
GERIR CADASTRO DE ELEITORES ENTREGAS CLIENTES

Realizar Alistamento, Revisdo e §  Orientaggo e Supervisio Gerir Sistemas do Atualizar Situag&o
Transferéncias de Eleitores do Cadastro Eleitoral Cadastro Eleitoral Eleitoral v Cadastro de
Eleitores integro,

confidvel e seguro ELEITOR

PLANEJAR E REALIZAR ELEICAO

Preparar Cadastro Eleitoral

Registrar Candidatos . 7 Eleigﬁes

Totalizar o d

ulgar i organizadas,
an Resultad Dipl B
CaptarVotos [l oo 2095 € | practacso de et ) ' CANDIDATO
Proclamar Eleitos integras e seguras
- Contas
Gerir Votacio Eetronica <
v ~ .
e T A;c?es en:n matéria
eleitoral julgadas de
Fiscalizar Propaganda Eleitoral forma isonémica,
PARTIDO

transparente e efetiva
REALIZAR PRESTACAO JURISDICIONAL EM MATERIA ELEITORAL ? POLITICO

Gerir Dados e Sistemas Partidarios Receber, Autuar e Distribuir Julgar Processos .
Processos v Informagdes e
Gerir Prestagio de Contas Eleitorais ) orientagdes eleitorais
e Partidarias Instruir Processos A (RS integras, claras, acessiveis

e Uteis para o exercicio SOCIEDADE
INFORMAR E ORIENTAR A SOCIEDADE e "
dos direitos politicos
PROCESSOS DE SUPORTE

Gestdo de Tecnologia da Aquisigdes e Or;ar.n.ento, Assessoria e
Pessoas Informagso e Infraestrutura CIELEREDG Apoio
Comunicagio Finangas Administrativo

O processo de protecio de dados pessoais, implementado e estruturado pelo CGPD, como produto desta
consultoria, estd contido dentro do tema Governanca e Gestao, macroprocesso Governanca, Gestao de riscos e
controles, sob a responsabilidade do Comité Gestor de Prote¢do de Dados Pessoais do TRE/PA (CGPD), que
executard o processo por meio da Ouvidoria Judicial Eleitoral, unidade encarregada da protecdo de dados
pessoais no Tribunal, com o apoio do Grupo de Trabalho Técnico Multidisciplinar, conforme estabelecem os arts.
18 e 21 da Politica de Privacidade e Protecao de Dados Pessoais do TRE/PA.
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6. RECOMENDACOES DA CONSULTORIA

Com o objetivo de proporcionar melhoria a governanca do Tribunal e efetividade a seguranga da
informacdo e conformidade as normas de protecdo de dados pessoais, diante de todo o exposto, conforme
Estatuto de Auditoria Interna do TRE/PA (Resoluc¢ao n® 5.648/2020), esta unidade técnica:

6.1. Recomenda a Ouvidoria Judicial Eleitoral, unidade encarregada da protecio de dados pessoais,
por meio do Grupo de Trabalho Técnico Multidisciplinar, em conjunto com o Niicleo de Governanca
de TI (NGTI), iniciar, no SEI, processo especifico de gestdo de riscos, e elaborar plano de tratamento
de riscos - PTR, conforme o Manual de Gestdo de riscos do TRE/PA, com base na identificacdo e
avaliacdo de riscos realizada pelas referidas unidades no dmbito desta Consultoria, conforme Anexo IV
deste relatdrio, para que seja incluido no sistema SCOPI e monitorado e revisado pelo Comité Gestor de
Protecdo de Dados Pessoais (CGPD) e supervisionado pela DG/GPEG, esta dltima unidade em relagdo
aos riscos estratégicos, para reporte continuo ao Conselho de Governanga do Tribunal, em aderéncia com
a Politica de Gestdo de riscos.

SAG
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7. COMENTARIO DOS GESTORES

A Assessoria da Ouvidoria, unidade encarregada de protecdo de dados pessoais no TRE/PA, se
manifestou, em 06/12/2021, sobre a recomendach® expedida no item 6 (1446856, processo 0002725-
87.2021.6.14.8000):

"Senhor Secretdrio,

Informo que, em resposta a recomendacdo constante do relatorio preliminar da Consultoria de
Governanca - Seguranca da Informacdo - Politica de Privacidade e Protecdo Dados Pessoais
(1439641), entendo como pertinente e necessdria a referida recomendacdo para o alcance dos
resultados na seara da protecdo e seguranga de dados. O processo serd devidamente processado,

conforme a recomendagdo desta Secretaria”.
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8. CONSIDERACOES FINAIS

A privacidade e protecdo de dados pessoais de clientes é fundamental para o alcance da estratégia da
organizagdo.

O processo de protecido de dados pessoais € importante para o alcance dos objetivos organizacionais
do Tribunal, pois, além de envolver direitos e garantias individuais, hd riscos de reputacdo

institucional envolvidos, causados, por exemplo, pelo vazamento de dados pessoais de eleitores.

Nesse contexto, a gestdo de riscos deve ser realizada continuamente pelos gestores, ja que se trata de
um processo com riscos inerentes importantes, por isso precisam ser mitigados. Assim, a gestdao de
riscos fornece o adequado equilibrio entre os riscos do processo, gerenciando-os, e os beneficios

pretendidos, potencializando-os.

O objetivo deste trabalho foi cumprido. Ao longo de 4 (quatro) oficinas a equipe de consultoria

apresentou a metodologia a unidade cliente, auxiliando-os na contextualizagdo do processo,
identificacdo, mensuracao das atividades que tratam dados pessoais no Tribunal e orientou os clientes
na identificacdo e avaliacdo de riscos e dos controles internos do processo. Dessa forma, foi possivel
formalizar a politica de protecdo de dados do Tribunal e readequar a politica de seguranca da

informacao. Portanto, um importante passo foi dado.

Ressalta-se, ainda, a necessidade de implementacdo de procedimentos e formulacdo de politicas
especificas, principalmente na seara da seguranca da informacgdo. Dai a importincia da continua
gestdo de riscos e 0 seu monitoramento, para reduzir as fragilidades no tratamento de dados pessoais
e nos controles internos de gestdo da seguranca de informacgao, para que esta dé suporte as estratégias

e aos objetivos do Tribunal.

Os artefatos, produzidos e validados pela unidade cliente, com o auxilio e a facilitacdo da consultoria,

se encontram nos anexos I a IV deste relatorio.

E o relatoério.

] . C yPa -

" Daniel Dinelly Leonardo Lage J amille Passos Igor Nery
Chefe da SAG Técnico Judiciario Analista Judicidrio Estagidrio
SAG
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POLITICA DE PRIVACIDADE E
PROTECAO DE DADOS PESSOAIS DO
TRE/PA
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11/11/2021 13:27 SEI/TRE-PA - 1424021 - Resoluc&o

TRIBUNAL REGIONAL ELEITORAL DO PARA

RESOLUCAO N° 5699/2021

PROCESSO ADMINISTRATIVO (1298) - 0600175-

14.2021.6.14.0000 - Belém - PARA

RELATORA: Desembargadora Presidente Luzia

Nadja Guimaraes Nascimento.

INTERESSADO: TRIBUNAL REGIONAL

ELEITORAL DO PARA.

Institui a Politica Geral de Privacidade e Protecdo de Dados Pessoais (PGPPD) no ambito do TRE-PA.

O TRIBUNAL REGIONAL ELEITORAL DO PARA, no uso de suas atribuicdes
legais e regimentais;

CONSIDERANDO a entrada em vigor da Lei n.° 13.709, de 14 de agosto de 2018, que
dispde sobre a Lei Geral de Prote¢ao de Dados Pessoais (LGPD), e a necessidade da regulamentacdo para
a implementagdo de suas diretrizes no ambito da Justica Eleitoral;

CONSIDERANDO a Lei n.° 12.965, de 23 de abril de 2014, que estabelece o marco
civil da internet, e a Lei n.° 12.527, de 18 de novembro de 2011, que regula o acesso a informacao (Lei de
Acesso a Informacao - LAI);

CONSIDERANDO as disposi¢des da Resolucao n.° 363, de 12 de janeiro de 2021, do
Conselho Nacional de Justica, que estabelece medidas para a adequacdo da LGPD nos Tribunais, em
especial o dever de disponibilizar informacao ao titular de dados por meio de politica geral de privacidade
e prote¢do de dados pessoais (art. 1°, VI, ¢);

CONSIDERANDO a Resolugdo n.° 23.650, de 15 de setembro de 2021, do Tribunal
Superior Eleitoral (TSE), que instituiu a Politica Geral de Privacidade e Prote¢ao de Dados Pessoais no
ambito da Justica Eleitoral;

CONSIDERANDO que a Justica Eleitoral trata os dados pessoais de forma colaborativa
para o desempenho de suas atribui¢cdes constitucionais, legais e regulamentares;

CONSIDERANDO que o direito a informagao deve ser garantido de forma harmoniosa
com a privacidade, intimidade, honra e imagem dos titulares de dados pessoais cadastrados nos bancos de
dados da Justica Eleitoral, bem como com os direitos fundamentais de liberdade e de livre
desenvolvimento da personalidade da pessoa natural;

CONSIDERANDO ainda as atribui¢des do Comité Gestor de Protecdo de Dados
Pessoais (CGPD) e do Encarregado pela Protecdo de Dados Pessoais do TRE - PA, constantes nas
Portarias n.° 20159/2021, n.° 20191/2021 e n.° 20192/2021 - TRE/PRE/DG/GABDG ¢ do Plano de Agao
de adequacao a LGPD;

RESOLVE:
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Art. 1° Instituir a Politica Geral de Privacidade e Prote¢do de Dados Pessoais (PGPDP)
no ambito da Justica Eleitoral do Para.

Art. 2° Esta politica estabelece diretrizes para as a¢des de planejamento e de gestdo
administrativa e se aplica a qualquer operagdo de tratamento de dados pessoais, independentemente de o
meio ser fisico ou eletronico.

Art. 3° As(os) magistradas(os), servidoras(es), colaboradoras(es) internos e externos e
quaisquer outras pessoas que realizam tratamento de dados pessoais em nome da Justica Eleitoral do Para
se sujeitam as diretrizes, as normas e aos procedimentos previstos nesta resolucdo e sdo responsaveis por
garantir a protecao de dados pessoais a que tenham acesso.

Paragrafo unico. Inclui-se na condicdo de colaboradora(or) a(o) estagiaria(o), a(o)
terceirizada(o) e todas as pessoas que prestem servico ou desenvolvam quaisquer atividades de natureza
permanente, temporaria ou excepcional, mesmo que sem retribui¢do financeira direta ou indireta por parte
deste TRE/PA.

CAPITULO I
DOS CONCEITOS E DAS DEFINICOES

Art. 4° Os conceitos e as defini¢des utilizados nesta Politica sdo aqueles estabelecidos na
LGPD. Entre os principais conceitos, tém-se:

I - dado pessoal: informagao relacionada a pessoa natural identificada ou identificavel;

IT - dado pessoal sensivel: dado pessoal sobre a origem racial ou étnica, convicgao
religiosa, opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filoséfico ou politico,
dado referente a saide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa
natural;

IIl - dado anonimizado: dado relativo a titular que nao possa ser identificado,
considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de seu tratamento;

IV - titular: pessoa natural a quem se referem os dados pessoais que sdao objetos de
tratamento;

V - tratamento de dados: toda operacdo realizada com dados pessoais, como a coleta,
producdo, recepcdo, classificagdo, utilizacdo, acesso, reproducdo, transmissdo, distribuigdo,
processamento, arquivamento, armazenamento, eliminacdo, avaliagdo, ou controle da informagao,
modifica¢dao, comunicagao, transferéncia, difusdao ou extracao;

VI - controlador: pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

VII - operador: pessoa natural ou juridica de direito publico ou privado, que realiza o
tratamento de dados pessoais, em nome do controlador;

VIII - encarregado de dados: canal de comunicagdo entre o controlador, operador, os
titulares de dados e a Autoridade Nacional de Protecao de Dados (ANPD).

CAPITULO 11
DOS PRINCIPIOS

Art. 5° O tratamento de dados pessoais deve ser pautado pelo dever de boa-fé e pela
observancia dos principios dispostos no art. 6° da LGPD, a saber: finalidade, adequac¢do, necessidade, livre
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acesso, qualidade dos dados, transparéncia, seguranga, prevencao, nao discriminagao e responsabilizacao e
prestagdo de contas.

Paragrafo unico. De modo a tutelar o direito a protecdo de dados pessoais e a
autodeterminacao informativa das pessoas naturais, devera conciliar os principios da publicidade e da
eficiéncia com a prote¢ao da intimidade e da vida privada da pessoa natural, em consonancia com as Leis
n.°s 13.709/2018 (Lei Geral de Prote¢ao de Dados Pessoais - LGPD), 12.965/2014 os (Lei do Marco Civil
da Internet) e 12.527/2011 (Lei de Acesso a Informagao - LAI).

CAPITULO III
DAS DIRETRIZES

Art. 6° Nas acdes de tratamento de dados pessoais devem ser consideradas as seguintes
diretrizes:

I - definicdo de procedimentos que garantam os principios da seguranca da informacao
dos dados pessoais em todo o seu fluxo de tratamento e durante todo o seu ciclo de vida;

Il - padronizagdo do modo de tratamento de dados pessoais, com a adogdo de
anonimizag¢do ou pseudonimizagdo, sempre que necessario;

IIT - elaboragdo ou adequagdo das politicas de privacidade e termos de uso;

IV - adequagdo dos normativos, formularios, sistemas e aplicativos informatizados a
legislacdo de referéncia;

V - adequagdo dos sitios eletronicos do TRE/PA, para que disponibilizem as informagdes
exigidas pelos arts. 9° e 23, I, da LGPD;

VI - adequacdo de contratos, acordos de cooperacgdo técnica, convénios ou atos similares;

VII - capacitacdo de magistradas(os) e servidoras(es), bem como conscientizagdo do
publico interno e externo, acerca desta politica e das boas praticas e governanca dela decorrentes; e

VIII - promogdo dos registros de tratamento de dados pessoais, nos termos do art. 37 da
LGPD, para que sejam informados ao titular quando solicitado.

CAPITULO IV
DAS HIPOTESES DE TRATAMENTO DE DADOS PESSOAIS

Art. 7° O tratamento de dados pessoais pelo Tribunal Regional Eleitoral do Para deve ser
realizado para o atendimento de sua finalidade publica, na persecu¢@o do interesse publico, com o objetivo
de executar suas competéncias legais do servigo publico.

Art. 8° Em atendimento as suas atribui¢des, o TRE-PA poderd, no estrito limite de suas
atividades, tratar dados pessoais sem o consentimento dos titulares, desde que observados os principios
estabelecidos pelo art. 6° da LGPD e respaldada a sua atuacdo nas hipdteses elencadas no art. 7°, I a X,
art. 10, I e II, art. 11, II, art. 23 caput, e arts. 26 e 27, todos da LGPD.

§ 1° Eventuais tratamentos que ndo estejam contemplados nas hipdteses previstas no
caput estarao sujeitos a obten¢ao de consentimento dos interessados.

§ 2° O consentimento para tratamento de dados pessoais de crianga devera ser dado de
forma especifica e em destaque por ao menos um dos pais ou pelo responsavel legal.

Art. 9° Os contratos, convénios e instrumentos congéneres mantidos pela Justica
Eleitoral do Para deverdo estar disponiveis para consulta pelos interessados, nos termos da LAI, observada
a protecdo dos dados pessoais que ndo sejam essenciais ao cumprimento da referida lei e ao interesse
publico, de acordo com a LGPD, de modo a se evitar a exposi¢ao indevida de dados pessoais que ndo
precisem ser publicizados.
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Paragrafo tnico. Para o cumprimento do disposto no caput, deverdo ser
adotadas medidas tais como a aposicao de tarjas sobre dados pessoais ou a supressdo parcial de nimeros
cadastrais, ou outros mecanismos alternativos admitidos.

Art. 10. O Tribunal Regional Eleitoral do Pard pode requisitar informagdes acerca do
adequado tratamento dos dados pessoais confiados a pessoas fisicas ou juridicas com quem mantenha
contratos, convénios ou instrumentos congéneres.

Paragrafo unico. As pessoas fisicas ou juridicas mencionadas no caput deverdo
observar os dispositivos estabelecidos por esta resolugdo, além de cumprir os deveres legais e contratuais
respectivos, dentre os quais se incluirdo os seguintes:

I - firmar contrato ou termo de compromisso com clausulas especificas sobre protecdo de
dados pessoais;

IT - apresentar evidéncias e garantias suficientes de que aplica adequado conjunto de
medidas técnicas e administrativas de seguranga para a protecdo dos dados pessoais, segundo a legislacao,
normas regulamentares da Justica Eleitoral, padrdes técnicos definidos pela Autoridade Nacional de
Protecao de Dados - ANPD e instrumentos contratuais;

IIT - manter os registros de tratamento de dados pessoais que realizar, com condi¢des de
rastreabilidade e de fornecimento de prova eletronica;

IV - seguir as diretrizes e instrugdes transmitidas pelo TRE-PA;

V - facultar acesso a dados pessoais somente para o pessoal autorizado, naquilo que for
estritamente necessario, ¢ que tenha assumido compromisso formal de preservar a confidencialidade e
seguranca de tais dados, devendo tal compromisso estar disponivel em carater permanente para exibi¢do a
Justi¢a Eleitoral, mediante solicitacao;

VI - permitir a realizagdo de auditorias, incluindo inspec¢des pelo TRE-PA ou de auditor
independente por ele autorizado, e disponibilizar toda a informagdo necessdria para demonstrar o
cumprimento das obrigacdes estabelecidas;

VII - auxiliar, em toda providéncia que estiver ao seu alcance, no atendimento de
obrigacdes perante titulares de dados pessoais, autoridades competentes ou quaisquer outros legitimos
interessados;

VIII - comunicar formal e imediatamente ao TRE-PA a ocorréncia de incidente de
seguranga que possa acarretar comprometimento ou dano potencial ou efetivo a titular de dados pessoais,
de modo a evitar atrasos por conta de verificagdes ou inspegoes; €

IX - descartar de forma irrecuperavel, ou devolver para o TRE-PA, todos os dados
pessoais e as copias existentes, apos a satisfacao da finalidade respectiva ou o encerramento do tratamento
por decurso de prazo ou por extin¢do de vinculo legal ou contratual.

CAPITULO V
DO CICLO DE VIDA DOS DADOS PESSOAIS

Art. 11. Os dados pessoais devem ser tratados somente diante de hipdtese legal
autorizativa e eliminados, quando cabivel, aqueles que ja nao forem necessarios por terem cumprido sua
finalidade ou por ter se encerrado o seu prazo de retencdo, nos termos da tabela de temporalidade,
conforme classificacdo, avaliagcdo e destina¢ao das informag¢des e documentos definidos pelo TRE-PA.

Art. 12. Os dados pessoais tratados devem ser mantidos disponiveis, integros e
confidenciais, nos termos da Resolucdo TSE n.° 23.644/2021, que dispde sobre a Politica de Seguranca da
Informacao (PSI) no ambito do TSE e dos normativos estabelecidos pelo TRE-PA.

CAPITULO VI
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DOS DIREITOS DO TITULAR DE DADOS PESSOAIS

Art. 13. Devem ser tomadas as providéncias necessarias para que o titular do dado
pessoal possa usufruir dos direitos assegurados pelos arts. 18 e 19 da LGPD.

Art. 14. Devera ser divulgada no portal do TRE/PA informag¢do ostensiva, adequada e
clara sobre a aplicacdo da LGPD, incluindo:

I - identificacdo do controlador e do encarregado e suas respectivas informagdes de
contato;

IT - as hipdteses em que a institui¢do realiza o tratamento de dados pessoais, contendo a
previsao legal, a finalidade especifica, a forma e duracdo do tratamento, os procedimentos e as praticas
utilizadas para a execucdo desses tratamentos, bem como informacdes acerca do uso compartilhado de
dados pelo controlador e a respectiva finalidade;

III - as responsabilidades dos agentes que realizam o tratamento;
IV - os direitos dos titulares, com meng¢ao explicita aqueles contidos no art. 18 da LGPD;

V - aviso de coleta de dados pessoais em navegacao pela Internet (inclusive por meio de
cookies), politica de privacidade para navegac¢ao na pagina da instituicao e politica geral de privacidade e
protecdo de dados pessoais; e

VI - a disponibilizagdo de formulario para o exercicio do direito de solicitacdo de
informacodes pessoais ou de reclamacgdes pelo titular dos dados pessoais, bem como de orientagdes quanto
ao procedimento para o seu encaminhamento.

Art. 15. As informagdes sobre o tratamento de dados pessoais de criangas e adolescentes
deverdo ser fornecidas de maneira simples, clara e acessivel, consideradas as caracteristicas fisico motoras,
perceptivas, sensoriais, intelectuais e mentais do usudrio, com uso de recursos audiovisuais quando
adequado, de forma a proporcionar a informagao necessaria aos pais ou ao responsavel legal e adequada
ao entendimento da crianga.

Art. 16. O titular dos dados pessoais tem direito a obter do controlador, em relagdo aos
seus dados tratados, em linguagem clara e simples, mediante requerimento, as seguintes informacgdes:

I - confirmagdo da existéncia de tratamento;
II - acesso aos dados;
III - corre¢do de dados incompletos, inexatos ou desatualizados;

IV - anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios, excessivos ou
tratados em desconformidade com esta Resolu¢dao ou com o disposto na LGPD;

V - portabilidade dos dados, de acordo com a regulamentagao da Autoridade Nacional de
Protecdo de Dados — ANPD;

VI - eliminagdo dos dados pessoais tratados com fundamento em seu consentimento,
exceto nas hipdteses necessarias de conservacao para adimplemento a principios € normas da atividade
administrativa, caso em que devera ser informado acerca do prazo da conservagdo de seus dados; e

VII - informacdo das entidades publicas e privadas com as quais o controlador realizou
uso compartilhado de dados.

§ 1° Além dos direitos arrolados no caput, caso o tratamento seja baseado no
consentimento, o titular dos dados deve ser expressamente informado sobre a possibilidade de ndo o
fornecer, bem como sobre as consequéncias da negativa e sobre a possibilidade de revogacdo do
consentimento a qualquer tempo, nos termos do § 5° do artigo 8° da LGPD.

§ 2° A formulagdo da requisi¢do prevista nos arts. 18 e 19 da LGPD e a correspondente
resposta serdo feitas por meio seguro e idoneo, o qual deverd conter funcionalidades de seguranga que
garantam a inequivoca identificacdo do requisitante.

§ 3° No caso de a coleta dos dados pessoais nao haver sido realizada de forma direta pelo
TRE-PA, devera ser disponibilizada ao titular dos dados, em caso de solicitagdo, informagdo acerca da
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origem primaria dos dados.

§ 4° Os meios de comunicagdo serdo padronizados para o atendimento de solicitagdes ou
davidas de titulares de dados pessoais, e demais procedimentos organizacionais, visando a assegurar
celeridade na prestacao da informacao.

§ 5° A informagao prevista nos incisos I e II do caput deverd ser prestada no prazo de 15
(quinze) dias, contados da data do protocolo do requerimento do titular.

§ 6° As informagdes previstas nos incisos III e seguintes do caput deverdo ser prestadas
no prazo de até 20 (vinte) dias, contados da data do protocolo do requerimento do titular, prorrogavel,
justificadamente, por mais 10 (dez) dias.

CAPITULO VII
DOS REQUISITOS DE SEGURANCA PARA O TRATAMENTO DE DADOS PESSOAIS

Art. 17. O tratamento de dados pessoais devera observar as normas expressas na Politica
de Seguranca da Informacao (PSI) e ainda o seguinte:

I - cada ativo de informagdo que envolva o tratamento de dados pessoais devera ter tal
caracteristica destacada na ferramenta de inventdrio em que estiver arrolado, devendo constar, ainda, no
relatdrio de impacto a prote¢ao de dados pessoais;

II - o tratamento de informagdes produzidas ou custodiadas pela Justica Eleitoral que
envolvam dados pessoais devera ser objeto de registro (art. 37 da LGPD);

IIT - a necessidade de manutengdo da guarda dos dados pessoais devera estar
fundamentada na tabela de temporalidade do TRE-PA;

IV - diante de incidente de seguranca que possa acarretar risco ou dano relevante a titular
de dados pessoais, o controlador devera comunicar, em prazo de até 72 (setenta e duas) horas uteis, a
ANPD e ao titular, nos termos do art. 48, § 1°, da LGPD.

§ 1° O relatério de impacto a que se refere o inciso I do caput devera observar as
exigéncias contidas no art. 38, paragrafo unico, da LGPD e ainda:

I - obedecer ao padrao minimo estabelecido pelos 6rgaos competentes;

IT - sofrer revisao bianual ou sempre que houver alteracdao relevante no tratamento de
dados pessoais que possa gerar riscos as liberdades civis e aos direitos das pessoas que tenham dados
tratados por quaisquer instancias da Justi¢a Eleitoral; e

IIT - ser consolidado pelo TRE-PA e encaminhado ao Comité Gestor de Protecdo de
Dados Pessoais do TSE para compilagdo e posterior envio a ANPD.

§ 2° O registro de que trata o inciso II do caput devera identificar a finalidade e a pessoa
ou o processo responsavel pela efetivagdo do tratamento de dado pessoal e estar acessivel ao titular do
dado nos termos do art. 19 da LGPD, bem como para eventual responsabilizagdo, nos termos do art. 42 da
mesma lei.

§ 3° Nas atualizagdes e na aplicacdo da tabela de temporalidade do TRE-PA, o tempo de
armazenamento dos dados pessoais devera levar em consideracao os direitos a eliminacao, a privacidade e
a autodeterminacdo informativa, cabendo a manuten¢do de dados que possam constranger seu titular
apenas durante o periodo em que essas informagdes possam ter consequéncias no gozo de direitos.

§ 4° A comunicagdo ao titular de dados pessoais a que se refere o inciso IV do caput
deverd ser feita por meio seguro e idoneo, o qual devera conter funcionalidades de seguranca que
garantam a inequivoca identificacdo do titular.

CAPITULO VIII
DA ESTRUTURA DA GESTAO DE DADOS PESSOAIS
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Art. 18. A estrutura administrativa do TRE-PA para gestdo de dados pessoais ¢
composta pelo Comité Gestor de Protecdo de Dados Pessoais (CGPD) e pela Unidade Encarregada pela
Protecdo de Dados Pessoais, que contard com o apoio do Grupo de Trabalho Técnico Multidisciplinar,
bem como pelas unidades incumbidas de efetivar tratamentos de dados pessoais e daquelas incumbidas da
seguranga da informagao.

Art. 19. Para os fins de compreensdo das normas de protecdo de dados pessoais na
Justica Eleitoral do Para, em complemento as defini¢des constantes da LGPD, considera-se:

I - Controlador: o Tribunal Regional Eleitoral do Pard, a quem compete as decisdes
referentes ao tratamento de dados pessoais;

IT - Operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

IIT - Unidade Encarregada de Prote¢dao de Dados Pessoais: a Ouvidoria Judicial Eleitoral
atuara como canal de comunicagao entre o controlador, os titulares dos dados ¢ a ANPD; e

IV - Controlador conjunto: o Tribunal Eleitoral do Pard que, por forca de lei, convénio
ou contrato, determinar as finalidades e os meios de tratamento de dados pessoais em conjunto com outra
pessoa natural ou juridica, de direito publico ou privado.

Art. 20. Os cartorios eleitorais, secretarias, coordenadorias, se¢des ¢ nucleos, ou demais
unidades administrativas que, pela natureza de suas fungdes, efetivem o tratamento de dados pessoais nos
termos do art. 5° da LGPD sao considerados operadores, nos termos desta resolugao.

§ 1° As unidades mencionadas no caput incumbe:

I - providenciar registro (art. 37 da LGPD) das operagdes de tratamento de dados
pessoais que efetivarem,;

IT - efetivar o tratamento em consonancia com as normas sobre a matéria e segundo as
instrucoes fornecidas pelo TSE ou pelo TRE-PA;

IIT - prestar as informagdes necessarias ao desenvolvimento dos trabalhos do CGPD e ao
desempenho das atribui¢cdes do Encarregado;

IV - informar a Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética
(ETIR), na forma e nos termos da PSI e da LGPD, acerca de incidentes de seguranca que representem
risco ou dano relevante aos titulares de dados pessoais de que tomem conhecimento; e

V - informar diretamente ao encarregado violagdes a esta politica que ndo estejam
abrangidas pela hipotese do inciso IV.

§ 2° Para cumprimento do disposto no inciso I do § 1° deste artigo, o TSE e o TRE- PA
deverdo munir as unidades mencionadas no caput de instrumentos normativos € operacionais que
possibilitem a identificagdo da realizagdo de tratamento em registros dos titulares dos dados.

§ 3° Apenas usuarios credenciados poderdo realizar tratamento de dados, o que sera feito
de acordo com niveis de acesso estipulados pela Justica Eleitoral.

§ 4° Na hipotese do inciso IV, a ETIR, verificando que o incidente representa risco ou
dano relevante aos titulares de dados pessoais, devera comunicar o fato ao Encarregado.

Art. 21. A Ouvidoria Judicial Eleitoral, que funcionard como Unidade Encarregada de
Dados Pessoais do TRE-PA, cabera, com o apoio do Grupo de Trabalho Técnico Multidisciplinar, bem
como pelas unidades incumbidas de efetivar tratamentos de dados pessoais e daquelas incumbidas da
seguranca da informagao:

I - receber reclamagdes e comunicagdes dos titulares, prestar esclarecimentos e adotar
providéncias;

IT - receber comunicacdes da Autoridade Nacional de Protegdo de Dados (ANPD) e
adotar providéncias;

III - orientar as partes envolvidas no tratamento de dados pessoais a respeito das praticas
a serem tomadas em relag@o a sua protecao;
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IV - encaminhar, quando houver necessidade de providéncias por parte do CGPD,
demandas, proposi¢des e orientacdes; e

V - executar as demais atribui¢cdes determinadas pelo controlador ou estabelecidas em
normas complementares.

§ 1° Aqueles que exercerem as atividades de atribui¢do do encarregado deverdo ter
conhecimentos especializados no dominio do direito e das praticas de prote¢do de dados, bem como as
habilidades necessarias para desempenhar as fung¢des das quais serdo incumbidos.

§ 2° O representante do encarregado de dados pessoais devera ter acesso direto a alta
administracao do Tribunal, para o adequado desempenho de suas fung¢des.

Art. 22. O Comité Gestor de Protecao de Dados Pessoais (CGPD) ¢ 6rgdo colegiado de
carater permanente, com responsabilidade de cunho estratégico e multidisciplinar e sera composto, no
minimo, por representantes da Presidéncia, Corregedoria, Diretoria Geral, Ouvidoria Judicial Eleitoral, do
Gestor de Seguranca da Informacao e de Cartorio Eleitoral.

§ 1° Os representantes indicados pelas unidades citadas no caput devem ser
preferencialmente servidores da Justica Eleitoral ou servidores publicos cedidos a Justica Eleitoral.

§ 2° A Presidéncia serd representada pelo Ouvidor Judicial Eleitoral, o qual coordena os
trabalhos do CGPD.

§ 3° As reunides do CGPD serdao convocadas pelo seu coordenador ou a pedido de
qualquer dos membros.

§ 4° Em fun¢do da matéria pautada, por deliberagio do CGPD ou por decisdo de seu
coordenador, poderdo participar das reunides servidores do Tribunal Regional Eleitoral do Para e de outros
orgaos publicos, representantes de entidades publicas ou privadas e eventuais colaboradores.

§ 5° Qualquer membro do CGPD podera solicitar a inclusdo de matéria em pauta,
mediante justificativa, devendo o pedido ser encaminhado ao coordenador do comité até o dia util anterior
a reunido.

§ 6° O CGPD deliberara por maioria simples.

§ 7° Havendo conflito de interesses entre a unidade de origem de qualquer membro do
CGPD e a deliberagao a ser tomada, tal membro ndo participara da respectiva deliberagao.

§ 8° As deliberacdes do CGPD serdo motivadas e aprovadas, com registro em ata em
processo no Sistema Eletronico de Informagdes (SEI).

Art. 23. Ao CGPD do TRE-PA incumbe:

I - elaborar propostas de regulamentagcdo da LGPD;

II - sugerir providéncias a serem adotadas com vistas a implementacao da LGPD;
IIT - monitorar e avaliar o cumprimento da LGPD;

IV - propor principios e diretrizes para o aprimoramento continuo de mecanismos de
protecao a dados pessoais no ambito da Justica Eleitoral, inclusive nos campos do planejamento, da
governanga, administracdo de processos e procedimentos, elaboracdo de normas, rotinas operacionais,
praticas organizacionais, desenvolvimento e gestdo de sistemas de informacgao e relagdes com a imprensa;
e

V - atuar colaborativamente, quanto a prote¢ao de dados pessoais, junto as unidades
responsaveis pela capacitagdo e pela conscientizacdo.

Paragrafo tinico. No desempenho de suas atribui¢des institucionais, o CGPD devera
atuar de modo articulado com o Comité de Seguranca da Informacao e o Comité de Governanca de TIC e
deve estar em consonancia com as recomendag¢des do Conselho Nacional de Justiga, Tribunal Superior
Eleitoral, Tribunal de Contas da Unido e Autoridade Nacional de Protecao de Dados.

CAPITULO IX
DAS DISPOSICOES FINAIS E TRANSITORIAS
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Art. 24. Esta politica deverd ser revisada e aprimorada permanentemente, conforme a
evolucdo tecnoldgica e aos novos paradigmas de boas praticas a LGPD, inclusive diante de novas
determina¢des da ANPD, CNJ e TSE.

Paragrafo unico. As boas praticas adotadas para a protecdo de dados pessoais e a
governanga deverdo ser objeto de campanhas informativas, visando a disseminar a cultura protetiva, com
conscientizacdo e sensibiliza¢do dos interessados.

Art. 25. Situagdes faticas, procedimentais ou normativas que impactem no tratamento de
dados pessoais, ainda que ndo previstas expressamente nesta politica, deverdo observar os principios e
diretrizes aplicaveis para o tratamento de dados pessoais.

Art. 26. A fim de estruturar dados pessoais para uso compartilhado, nos termos da
LGPD, o TRE-PA devera desenvolver e sustentar solucdes capazes de garantir a interoperabilidade entre
seus sistemas.

Art. 27. Caso a ANPD, no exercicio de suas competéncias legais, preveja prazos
diversos dos estabelecidos nesta resolugdo, prevalecerao aqueles definidos pela autoridade.

Art. 28. O TRE-PA devera abordar as questdes que permeiam a prote¢do de dados
pessoais em seus planos estratégicos, bem como nos documentos e nas praticas deles decorrentes.

Art. 29. A Politica Geral de Privacidade ¢ Protecao de Dados Pessoais e a Politica de
Seguranca da Informacgdo sdo complementares, devendo ser interpretadas em conjunto, assim como a
implementagdo de acdes pelos respectivos Comités, sempre que possivel, devem ser realizadas de forma
articulada e colaborativa.

Art. 30. As informagdes protegidas por sigilo profissional continuam resguardadas pelos
correspondentes atos normativos.

Art. 31. Os casos omissos serdo resolvidos pela Presidéncia do Tribunal Regional
Eleitoral do Para, no ambito de sua competéncia.

Art. 32. Os procedimentos € os instrumentos necessarios aos processos de tratamento de
dados pessoais no ambito do TRE-PA para o efetivo cumprimento desta Politica serdo definidos pelo
CGPD, no prazo de até 120 (cento e vinte) dias, a partir da data de publicagdo desta resolugao.

Art. 33. Esta resolugdo entra em vigor na data de sua publicacdo, revogando-se as
disposi¢des em contrario.

Sala das Sessdes do Tribunal Regional Eleitoral do Para.
Belém, 14 de outubro de 2021.

Desembargadora Luzia Nadja Guimaries Nascimento
Presidente e Relatora

Documento assinado eletronicamente por LUZIA NADJA GUIMARAES NASCIMENTO, Presidente, em
11/11/2021, as 10:27, conforme art. 1°, 111, "b", da Lei 11.419/2006.
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y A autenticidade do documento pode ser conferida no site https://sei.tre-pa.jus.br/sei/controlador externo.php?
% acao=documento conferir&id orgao acesso_externo=0 informando o cddigo verificador 1424021 e o codigo
i: CRC F916E289.
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Tribunal Superior Eleitoral
Secretaria de Gestdo da Informacao
Coordenadoria de Jurisprudéncia
Secdo de Legislagdo

Texto compilado

RESOLUCAO N° 23.644, DE 1° DE JULHO DE 2021.

Dispde sobre a Politica de Seguranga da Informacdo (PSI) no ambito da Justica Eleitoral.

O TRIBUNAL SUPERIOR ELEITORAL, no uso de suas atribui¢des e

CONSIDERANDO que a Justica Eleitoral produz, recebe e custodia informacSes no exercicio de suas competéncias
constitucionais, legais e regulamentares e que essas informag¢des devem permanecer integras, disponiveis e, quando for o caso,
com sigilo resguardado;

CONSIDERANDO que as informagdes e os documentos na Justica Eleitoral sdo armazenados e disponibilizados em diferentes
suportes, fisicos e eletronicos, portanto, vulneraveis a incidentes, como desastres naturais, acessos ndo autorizados, mau uso,
falhas de equipamentos, extravio e furto;

CONSIDERANDO a importancia da ado¢do de boas praticas relacionadas a protecdo da informacdo preconizadas pelas normas
NBR ISO/IEC 27001:2013, NBR ISO/IEC 27002:2013, NBR ISO/IEC 27005:2019 e pelas Diretrizes para a Gestdo de Seguranca da
Informacdo no ambito do Poder Judiciario de 2012, as quais a Politica de Seguranca da Informacao (PSI) da Justica Eleitoral
devera estar alinhada;

CONSIDERANDO a edicdo do Acérddo - TCU n° 1233/2012 - Plenario, que recomenda ao Conselho Nacional de Justica a
promocao de agdes para a melhoria da governanca de tecnologia da informacdo em virtude do resultado de diagnostico de
maturidade e aderéncia de processos de seguranca da informagao;

CONSIDERANDO a Norma Complementar n° 03/IN01/DSIC/GSIPR, de 30 de junho de 2009, que estabelece diretrizes para a
elaboracao de Politica de Seguranca da Informagdo nos 6rgaos e nas entidades da Administracdo Publica Federal;

CONSIDERANDO a Resolugdo n° 370/2021 do Conselho Nacional de Justica, que estabelece a Estratégia Nacional de Tecnologia
da Informagdo e Comunicacao do Poder Judiciario (ENTICJUD);

CONSIDERANDO a Resolugdo n° 325/2020 do Conselho Nacional de Justica, que institui a Estratégia Nacional do Poder Judiciario
para o sexénio 2021-2026;

CONSIDERANDO a Res.-TSE n° 23.379/2012, que dispde sobre o Programa de Gestdo Documental no ambito da Justica Eleitoral;
CONSIDERANDO a Portaria TSE n° 1.013/2018, que institui a Politica de Preservacdo Digital da Justica Eleitoral;

CONSIDERANDO a Lei n° 12.527/2011, que versa sobre o acesso a informacao, especialmente quanto as normas de classificagdo,
restricao e seguranca da informacao;

CONSIDERANDO a necessidade de implementar a¢8es para garantir a adequada execucdo da Lei n® 13.709/2018 (LGPD), no que
tange a seguranca da informacéo;

CONSIDERANDO o Decreto n° 9.637/2018, que institui a Politica Nacional de Seguranca da Informac¢do no ambito da
Administracdo Publica Federal;

CONSIDERANDO a necessidade de orientar a condugdo de a¢des voltadas a promogdo da Seguranca da Informagdo no ambito
da Justica Eleitoral;

RESOLVE:
Art. 1° Instituir a Politica de Seguranca da Informacao (PSI) da Justica Eleitoral.
CAPITULO |
DOS CONCEITOS E DAS DEFINICOES
Art. 2° Para os efeitos desta Resolucdo e de suas regulamentacdes, aplicar-se-a o glossario de termos de seguranca da

informacdo definido em Portaria a ser expedida pelo Tribunal Superior Eleitoral.
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CAPITULO Il
DOS PRINCIPIOS

Art. 3° Esta PSI se alinha as estratégias da Justica Eleitoral e tem como principio norteador a garantia da disponibilidade,
integridade, confidencialidade, autenticidade, irretratabilidade e auditabilidade das informacdes produzidas, recebidas,
armazenadas, tratadas ou transmitidas pelos érgdos da Justica Eleitoral, no exercicio de suas atividades e fun¢des.

Art. 4° O uso adequado dos recursos de tecnologia da informacdo e comunicagdo visa garantir a continuidade da prestacdo
jurisdicional e de servicos da Justica Eleitoral.

§ 1° Os recursos de tecnologia da informa¢do e comunicacdo, pertencentes aos 6rgdos da Justica Eleitoral e que estdo
disponiveis para os usuarios, devem ser utilizados em atividades estritamente relacionadas as fun¢des institucionais.

§ 2° A utilizagdo dos recursos de tecnologia da informacgdo e comunicacdo é passivel de monitoramento e controle por parte do
Tribunal.

Art. 5° As informacgdes produzidas por usuarios, no exercicio de suas atividades e funcdes, sdo patrimdnio intelectual da Justica
Eleitoral, ndo cabendo a seus criadores qualquer forma de direito autoral.

CAPITULO 11l

DO ESCOPO
Art. 6° Sdo objetivos da PSI da Justica Eleitoral:
| - instituir diretrizes estratégicas, responsabilidades e competéncias, visando a estruturacdo da seguranca da informacao;
Il - direcionar as a¢des necessarias a implementagdo e a manutencao da seguranca da informacao;

[l - definir as a¢des necessdrias para evitar ou mitigar os efeitos de atos acidentais ou intencionais, internos ou externos, de
destruicdo, modificacdo, apropriacdo ou divulgacdo indevida de informacdes, de modo a preservar os ativos de informacdo e a
imagem da instituicdo;

IV - nortear os trabalhos de conscientiza¢do e de capacitacdo de pessoal em seguranca da informacdo e em protecdo de dados
pessoais.

Art. 7° Esta PSI se aplica a todos os magistrados, membros do Ministério Publico, servidores efetivos e requisitados, ocupantes
de cargo em comissdo sem vinculo efetivo, estagiarios, prestadores de servico, colaboradores e usuarios externos, que fazem
uso ou tenham acesso aos ativos de informacado e de processamento no ambito da Justica Eleitoral.

Art. 8° Os destinatarios desta PSI, relacionados no caput do art. 7°, sdo corresponsaveis pela seguranca da informacdo, de acordo
com os preceitos estabelecidos nesta Resolugdo, e tém como deveres:

| - ter pleno conhecimento desta PSI e zelar por seu cumprimento;
Il - proteger as informacgdes sigilosas e pessoais obtidas em decorréncia do exercicio de suas atividades;

[l - preservar o sigilo da identificagdo de usudrio e de senhas de acessos individuais a sistemas de informacdo, ou outros tipos de
credenciais de acesso que lhes forem atribuidos;

IV - participar das campanhas de conscientizagdo e dos treinamentos pertinentes aos temas seguranca da informacdo e
protecdo de dados pessoais, conforme planejamento dos tribunais eleitorais;

V - reportar qualquer falha ou incidente de seguranca da informagdo de que tiver conhecimento, utilizando mecanismos
proprios disponibilizados pelos tribunais;

VI - utilizar os ativos sob sua responsabilidade de forma segura, em observancia ao disposto nesta PSI e em eventuais
normativos a ela subordinados.

CAPITULO IV
DAS DIRETRIZES GERAIS
Art. 9° A estrutura normativa referente a Seguranca da Informacdo serd estabelecida e organizada conforme definido a seguir:

| - Nivel Estratégico: Politica de Seguranca da Informacdo da Justica Eleitoral, constituida por esta Resolucdo, a qual define as
diretrizes fundamentais e os principios basilares incorporados pela instituicdo a sua gestdo, de acordo com a visdo definida pelo
Planejamento Estratégico dos 6rgaos da Justica Eleitoral;

Il - Nivel Tatico: Normas Complementares sobre Seguranca da Informagdo, que contemplam obrigacdes a serem seguidas de
acordo com as diretrizes estabelecidas nesta PSI, a serem editadas por todos os tribunais que compdem a Justica Eleitoral, e
devem abarcar, no minimo, os seguintes temas:

a. Gestdo de Ativos;

b. Controle de Acesso Fisico e Logico;

. Gestao de Riscos de Seguranca da Informacao;
d. Uso Aceitavel de Recursos de TI;

e. Geracdo e Restauracao de Cépias de Seguranca (backup);
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f. Plano de Continuidade de Servicos Essenciais de TI;

g. Gestdo de Incidentes de Seguranca da Informacao;

h. Gestdo de Vulnerabilidades e Padr&es de Configuracdo Segura;
i. Gestdo e Monitoramento de Registros de Atividade (logs);

j. Desenvolvimento Seguro de Sistemas;

k. Uso de Recursos Criptograficos.

[l - Nivel Operacional: Procedimentos de Seguranca da Informa¢do que contemplam regras operacionais, roteiros técnicos,
fluxos de processos, manuais com informac8es técnicas que instrumentalizam o disposto nas normas referenciadas no plano
tatico, de acordo com o disposto nas diretrizes e normas de seguranca estabelecidas, permitindo sua utilizagdo nas atividades do
orgao.

§ 1° Conforme necessidade e conveniéncia de cada Tribunal Eleitoral, poderdo ser criados normativos sobre outros temas.

§ 2° Os normativos deverao considerar as disposi¢des contidas na familia de normas ISO 27000 e na Instru¢cdo Normativa n° 01
GSI/PR/2008 - Seguranca da Informacado, e Comunicacdes e suas Normas Complementares.

CAPITULO V
DA ESTRUTURA DE GESTAO DA SEGURANCA DA INFORMACAO

Art. 10. Devera ser constituida, no ambito dos Tribunais Eleitorais, Comissdo de Seguranca da Informacdo, subordinada a
Presidéncia do Tribunal, composta, no minimo, por representantes da Presidéncia, da Corregedoria, da Diretoria-Geral, de cada
Secretaria, da Assessoria de Comunicagao Social ou da unidade que desempenhe essa atividade, da Unidade de Seguranca e
Inteligéncia, e dos Cartérios Eleitorais, no caso dos Tribunais Regionais.

§ 1° Os representantes indicados pelas unidades citadas no caput devem ser preferencialmente servidores da Justica Eleitoral ou
servidores publicos cedidos a Justica Eleitoral.

§ 2° Os integrantes da Comissdo de Seguranca da Informacdo deverdo assinar Termo de Sigilo em que se comprometam a ndo
divulgar as informacdes de que venham a ter ciéncia em razdo de sua participacdo na citada comissdo para terceiros estranhos
aos processos e procedimentos relativos a seguranca da informacgao.

Art. 11. Compete a Comissdo de Seguranga da Informagdo:
| - propor melhorias a esta PSI;
Il - propor normas, procedimentos, planos ou processos, nos termos do art. 9°, visando a operacionaliza¢do desta PSI;

[l - promover a divulgacao desta PSI, de outros normativos e de a¢8es para disseminar a cultura em seguranca da informacgdo,
no ambito do Tribunal Eleitoral;

IV - propor estratégias para a implantacao desta PSI;

V - propor a¢des visando a fiscalizacdo da aplicacdo das normas e da politica de seguranca da informacao;

VI - propor recursos necessarios a implementagdo das a¢des de seguranca da informacdo;

VIl - propor a realizagdo de analise de riscos e 0o mapeamento de vulnerabilidades nos ativos;

VIl - propor a abertura de sindicancia para investigar e avaliar os danos decorrentes de quebra de seguranca da informagdo;

IX - propor o modelo de implementacdo da Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética (ETIR), de
acordo com a norma vigente;

X - propor a constituicdo de grupos de trabalho para tratar de temas sobre seguranca da informacdo;

XI - representar o Tribunal Eleitoral nos contatos com entidades externas necessarias ao tratamento de incidentes de seguranca
da informacgdo, a excegdo dos casos atribuidos a ETIR;

XII - responder pela seguranca da informagdo.
Art. 12. Caberd, especificamente, a Comissdo de Seguranca da Informacdo do Tribunal Superior Eleitoral:

| - apresentar a alta administracdo do TSE proposta de revisdo da PSI da Justica Eleitoral, no maximo, a cada trés anos, de modo a
atualiza-la, em razao de novos requisitos corporativos de seguranga;

Il - avaliar e referendar proposi¢des encaminhadas pelas Comissdes de Seguranca da Informag¢do dos Tribunais Regionais
Eleitorais para melhoria desta PSI;

lll - propor modelos de normas, procedimentos, planos e processos, visando auxiliar a operacionaliza¢do desta politica no
ambito dos Tribunais Eleitorais;

IV - promover, em ambito nacional, a divulga¢do desta PSI e de a¢des para disseminar a cultura em seguranca da informacao.

Art. 13. Devera ser nomeado um Gestor de Seguranc¢a da Informagdo, no ambito de cada Tribunal Eleitoral, com as seguintes
responsabilidades:

| - propor normas relativas a seguranca da informacao a Comissdo de Seguranca da Informacao;

https://www.tse.jus.br/legislacao/compilada/res/2021/resolucao-no-23-644-de- 10-de-julho-de-2021 3/6



26/11/2021 14:29 RESOLUCAO N° 23.644, DE 1° DE JULHO DE 2021. — Tribunal Superior Eleitoral

Il - propor iniciativas para aumentar o nivel da seguranca da informacdo a Comissdo de Seguranc¢a da Informacgdo, com base,
inclusive, nos registros armazenados pela ETIR;

[l - propor o uso de novas tecnologias na area de seguranga da informacdo;

IV - implantar, em conjunto com as demais areas, normas, procedimentos, planos ou processos elaborados pela Comissdo de
Seguranca da Informacao;

V - acompanhar os processos de Gestao de Riscos em Seguranca da Informacdo e de Gestdo de Vulnerabilidades;
VI - definir e acompanhar indicadores de aderéncia a PSI;

VIl - analisar criticamente o andamento dos processos de seguranc¢a da informacdo e apresentar suas consideracdes a Comissao
de Seguranca da Informacao.

Paragrafo Unico. O Gestor de Seguranca da Informacado devera ser servidor que detenha amplo conhecimento dos processos de
negdcio do Tribunal e do tema objeto desta Resolucdo.

Art. 14. Devera ser instituida Equipe de Tratamento e Resposta a Incidentes de Seguranca Cibernética - ETIR, conforme modelo
proposto pela Comissdo de Seguranca da Informacdo e aprovado pelo Diretor-Geral da Secretaria do Tribunal, com a
responsabilidade de receber, analisar, classificar, tratar e responder as notificacGes e atividades relacionadas a incidentes de
seguranca em redes de computadores, além de armazenar registros para formacdo de séries historicas, como subsidio
estatistico, e para fins de auditoria.

§ 1° Cabera a ETIR elaborar o Processo de Tratamento e Resposta a Incidentes em Redes Computacionais no ambito do Tribunal
Eleitoral.

§ 2° Poderd a ETIR comunicar a ocorréncia de incidentes em redes de computadores aos Centros de Tratamento de Incidentes
ligados a entidades de governo, ao Centro de Tratamento de Incidentes em Redes Computacionais do Poder Judiciério, tdo logo
esteja implantado, e ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranc¢a no Brasil - CERT.br, sempre que a
cooperagdo seja necessaria para prover uma melhor resposta ao incidente.

§ 3° Cabera a ETIR de cada Tribunal a comunicagdo com as equipes congéneres de outros Tribunais Eleitorais para o tratamento
de incidentes de seguranca comuns aos tribunais envolvidos.

§ 4° Caso a ETIR ndo esteja constituida ou ndo esteja em operacdo, as atribuicdes definidas neste artigo caberao a Secretaria de
Tecnologia da Informacdo.

CAPITULO VI
DO PROCESSO DE TRATAMENTO DA INFORMACAO

Art. 15. O tratamento da informacdo deve abranger as politicas, os processos, as praticas e os instrumentos utilizados pela
Justica Eleitoral para lidar com a informacdo ao longo de cada fase do seu ciclo de vida, contemplando o conjunto de acdes
referentes as fases de producgdo, recepcao, classificacdo, utilizagdo, acesso, reprodugdo, transporte, transmissao, distribuicdo,
arquivamento, armazenamento, eliminacdo, avaliacdo, destina¢do ou controle da informacao.

Art. 16. As informac8es produzidas ou custodiadas pela Justica Eleitoral devem ser tratadas em funcdo do seu grau de
confidencialidade, criticidade e temporalidade, garantindo-se a sua integridade, autenticidade, disponibilidade e a cadeia de
custodia dos documentos.

§ 1° Serdo protegidas quanto a confidencialidade as informac6es classificadas e as que possuem sigilo em decorréncia de
previsdo legal, nos termos da Lei de Acesso a Informacdo e de sua regulamentacdo em cada Tribunal Eleitoral.

§ 2° Serdo protegidas quanto a integridade, autenticidade e disponibilidade todas as informacdes, adotando-se medidas de
protecdo de acordo com a criticidade atribuida a cada informacgao.

§ 3° Os direitos de acesso aos sistemas de informacdo e as bases de dados da Justica Eleitoral deverdo ser concedidos aos
usuarios em estrita observancia a efetiva necessidade de tal acesso para a execugdo de suas atividades e fun¢Ses em cada
Tribunal, observadas, no que couber, as disposicdes da Lei de Acesso a Informacéo.

§ 4° A regulamentacdo das informacgdes classificadas em cada Tribunal devera ser proposta pelo Nucleo de Credenciamento da
Informacdo, Comissdo de Seguranca da Informag¢do ou unidade a quem tal responsabilidade tenha sido atribuida, em conjunto
com a unidade ou comissao responsavel pela gestdo da informacao no Tribunal.

§ 5° As informagOes ostensivas de interesse publico deverdo ser disponibilizadas independentemente de solicita¢des,
observadas a Politica e Planos de Dados Abertos ou determinag¢des semelhantes em cada Tribunal.

Art. 17. Toda informacdo classificada, em qualquer grau de sigilo, produzida, armazenada ou transmitida pelo Tribunal, em parte
ou totalmente, por qualquer meio eletrénico, devera ser protegida com recurso criptografico.

Paragrafo Unico. A falta de protec¢do criptografica podera ocorrer quando justificada e aprovada pela unidade gestora de riscos,
ou pela Comissao de Seguranca da Informacdo, ou quando prevista em normativo especifico.

CAPITULO VI
DAS COMPETENCIAS DAS UNIDADES
Art. 18. Compete a Presidéncia:

| - apoiar a aplicacdo das a¢des estabelecidas nesta PSI;
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Il - nomear ou delegar ao Diretor-Geral da Secretaria a nomeacdo:

a) do Gestor da Comissao de Seguranca da Informacdo, nos termos do art. 10;

b) do Gestor de Seguranca da Informacdo e seu substituto, nos termos do art. 13, paragrafo Unico;

¢) de integrantes da ETIR, nos termos do art. 14.

Art. 19. Compete ao Diretor-Geral da Secretaria do Tribunal:

| - aprovar normas, procedimentos, planos ou processos que lhe forem submetidos pela Comissao de Seguranca da Informacao;
Il - submeter a Presidéncia as propostas que extrapolem sua alcada decisoria;

[l - apoiar a aplicagdo das ag¢Oes estabelecidas nesta PSI;

IV - viabilizar financeiramente as acbes de implantacdo desta PSI, inclusive a exequibilidade do Plano de Continuidade de
Servigos Essenciais de Tl, abrangendo manutencdo, treinamento e testes periodicos.

Art. 20. Compete a Secretaria de Tecnologia da Informacdo:
| - apoiar a implementac¢do desta PSI;
Il - prover os ativos de processamento necessarios ao cumprimento desta PSI;

[ll - garantir que os niveis de acesso logico concedidos aos usuarios, de acordo com os direitos de acesso definidos pelos
gestores dos sistemas de informacdo, estejam adequados aos propoésitos do negdcio e condizentes com as normas vigentes de
seguranca da informacdo;

IV - disponibilizar e gerenciar a infraestrutura necessaria aos processos de trabalho da ETIR;
V - executar as orienta¢des e os procedimentos estabelecidos pela Comissao de Seguranca da Informacdo.

Art. 21. As demais unidades organizacionais de cada Tribunal deverdo apoiar, observadas suas atribuicdes regimentais, as
estruturas organizacionais responsaveis pela Gestdo da Seguranca da Informacdo, conforme definicdes constantes no Capitulo
V.

CAPITULO VIII
DAS DISPOSICOES TRANSITORIAS E FINAIS
Art. 22. A préxima revisdo desta Politica de Seguranca da Informacdo devera considerar, entre outros, os seguintes temas:
| - utilizagdo de computagdo em nuvem;
Il - aspectos de seguranca da informacao sobre o trabalho remoto;
[l - adogdo de novos sistemas ou solugdes de TIC, considerando os aspectos relativos a seguranca da informacao.
Art. 23. Os casos omissos desta PSI serdo resolvidos pelas Comissdes de Seguranca da Informacdo dos Tribunais Eleitorais.

Art. 24. Esta PSI é obrigatoria a todos os Tribunais Eleitorais, os quais terdo até 31 de dezembro de 2021 para se adaptarem as
regras previstas nesta Resolucdo.

Art. 25. Esta PSI e demais normas, procedimentos, planos ou processos deverdo ser publicados na intranet de cada Tribunal pela
respectiva Comissdo de Seguranca da Informagdo, caso ndo afetem a seguranca das operacdes do Tribunal.

Paragrafo unico. As diretrizes normativas de que trata o caput deste artigo também devem ser divulgadas a todos os citados no
art. 7° no momento da sua posse/admissdo, além de a outras pessoas que se encontrem a servi¢co ou em visita as unidades da
Justica Eleitoral, autorizadas a utilizar temporariamente os recursos de tecnologia da informagdo e comunicagdo da instituicdo.

Art. 26. O descumprimento desta PSI sera objeto de apura¢do pela unidade competente do Tribunal, mediante sindicancia ou
processo administrativo disciplinar, e pode acarretar, isolada ou cumulativamente, nos termos da legislacdo aplicavel, san¢des
administrativas, civis e penais, assegurados aos envolvidos o contraditério e a ampla defesa.

Art. 27. Os contratos, convénios, acordos de cooperacdo e outros instrumentos congéneres celebrados pelo Tribunal deverao
observar, no que couber, o constante desta PSI.

Art. 28. Devera ser incluida no escopo do Plano Anual de Auditoria e Conformidade a analise do correto cumprimento desta PSI,
de seus regulamentos e demais normativos de seguranca vigentes, conforme planejamento estabelecido pela Unidade de
Auditoria Interna, abrangendo uma ou mais normas, procedimentos, planos ou processos estabelecidos.

Art. 29. A PSI e a Politica Geral de Privacidade e Prote¢do de Dados Pessoais da Justica Eleitoral* sdo complementares, devendo
ser interpretadas em conjunto.

Art. 30. Esta Resolucdo entra em vigor na data de sua publicacdo, revogada a Res.-TSE n° 23.501, de 19 de dezembro de 2016.
Brasilia, 1° de julho de 2021.

MINISTRO LUIS ROBERTO BARROSO - RELATOR

Este texto ndo substitui o publicado no DJE-TSE, n° 129, de 8.7.2021, p. 12-18.
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AVALIACAO DE RISCOS DE PROTECAO
DE DADOS PESSOAIS DO TRE/PA

I




Etapas do Processo/ Acdo/ Projeto

Identificagéo de Eventos de R

iscos

‘Tratamento dos Riscos

Evento de Risco

Consequéncia

Controle existente
(descrever se houver)

Categorias de Risco
(selecione)

(selecione)

(selecione)

((( Pedir ajuda
‘para colocar lista )))

osta ao Risc
(selecione)

Descrigéo da Acdo de Controle (0 que
serd feito?)

Como serd
Implementado

Unidade Responsével
pela Implementagio

Parceiros

Previsdo de

Previsdo de
conclusdo

Protegio e privacidade de dados pessoais

VAZAMENTO DE DADOS.
PESSOAIS

s cibernéticos;
2. Compartiihamento
indevido de dados pessoais

1. Processos administrativos &
judiciais  eventual sang3o em
cada esfera;

2. Descumprimento da politica
de protegio de dados pessoais;
3. Prejuizo a imagem
institucional;

4. Responsabilizagdo pelos
érgios de controle.

1. Antivirus - EDR;

2. Firewall
3. Software de Gestdo de
Vulnerabilidades;
bgio minimo; _
5. RESOLUGAO Ne 5699/2021,
Art.20,6 12, V (notificagso de
incidentes de seguranga)

Estratégico

Muito Alto

Muito Alto

Muito Alto

Mitigar

1. Pseudonimizagio (Data Redaction);
2. PAM - SOFT. GESTAO DE ACESSO
PRIVILEGIADO;
3. Criagao de normas internas relacionadas a0
compartilhamento de dados.

Protegio e privacidade de dados pessoais

PERDA DE DADOS
PESSOAIS

1. Processos

1. Descumprimento da politica

de protegao de dados pessoais;

2. Processos administrativos e
d

judiciais,
e eventual sangso em cada

esfera;
[2. Ataques cibernéticos;
3. Falha humana;

4. Compartilhamento

sfera;

institucional;
4. Responsabilizagdo pelos
controle;

s
internos e externos prestados
pelo Tribunal,

1. Backup/Restore.

Estratégico

Muito Alto

Muito Alto

Muito Alto

1.DLP - Data Loss Prevention;
2. Criptografia;
3. Criagio de normas internas relacionadas 20
compartilhamento de dados.

1. Processos
‘administrativos e judiciais,

1. Promogao de campanhas de
nago da organizagao;

2. Processos administrativos &
judiciais  eventual sang3o em
cada esfera;

3. Prejuizo a imagem
institucional;

DADOS PESSOAIS

festera;
2. Falha humana;
3. Compartilhamento

érgios de controle;
5. Interrugo dos servigos
internos e externos prestados

elo Tribunal;
6. Descumprimento da politica
o de dados pessoais;

7. Perda de confianga e

1. Privilégio minimo.

Muito Alto

Muito Alto

Muito Alto

Mitigar

1. Normas/Definigio de responsabilidades
para atendentes que tratam dados de titular
relacionado ao Cadastro Eleitoral;

2. Termo de Sigilo e Confidencialidade.

1. Promogao de campanhas de

magao da organizagao;

2. Processos administrativos e
- -

INDEVIDO DE DADOS

COM TERCEIROS
A

1
acesso/compartilhamento
fe dados;
2. Falha humana;

3.

cada esfera;
3. Prejuizo 4 imagem
institucional;

DOTITULAR

rgaos de controle;

5. Descumprimento da politica
0 de dados pessoais;
6. Perda de confianga e

L Sistemas existentes que
solicitam o consentimento do

Medio

Médio

Médio

1. Termo de Sigilo e Confidencialidade;
2. Criagio de normas internas relacionadas 20
compartilhamento de dados.

Protegio e privacidade de dados pessoais

SEQUESTRO DE DADOS
PESSOAIS

1. Auséncia de tecnologias
am os ataques;

1. Promogao de campanhas de

mago da organizagio;

2. Processos administrativos &

judiciais  eventual sang3o em
cada esfera

3. Prejuizo a imagem
institucional;

1. Antivirus - EDR;
2. Firewall;
3. Software de Gestdo de
Vulnerabilidades;

0s d

gio minimo;
5. RESOLUGA

Art. 20,512, IV

frol
B politica
o de dados pessoais;

6. Perda de confianga e

Médio

Médio

Médio

Mitigar

1. PAM - SOFT. GESTAO DE ACESSO
PRIVILEGIADO,

Protego e privacidade de dados pessoais

COLETA DE DADOS
PESSOAIS EM

FINALIDADE DE USO
(COLEGRO EXCESSIVA)

1. Nao adogao da politica
de privacidade e protegdo

1. Promogso de campanhas de
nago da organizagao;
2

fe dados;

3. Falha humana
(operador);

4. Falta de check list de
cada sistema;

5. Realizar tratamento sem
propositos legitimos,
especificos, explicitos e

dos 2o ttul

judiciais e eventual sango em
cada esfera;
3. Prejuizo & imagem
institucional;
4. Responsabilizagio pelos
érgios de controle;
Descumprimento da politica
de protegio de dados pessoai

Estratégico

Médio

Médio

Médio

Mitigar

1. Check lst de dados pessoas dteis para
atender a finalidade do processo;
2. 6T para padronizagdo e readequagdo de
modelos de formulirios e requerimentos para
coleta de dados.

NAO INFORMAR A

TRATAMENTO

1. Ndo adogio da politica
de privacidade e protegio
ados;
2. Auséncia de clareza na
comunicagio com o clente.

1. Promogao de campanhas de
Inagao da organizasdo;

2. Processos administrativos e
judiciais e eventual sango em
cada esfera;

3. Prejuizo & imagem

stitucional;
4. Responsabilizagdo pelos
Grgios de controle;

5. Descumprimento da politica
o de dados pessoais;

6. Interrupgo dos servigos

prestados pelo Tribunal aos

i

Estratégico

Médio

Médio

Médio

Mitigar

1. Check lst de dados pessoais dteis para
atender a finalidade do processo;
2. GT para padronizaio e readequagio de
modelos de formulirios e requerimentos para
coleta de dados.

0AlS

Ess
‘SEM NECESSIDADE

1. Falta de check ist de

a sistema;

2. Ngo adogdo da politica
de privacidade e protegdo

de dados;
3 tabela de

1. Promogao de campanhas de
magao da organizasdo;
2. Processos administrativos e
judicias e eventual sango em
esfera;
3. Prejuizo 4 imagem
institucional;

temporalidade de guarda
de dados pessoais para
cada finalidade especifica

6rgaos de controle;
5. Descumprimento da politica
o de dados pessoais;

6. Perda de confianga e

Médio

Médio

Médio

Mitigar

1. Criago de checklist de sistema;
2. Criagio/readequagio de tabela de
temporalidade de dados pessoais

Protegio e privacidade de dados pessoais

UTILIZAGAO INDEVIDA|
DE DADOS PESSOAIS
PELO

1. Ngo adogdo da politica
de privacidade e protegdo

1. Promogio de campanhas de
Inagio da organizagio;

2. Processos administrativos &
judiciais ¢ eventual sang3o em
cada esfera;

3. Prejuizo 3 imagem
institucional;

oR

2
dos direitos e deveres.

érgios de controle;
5. Descumprimento da politica
o de dados pessoais;

6. Perda de confianga e

Muito Alto

Muito Alto

1. Campanhas educativas;

2. Divulgagao institucional da politica de
rotegio de dados pessoals;
3. Elaboragdo de manual.




1. Promogao de campanhas de
nago da organizagéo;
2. Prejuizo 4 imagem

anosisten
PANAQUERRODE | 3.faahumana | ot 1. Gtihosde et o  resgendamento
E (opersio); eponsaiizagiones | paupmesre o o wedo o e cecusiol
DADOS PESSOAIS. 3. Auséncia de controles ® de controle;
3 Dusiniaocorrole | pescumprmento g pltic
o deasdos pesaols
. prdn e confionga ¢
Mitigar
T Rosponeabizaan e
3o o o
S Proceoadmisaioss | A €O
REMOGA0 0 judiciais e eventual sangao em 2 Firewall 1. Normas e definicdo de responsabilidades
Protegéo e privacidade de dados pessoais ALTERAGAO NAO 1. Acesso indevido cada esfera; 3. Backup / Restore; Estratégico Médio Médio Médio para operadores de dados pessoais.
AUTORZADAS ot 2t efers: o minme;
AUTORzADAS OF 3 a3 msgem
trucions
. Descumprimento g pltca
5 Mitigar
1. Descumprimento da politica
e dados pessons
2 rocesos adminstaics ¢
ot & eventus sagio em
NAO GUARDAR A PROVA 1. Falta de controles cada esfera;
, oe 3 reito s magem
s oo | i e i it ime . i Rsor. oo oo oo
LE classificagdo dainformacao | 4 gesponsabilizagdo pelos.
6rgos de controle;
5. i do servios
sretados e Trbura 205
i Aceitar
. romasko de campannas g
o organiaci
L socompnscma | P s
Politica de Privacidade e | 141611 € eventual sangao em
s
j¢do de dados; 3. Prejuizo 3 imagem
. 2 Ausnci desstema de
[NAO ATENDIMENTO DOS | ;5 ‘especifico para mmm{m"{“ 1. Formulario eletrénico 1. Sistema. de gerenciamento de demandas
otvteg g, fmossioro | oo e —— wedo weo wédo o laesde daaos pssols
e . e do servios
4. Fluxo inadequado para ':‘n“r":‘::l"""""‘ prestados
endmentosdas I3 ecumprimeto d oltic
solicitagoes. o de dados pessoais;
7. prdaceconfiana e
Mitigar
1. Promog&o de campanhas de
Magao da organizaao;
2 rocesior ot
judiciais e eventual sangao em
1 o compiance com a s
TraROADOS | Pl de psciadee | 3. frouios magem
=] =] institucional; Estratégico Muito Baixo Muito Baixo Muito Baixo
privacidade inadequados. 6rgaos de controle;
. erds oo confnss o
ngs plo e
6. Descumprimento da politica
£l Aceitar
3 romasko de campanhas de
o organiacio
L inbservinci das egas | 2, Por deconfnga 1. Ovulagio mstucions s ol
o D) polcade | SBITRPIOUENE | poicygo prvacide 2 Baboraciode manal
5 MRS | 1« proeside et oroesko e cados pessons P Ao ato Ao 3. Campanhaseducathas prs ot
Dados/ Politica de 4. Responsabilizsgaopelos | (Re501U530 TRE/PA 5.699/2021). internos e externos.
rgios decontrole
. Descumprimenta g2 plca
5 Mitigar
1. Descumprimento da politica 1. Comité Gestor de Protego de
dados pessoals; Dados Pessoais - CGPD;
27 : 1. Dvlgao stuciona ds polics
PERDA DE da LGPD/ Politica de judiciais e eventual sang3o em 2. Polftica de privacidade ¢ Elaboragdo de manual;
=l Privacidade e Protecdo de esfera; protegdo de dados pessoais do Estratégico Médio Médio Médio 3. Campanhas educativas para os clientes
INSTITUCIONAL Dados/ Politica de 3. Prejuizo & imagem TRE; internos e externos.
3. poltic de seguranga da
Institucional; informac3o da Justica Eleitoral.
4 Responabiliagio pelos
rgios de controle. Mitigar
T o oo s
dados ,
2 Faha o processamento | £ omosio decamparhas de
|2 raanooro o rgnicio,
s DSl s | 2 Procesos st
3 st it & evetus i em
4. Inobservncia das regras -ada esfera; 1. Comité Gestor de Protegio de
2 e s magem Dacos Pessot - CGPD; . ermo de siioe confidencaldade;
da LGPD/ Politica de
Privacidade e Protecio de msmu:mna“\, 2. Politica de privacidade e 2. Normas de definicdo de responsabilidades
. Rocessos woicas " 4 Respomablagiopelos | proeskode dadospesons do . . » ars aperadore d o pessot
Dados/ Politica de P Médio Médio Médio
o2 rgios e contole e, 3. Cago e policsde compatihamento
5. Remogdo ou Exclusio de ol de dados pessoals.
il
[utorizada; 6. Descumprimento da politica
mpariihar o jo de dados pessoais;
st dodospessoais [0 e conangae
consentimento do titular seguranga pelo cliente.
dos dados pessoais. Mitigar
1. Promog&o de campanhas de
Magao da organizaao;
2 rocestor samrato
" judiciais e eventual sangao em
oercnaA oF i estors ;
RASTREABILDADE NAS |1 Ausnia de Siemace | 3. rojtios magem 1St formatzado de s especcs,
o tiucions; 1 cpresore —— ™ o Ao el il de rosrebidadedss
DADOS PESSOAIS. 6rgaos de controle;
. erds oo confnss o
ngs el e
6. Descumprimento da politica
1. Descumprimento da polltica
p
i 2 pnesiosimnsaies
f 1. g d polic de gestiode ncdetes.
VONTTORAMENTO |1 altade plic i f—— it Ato Mt Ato Miito Ao
EQUAD0AC reizo s magem

institucional;
4. Responsabilizagio pelos
érgios de controle.

Mitigar




Protego e privacidade de dados pessoals

LACUNAS NOS
PROCEDIMENTOS
MiNIMOS DE
SEGURANGA (p.ex. Cis

trol V.8)

1. Descumprimento da politica
o de dados pessoais;

2. Processos administrativos &
judiciais e eventual sangio em
ada esfera;

3. Prejuizo 4 imagem
institucional;

4. Responsabilizagio pelos
srgios de controk

Estratégico

Alto

Alto

Alto

Protegio e privacidade de dados pessoais

|COMPROMETIMENTO DE
CREDENCIAIS DE ACESSO

1. Descumprimento da politica
0 de dados pessoais;

2. Processos administrativos &
judiciais  eventual sang3o em
cada esfera;

3. Prejuizo 4 imagem
institucional;

4. Responsabilizagio pelos
6rgos de controle.

Estratégico

Muito Alto

Muito Alto

Muito Alto

Mitigar

NAO ADOGAO DO

PRIVILEGIO MINIMO

1. Descumprimento da politica

4. Responsabilizagdo pelos
d I

Estratégico

Médio

Medio

Médio

Mitigar

Protegio e privacidade de dados pessoais

ACESSO NAO
AUTORIZADO

1. Descumprimento da politica
o de dados pessoals;

2. Processos administrativos e
judiciais  eventual sango em
cada esfera;

3. Prejuizo & imagem
institucional;

4. Responsabilizagdo pelos
Srgios de controle.

Estratégico

Medio

Médio

Médio

Mitigar






