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TRIBUNAL REGIONAL ELEITORAL DO PARA

ATA - CSI

REUNIAO INICIAL DA COMISSAO DE SEGURANCA DA INFORMACAO (BIENIO 2021-2022)

1. ABERTURA:

As 13:40 do dia 22 de outubro de 2021, teve inicio a segunda reunifio dos trabalhos da
Comissdo de Seguranca da Informagdo - CSI para o biénio 2021-2022, instituida pela Portaria TRE-PA n°
17.770/2018 e com sua composi¢ao alterada pela Portaria TRE-PA n° 20.599/2021, o servidor Emerson
Dias da Silva, conduziu a reunido que ocorreu via videoconferéncia.

2. PARTICIPACAO:

Nome (Fungio) Unidade
01 Emerson Dias da Silva (Presidente) STI/SSR
02 Antdnio Edivaldo de Oliveira Gaspar (Coordenador) STI/COINF
03 Claudio Marcio Guimaraes Moreira (Secretario) STI/NGTI
04 Eula Gorayeb Fonseca (Titular) CRE/GABCRE
05 Valéria Athayde Fontelles de Lima (Titular) ORE
06 Alessandro dos Santos Cruz (Substituto) STI
07 Jorge Pereira Monteiro (Titular) GSI
08 Vilarete de Almeida Oliveira (Titular) SJ

3. PAUTA/DECISOES:

Pauta Registro das Decisdes/ Deliberacdes/ Informacoes

¢ Compartilhamento de pasta no Google Driver com material necessario para estudo

1. Orientacdes
sobre o0 assunto

Gerais e Necessario realizar campanhas de divulgacdo no ambito de Tribunal
e Auditoria TCU
2. Acenda ¢ Escolha de logomarca CSI
A8 e Apresenta¢do da minuta de Resolucdo da PSI

Apresentacdo das normas complementares a PSI
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Pauta

|| Registro das Decisdes/ Deliberacoes/ Informacoes

3. Auditoria
TCU

¢ Encaminhado o Oficio TCU/Seproc n° 53.978/2021 com um
questionario abordando, dentre outros, os seguintes controles

¢ [nventario e controle de ativos corporativos

¢ Inventario e controle de ativos de software

¢ Gestdo continua de vulnerabilidades

¢ Conscientizagdo sobre seguranga e treinamento de competéncias

¢ Gestdo de respostas a incidentes

¢ Objetivo: avaliar a maturidade do 6rgdo em relagdo a seguranca da informagdo e a
cyber-seguranca.

4. Escolha da
logomarca CSI

¢ Proposta com 03 (trés) sugestdes de logomarcas, sera definida na proxima reunido.
(www.menti.com; codigo: 12747236)

e As propostas trazem como mensagem que a seguranga da informagao ¢ algo
continua cujo objetivo final ¢ a seguranca.

5. Apresentacao
da minuta de
Resolugao da
PSI

e Art. 9° 1, da Resolucao TSE n° 23.644
e Proposta: revogar a Resolu¢do TRE-Pa n° 5.430/2018 e adotar a PSI/JE (aprovado
pelos integrantes da comissao)

5. Apresentacao
das normas
complementares
a PSI

e Art. 9° 11, alineas "a" a "k", da Resolugao TSE n° 23.644

e Propostas inclusas na pasta compartilhada: PSI-NC001 (Gestao de Contas e Senhas
de Acesso), PSI-NC002 (Gestao do Acesso Remoto ¢ VPN), PSI-NC003 (Gestao de
Vulnerabilidades), PSI-NC004 (Gestao e Monitoramento de Registros de
Atividades) e PSI-NC006 (Politica de Controle de Acesso Fisico e Logico)

¢ Todas as normas complementares serdo instituidas por meio de minuta de portaria,
esclarecendo que a disponibilizagdo desses normativos serd feita na intranet do
Tribunal, exclusivamente, em virtude do carater sensivel dessas normas, evitando
assim ataques de engenharia social, por exemplo.

¢ A formatacdo dessas normas sera feita por meio de cartilha/manual com os seguintes
objetivos: a) Para atingir o maior nimero possivel de usudrios do Tribunal, com
mais eficiéncia, facilitando o acesso a informacgao; b) Facilita a revisao/alteracao
desses normativos, uma vez que ndo faz uso dos instrumentos normativos
convencionais (portaria/instru¢do normativa).

e Revisdo das normas complementares: prazo de 10 (dez) dias para revisao final

¢ Publicar normas complementares: aprovar minuta de PSI e publicar as normas
complementares

¢ Plano de sensibilizagdo e conscientizac¢do: criar espaco na intranet para publicacio
dos normativos e assuntos relacionados a Seguranga de Informagao (SI), a exemplo
do Portal do Tribunal de Justi¢ca de Santa Catarina.

6. Mapa mental
da PSI

¢ Foi apresentado e compartilhado pelo presidente da Comissdo o mapa mental da
PSI, para melhor entendimento do assunto
¢ A indicagdo do representante dos Cartorios Eleitorais podera ser feita pelo COP1G
e Prazo final de 31/12/2021 para adequagao ao PSI/JE
o A regularidade das reunides da CSI ficou definida para as pentltimas sextas-
feiras de todo més

7. O que ocorrer

Em alusdo ao Dia Internacional da Seguranca da Informacao, foi sugerido pela CSI a
organizac¢do de um evento (Seminario, Roda de Conversa, etc) para o dia 30/11/2021, de
modo a iniciar uma campanha de sensibilizagao sobre o tema junto aos usuarios do TIC do
TRE-PA)
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4. ESCLARECIMENTOS:

4.1. Os materiais serdo compartilhados em uma pasta no Google Driver pelo presidente
da Comissao.
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