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TRIBUNAL REGIONAL ELEITORAL DO PARA

ATA - TRE/PRE/DG/STI/GABSTI

ATA - 34* REUNIAO - CTTI - 2020

Tipo de Reunifo: | (X) Ordinaria || ( ) Extraordinaria

Data: 06/11/2020 Horario: | 09h00
Nome / Unidade STI
Facilitador Felipe Houat de Brito
Registrador Roberto Lopes
1 Felipe Brito (STI)

2 || Alessandro Cruz (NGTI)

3 | Roberto Lopes (GAB-STI)

4 || Salomao Freitas (COSIS)

5 | Sandro Tadaiesky (SBD)

Participantes
6 Ribamar Cruz (SDS)

7 | Marco Fagundes (SCDW)

8 || Edivaldo Gaspar (COINF)

9 Emerson Dias (SSR)

10 Daniel Nelo (SIC)

11 Luiz Rogério (SAU)

12 || Dilson Athias (COLOG)

13| Anténio Mario (SACE)

14 Dave Pinheiro (SVE)

Pauta:

1. Seguranca da Informacio - Providéncias relacionadas aos Ataques sofridos pelos Orgios do
Poder Judiciario;
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Encaminhar e-mail a todo o Tribunal, pela Comissao de Seguranca da Informagao,
RECOMENDANDO a troca de senha do usuario da rede;

Realizar o backup “frio” (offline) do banco de dados e de todas as VMs, em adicdo a politica
de backup existente, a fim de evitar sequestro de dados (Ransomware);

Comissao de Seguranca da Informagdo (CSI) elaborard Analise de Riscos especifica para a
semana da eleicdo e apresentard possiveis servigos externos que poderdo ser desligados, a
exemplo da VPN para os servidores, apds analise da alta administracao do Tribunal;

Avaliar a possibilidade de, através do Cto. CTIS 28/2020, atuacao de 01 profissional dedicado
da area de Seguranca da Informacdo, conforme previsto no Catdlogo de Servigcos daquele
contrato.

Analisar a aplicabilidade das recomendagdes, expedidas pelo Governo Federal (SERPRO),
através do documento 1165615, a realidade do Tribunal;

Diferente de outros Tribunais atacados durante esta semana, o servigo de e-mail encontra-se
seguro ¢ resguardado de ataques ja que € hospedado em servigo de nuvem, Contrato TRE-PA
n°® 39/2018;

2. Montagem. Escala. Dia da Eleicdo. 15/11. CAT-SAT e Demais Unidades

I.
2.

15/11: Definido o horario de chegada para as 05h00;

A partir de hoje, 06/11, as equipes da CAT-SAT 2020 fardo a geréncia dos seus respectivos
pontos de transmissao;

1. Coordenadores irdo reunir com suas respectivas equipes para treinamento e inicio da
resolucdo das pendéncias de cadastro;

Equipe Service Desk: Helane Nogueira (Supervisora), Kelly Nunes, Bruna Amaral, Israel
Santos, Alana Valesca, Arianny Oliveira, Fabio Santos, Bruna Santos e Lucas Alves;

Equipe JEC (até a eleicao): José Eduardo e Jonas Kleber, sob supervisdo do Emerson;

GABSTI providenciard o encaminhamento da relagdo das equipes aos coordenadores e
publicacdo no Portal das Elei¢des 2020;

3. GSE - Novembro

1.

JEi! Lil!

assinatura

| eletrénica
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assinaiura
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assinatura

| eletrénica

Gabinete ird, até domingo, 08/11, realizar ajuste no GSE, adequando para enquadramento ao
dia das eleic¢des, tanto 1° turno quanto 2° turno;

Documento assinado eletronicamente por ROBERTO LOPES ROCHA, Oficial de Gabinete, em 07/11/2020,
as 16:23, conforme art. 1°, III, "b", da Lei 11.419/2006.

=

Documento assinado eletronicamente por FELIPE HOUAT DE BRITO, Secretario, em 07/11/2020, as 16:40,
conforme art. 1°, ITI, "b", da Lei 11.419/2006.

-

Documento assinado eletronicamente por ALESSANDRO DOS SANTOS CRUZ, Chefe de Nucleo, em
08/11/2020, as 18:46, conforme art. 1°, III, "b", da Lei 11.419/2006.

A autenticidade do documento pode ser conferida no site https://sei.tre-pa.jus.br/sei/controlador externo.php?
acao=documento_conferir&id_orgao acesso_externo=0 informando o codigo verificador 1165599 e o codigo
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