Tribunal Regional Eleitoral
do Para

PDTI - Plano Diretor de
Tecnologia da Informacao

2023-2024

Secretaria de Tecnologia da Informacao
Abril 2023

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAA



Tribunal Regional Eleitoral
do Para

TRIBUNAL REGIONAL ELEITORAL DO PARA

Desembargador LEONAM GONDIM DA CRUZ JUNIOR

Presidente

Desembargador JOSE MARIA TEIXEIRA DO ROSARIO

Vice-Presidente e Corregedor

NATHALIE CHRISTINA DE OLIVEIRA CASTRO

Diretora-Geral

FELIPE HOUAT DE BRITO

Secretario

SECRETARIA DE TECNOLOGIA DA INFORMACAO



u
Tribunal Regional Eleitoral gl

dO Para' SECRETARIA DE TECNOLOGIA DA INFORMAGAO

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

FELIPE HOUAT DE BRITO
Secretdrio de Tecnologia da Informacao
ROBERTO LOPES ROCHA
Assessor de Governanga de TI
MARIA DO SOCORRO COIMBRA MOREIRA

Chefe de Gabinete da Secretaria de Tecnologia da Informacao

ANTONIO EDIVALDO DE OLIVEIRA GASPAR
Coordenador de Gestdo da Seguranca da Informacdo e Infraestrutura de Data Center
LUIZ EDUARDO ALVES DE ALCANTARA
Chefe da Secdo de Defesa Cibernética
MANOEL FREDERICO BELTRAO ROSAS JUNIOR

Secao de Solugdes Corporativas

ALESSANDRO DOS SANTOS CRUZ
Coordenador de Redes e Suporte
LUCAS RIBEIRO RODRIGUES
Chefe da Secdo de Apoio ao Usuario
DANIEL NELO SOARES
Chefe da Secdo de Redes

DILSON ATHIAS MESQUITA
COORDENADOR DE LOGISTICA DE ELEICOES
DAVE PINHEIRO SILVA
Chefe da Secdo de Votacado Eletronica
TIAGO DE JESUS NEVES
Chefe do Nucleo Gestor de Urnas Eletronicas
ALCIDES RENATO DA SILVA PAMPLONA JUNIOR

Chefe da Secdo de Logistica



Tribunal Regional Eleitoral
do Para

SECRETARIA DE TECNOLOGIA DA INFORMAGCAO

ANTONIO MARIO SOUZA DE ALMEIDA

Chefe da Secdao de Administra¢do do Cadastro Eleitoral

DANIEL DE LIMA SILVA JUNIOR
Coordenador de Sistemas
JOSE RIBAMAR MONTEIRO DA CRUZ
Chefe da Secdo de Desenvolvimento de Sistemas
SANDRO MARCELO ATI TADAIESKY

Chefe da Se¢do de Administracdo de Dados e Inteligéncia de Negocio

SECRETARIA DE TECNOLOGIA DA INFORMACAO



]
Tribunal Regional Eleitoral gl

do Para
Sumario

INTRODUGCAO 6

OBJETIVOS DO PDTI

METODOLOGIA

DOCUMENTO DE REFERENCIA 10

ESTRUTURA ORGANIZACIONAL 11

REFERENCIAL ESTRATEGICO 13

INICIATIVAS DA TI 15
PDTI 01 - NOVO DATA CENTER TRE-PA 15
PDTI 02 - SOLUCAO DE AUDITORIA DE ARQUIVOS E E-MAILS 16
PDTI 03 - IMPLANTACAO DE PLATAFORMA DE SEGURANCA E VIRTUALIZAC,&O DE REDE 17
PDTI 04 - IMPLANTACAO DE SOLUCAO NETWORK DETECTION AND RESPONSE (NDR) 18
PDTI 05 - CONTRATACAO DE SOLUCAO DE BACKUP E RESTORE PARA PLATAFORMA KUBERNETES 19

PDTI 06 - IMPLANTAGAO DE SEGURANGA DE DOMINIO E ENDPOINTS EM TODAS AS ZONAS ELEITORAIS
20

PDTI 07 - CONTRATACAO DE SOLUCAO DE COMPUTACAO EM NUVEM 21
PDTI 08 - CONTRATACAO DE SOLUCAO DE AUTENTICAGAO MULTIFATORIAL (MFA). 22
PDTI 09 - SOLUCAO DE SIEM COM ELASTICSEARCH E KIBANA 23
PDTI 10 - PROGRAMA DE CONSCIENTIZAGAO E CULTURA EM SEGURANCA DA INFORMACAO 24
PDTI 11 - DESENVOLVIMENTO DE PROTOCOLOS DE GESTAO DE CRISES,

INCIDENTES E INVESTIGACAO DE ILICITOS CIBERNETICOS 25
PDTI 12 - CARTORIO CONECTADO 2.0 26
PDTI 13 - VOTA AGIL 27
PDTI 14 - ELEICOES NO MAPA 28
PDTI 15 - IARA JUD 29



]
Tribunal Regional Eleitoral gl

do Para' SECRETARIA DE TECNOLOGIA DA INFORMAGAO

Introducao

Nos termos do Guia Estratégico de TIC do Poder Judiciario, disponibilizados por meio da

Resolucdo CNJ n2 370/2021, que estabelece a Estratégia Nacional de Tecnologia da Informacéo e

Comunicacdo do Poder Judiciario (ENTIC-JUD), o Plano Diretor de Tecnologia da Informacado (PDTI)
€ um instrumento que detalha os processos de Tl, por meio do qual tornara as defini¢des do nivel
estratégico em realidade, focando em metas e acées de médio prazo e os planos de agdo se situam
no nivel operacional e visam auxiliar a execugao das a¢des e o alcance das metas definidas.

Neste sentido, o planejamento de TI, consubstanciado no PDTI, deve estar alinhado e
integrado com o planejamento estratégico da Instituicdo, cujo objetivo é estabelecer os principais
projetos e metas da area de Tl para o periodo compreendido. Além disso, o referido planejamento
é uma exigéncia governamental que tem como fundamento o Decreto-Lei n2 200/67, a
Constituicao Federal, além de diversos acérdaos do Tribunal de Contas da Unido.

O processo de construcdo teve inicio em fevereiro de 2023, por ocasidao da mudanga de
gestdo do Tribunal Regional Eleitoral para o biénio 2023-2024, com a participacdo do gabinete da
STl e das coordenadorias. Adicionalmente, foram sendo construidos: o Plano de Contratacdes para
o exercicio 2023 - tanto para as a¢Oes ordindrias quanto para Pleitos - aperfeicoamento do Plano
de Contratacbes para o exercicio 2022, Plano de Capacitacdes, bem como o alinhamento com as

principais diretrizes da Administracao do Tribunal e do Tribunal Superior Eleitoral.


https://atos.cnj.jus.br/files/compilado1841452021102661784be9efedd.pdf
https://atos.cnj.jus.br/atos/detalhar/3706
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Objetivos do PDTI

Abaixo sdo listados oito objetivos que pretende-se alcangar com a construcao deste PDTI:

e Aumentar a satisfacdo dos usuarios do sistema judiciario;

e Promover a transformacao digital;

e Reconhecer e desenvolver as competéncias dos colaboradores;
® Buscar a inovagao de forma colaborativa;

e Aperfeicoar a governanca e a gestao;

® Aprimorar a aquisicoes e contratagoes;

e Aprimorar a seguranca da informacdo e a gestdo dos dados;

® Promover servicos de infraestrutura e solucdes corporativas.
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Metodologia

O Plano Diretor de Tecnologia da Informacdo e Comunicacdo — PDTI 2023-2024 — é a
consolidacdo do planejamento estratégico de TIC para o ciclo de 2021 a 2026, revisado

anualmente, que vincula-se:

e Ao Plano Estratégico Institucional do TRE-PA (PEJEPA), e este ultimo aos planejamentos
estratégicos do Poder Judiciario (CNJ) e da Justica Eleitoral (TSE);

® Ao Planejamento de TIC da Justiga Eleitoral, por meio do apoio do Grupo de Trabalho da
ENTIC-JUD criado pela portaria TSE n? 172 de 23/03/2021;

e A Estratégia Nacional de TIC do Poder Judicidrio (ENTIC-JUD: Resolugdo n2 370 / 2021 do
CNJ);

e A Politica de Seguranca da Informac3o da Justica Eleitoral, Resolucdo TSE n2 23.644/2021;

Para a implementacdo do plano foram realizadas as fases de Preparacao, Diagndstico,

Construcao, e Execucao e Monitoramento.
Fase de preparagéo:

e Definicdo da equipe responsavel;

e Consolidacdo dos documentos de referéncia para trabalhar.

Fase de diagndstico:

e Analise de SWOT para posicionar a Tl no contexto organizacional;

e Avaliacao do PDTI anterior.
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Construcao:

e Definicdo do Referencial Estratégico: missdo, visdo e valores, bem como dos principios que
nortearam a elaborag¢ao do PDTI;

e Definicdo dos objetivos estratégicos de TIC a serem trabalhados no sexénio 2021-2026, com
base na ENTIC-Jud e no PEl;

e Elaboracdo dos projetos de iniciativa da TI.
Execucdo e monitoramento:

e Acompanhamento das metas e iniciativas;

e Revisdes periodicas, pelo menos anualmente.
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Documento de referéncia

® Resolugdo CNJ n2370/2021;

e Guia Estratégico de Tecnologia da Informacdo e Comunicacdo (TIC) do Poder Judicidrio -

versdo 1.0 - CNJ;
e Resolucdo TRE/PA N2 5685/2021, que institui o Plano Estratégico Institucional do

TRE-PA[2021-2026].

10
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Estrutura organizacional

A Secretaria de Tecnologia da Informacdo esta estruturada de acordo com o seguinte

organograma:

GEIED GEED
GETED G

® STI - Secretaria de Tecnologia da Informacao;

O GABSTI - Gabinete da Secretaria de Tecnologia da Informacao;

o AGTI - Assessoria de Governanga de Tl;

o COSIS - Coordenadoria de Sistemas;
m  SADIN - Secdo de Administracdo de Dados e Inteligéncia de Negdcios;
m SDS - Secdo de Desenvolvimento de Sistemas;

o CORSUP - Coordenadoria de Redes e Suporte;
m SAU - Secdo de Apoio ao Usuario;
m SEREDE - Secretaria de Redes;

o CGSI - Coordenadoria de Gestdo da Seguranca da Informacao e Informacao de Data

Center;

m SDC - Secretaria de Defesa Cibernética;
m SSC - Secdo de Solugdes Corporativas;

0 COLOG - Coordenadoria de Logistica de Eleicdes;

m SACE - Secao de Administracao do Cadastro Eleitoral;

11
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m SELOG - Secdo de Logistica;
m SVE - Secdo de Votacao Eletronica;

m NGUE - Nucleo Gestor de Urnas Eletronicas.

12
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Referencial estratégico

Buscou-se o alinhamento com o estabelecido pela Resolugdo n2 370 de 28/01/2021 do
Conselho Nacional de Justica, a qual instituiu a Estratégia Nacional de Tecnologia da Informacdo e
Comunicacdo do Poder Judicidrio (ENTIC-JUD) para o sexénio 2021-2026, em harmonia com os
macrodesafios do Poder Judicidrio, em especial com o que estabelece o “Fortalecimento da
Estratégia Nacional de TIC e a Protecdo de Dados”, trazendo as perspectivas dos objetivos

estratégicos e a meta para os Orgdos do Poder Judiciario até 2026.

| — Objetivos estratégicos, distribuidos em trés perspectivas:
a) Sociedade:

e Objetivo 1: Aumentar o nivel de satisfacdo dos usuarios do sistema judicidrio;

e Objetivo 2: Promover a transformacao digital;
b) Aprendizado e Crescimento:
® Objetivo 3: Reconhecer, desenvolver e aprimorar as competéncias dos
colaboradores;
e Objetivo 4: Buscar a inovacao de forma colaborativa;
c) Processos Internos:
e Objetivo 5: Aperfeicoar a governanca e a gestao;
e Objetivo 6: Aprimorar as aquisi¢cdes e contratacgdes;

e Objetivo 7: Aprimorar a seguranca da informacdo e a gestdo de dados;

e Objetivo 8: Promover servigos de infraestrutura e solucdes corporativas.

13
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Il — Meta: Atingir no minimo 75% dos érgaos do Poder Judiciario com nivel de
maturidade satisfatério no indice de Governanca de Tecnologia da Informacdo e Comunicacdo

(iGovTIC-JUD) até dezembro de 2026.

MAPA ESTRATEGICO 2021 - 2026

JUSTIGA ELEITORAL DO PARA

MISSAO
Garantir a transparéncia e a legitimidade do processo eleitoral visando ao fortalecimento da democracia.

VALORES

+ Acessibilidade « Etica

Y « Celeridade + Inovagdo
VISAO + Credibilidade + Sustentabilidade
Ser reconhecido como drgéo de exceléncia, pautado pela inovacéo e qualidade, na gestao do processo eleitoral, « Efetividade + Transparéncia

na prestacéo jurisdicional e na acessibilidade dos servicos.

SOCIEDADE

FORTALECIMENTO DA RELACAO INSTITUCIONAL

GARANTIA DOS DIREITOS FUNDAMENTAIS DO JUDICIARIO COM A SOCIEDADE

PROCESSOS INTERNOS

AGILIDADE E PRODUTIVIDADE NA ENFRENTAMENTO A CORRUPGAO, A IMPROBIDADE CONSOLIDAGCAO DO SISTEMA DE
PRESTAGAO JURISDICIONAL ADMINISTRATIVA E AOS ILICITOS ELEITORAIS PRECEDENTES OBRIGATORIOS

APERFEICOAMENTO DA GESTAO ADMINISTRATIVA GESTAO E SEGURANCA DO

PROMOGAO DA SUSTENTABILIDADE E DA GOVERNANGA JUDICIARIA PROCESSO ELEITORAL

APRENDIZADO E CRESCIMENTO

APERFEICOAMENTO DA GESTAO APERFEICOAMENTO DA GESTAO FORTALECIMENTO DA ESTRATEGIA NACIONAL
DE PESSOAS ORCAMENTARIA E FINANCEIRA DE TIC E DE PROTEGAO DE DADOS

14
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Iniciativas da Tl

As iniciativas de Tl foram divididas por coordenadorias, conforme o disposto.

e CGSI - COORDENADORIA DE GESTAO DA SEGURANCA DA INFORMAGAO E GESTAO DE

DATA CENTER:

Descrigdo geral

PDTI 01 - NOVO DATA CENTER TRE-PA

Construgdo do novo Datacenter do Tribunal, objetivando a preservagdo dos investimentos realizados nos
equipamentos ativos de Tl e de armazenamento, assim como a garantia da prote¢do de dados, a
privacidade e seqguranga das informagdes custodiadas e a maximizagdo da disponibilidade de servigos aos
jurisdicionados.

Motivagdo, Objetivos e
Beneficios

O TRE-PA, possui dois ambientes de Datacenter no qual estdo hospedados diversos recursos de Tecnologia
da Informagdo, constituido em sua maioria de ativos de informagdo, plataformas e sistemas integrados
virtualizados, conforme a seguir:

Todos os sistemas Intranet, em produgéo e homologagéo;

Banco de Dados Oracle (produgéo);

Sistema de Backup em Disco e Fita;

Central de telefonia VoIP;

Servidor de gravagdo do sistema de videomonitoramento do Tribunal;

Equipamentos de Seguranga da Informagdo;

Equipamentos de infraestrutura necessdrios a interligagdo do Datacenter a Rede LAN do TRE-PA;
Equipamentos ativos de redes de comunicagdo locais e de longa distdncia.

A infraestrutura do Data Center atual do TRE-PA encontra-se, em sua maior parte, instalada dentro de um
Rack-cofre (Modular-safe, fabricante Rittal/Lampertz), em regime de confinamento permanente. Logo,
existe a necessidade de substituicdo do atual Centro de Processamento de Dados (Data Center) do TRE-PA,
assim como prover atualizagdo, ampliagdo e redunddncia visando aumentar a disponibilidade dos
sistemas, uma vez que o Data Center atual ndo é adequado as geragdes mais recentes de equipamentos e
ao nivel de exigéncia das plataformas utilizadas para suportar dos processos digitais, tais como PJ-e e SEI.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢do de Dados ~

Referencial Legal

Resolugdo CNJ n2 370/2021 ~
Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) ~
LEI N2 13.709/2028 (LGPD) ~

Orgamento estimado

RS 4.043.800,00

Periodo (inicio e fim)

Janeiro de 2023 a dezembro de 2024

Unidades Responsaveis

CGSI - Coordenadoria de Gestdo da Seguranca da Informacéo e Infraestrutura e Data Cen... ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO

DATACENTER

15
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Descrigao geral

PDTI 02 - SOLUCAO DE AUDITORIA DE ARQUIVOS E E-MAILS

Contratagdo e Implantagdo de solugdo de auditoria de arquivos e e-mails para detec¢lo e resposta a
incidentes cibernéticos.

Motivagao, Objetivos e
Beneficios

Dentre as motivagdes, objetivos e beneficios associados a implantagdo de solugdo de auditoria de arquivos
e e-mails, podemos destacar:

Conformidade com regulamentagdes: como drgdo da administragdo publica, o TRE-PA estd
sujeito a regulamentagdes rigidas de protecdo de dados e seguranga cibernética, como a LGPD e
a Resolugdo CNJ N° 396/2021, dentre outras, que exigem que elas protejam os dados pessoais e
sensiveis. A solugdo de auditoria de arquivos e e-mails auxilia no cumprimento destas
regulamentagdes, fornecendo uma solugGo abrangente de auditoria e gerenciamento de dados;
Melhoria da eficiéncia operacional: Com a automatizagdo de tarefas relacionadas ao
gerenciamento de dados, como classificagdo e retengdo de dados, tornando o processo mais
eficiente;

Monitoramento de usudrios privilegiados: Os usudrios com privilégios elevados, como
administradores de sistema, tém acesso a informagdes criticas e sdo frequentemente alvos de
ataques cibernéticos. Através deste projeto pretende-se prover solugdes que ajudem a monitorar
e auditar as atividades desses usudrios, garantindo que eles usem seus privilégios de forma
responsdvel e reduzindo o risco de abuso ou comprometimento;

Prevengdo de ransomware: O ransomware é um tipo de ataque cibernético que pode
criptografar dados e bloquear o acesso a eles até que um resgate seja pago. A solugdo de
Auditoria de Arquivos e E-mails auxilia a detecgdo e resposta a atividades maliciosas, incluindo
tentativas de ransomware, protegendo assim os dados institucionais contra ameagas;

Auxiliar a protegdo dos dados institucionais, fornecendo visibilidade sobre quem estd acessando
os dados, como estdo sendo acessados e o que estd sendo feito com eles. Isso permite detectar e
responder rapidamente a qualquer atividade suspeita ou mal-intencionada, reduzindo o risco de
violagdes de dados;

Prevenir, detectar e auxiliar na gestdo de incidentes cibernéticos.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢dao de Dados ~

Referencial Legal

Resolugdo CNJ n® 370/2021 -

Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024) ~
Resolugdo CNJ n2 396/2021 - Portaria CNJ N2 162/2021 -

LEI N2 13.709/2028 (LGPD) -~

Orgamento estimado

RS 2.500.000,00 (3 anos)

Periodo (inicio e fim)

Janeiro de 2023 a dezembro de 2024

Unidades Responsaveis

SDC - Segao de Defesa Cibernética ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

Observagoes

Processo SEI Associado 0000100-12.2023.6.14.8000

GRAFICOS E OUTRAS IMAGENS DE APOIO

N\ VARONIS S

Analise Deteccao Resposta

DATA DVA NTA G E dos dados do ataque ao ataque
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PDTI 03 - IMPLANTAGAO DE PLATAFORMA DE SEGURANGA E VIRTUALIZAGAO DE REDE

Descrigdo geral

Contratagdo de solugdo de virtualizagdo de redes do data center definido por software (SDDC), andlise do
trafego de rede, detecgdio e prevengdo de intrusGes no ambiente de Data Center virtualizado.

Motivagao, Objetivos e
Beneficios

Motivagbo: O TRE-PA utiliza a virtualizagdo de servidores para prover a racionalizagéo de recurso de
tecnologia de informagdo, permitindo o compartilhamento de recursos de um computador em mdquinas
virtuais independentes e distintas possibilitando assim o melhor aproveitamento de hardware, a redugéo
de custos de aquisigio de equipamentos e de infraestrutura, o gerenciamento centralizado e a alta
disponibilidade de servigos e sistemas de Tl, sendo a empresa VMware a fornecedora do software de
virtualizagdo utilizado por este Tribunal. Assim, em virtude da necessidade de manter a disponibilidade
dos servigos de Tl, é necessdrio prover o licenciamento e consequente suporte e direito de atualizagdo de
versdo da solugdo de virtualizagdo VMware, utilizadas na infraestrutura do datacenter do TRE-PA, pelo
periodo de 36 (trinta e seis meses). A escolha da solugéio ocorreu em virtude da escolha pela aquisigéo
complementar de infraestrutura existente, 10(dez) nds de hiper convergéncia que rodam VMware vSphere
Enterprise Plus.

Objetivo: Contratagdo da subscri¢do do software VMware vCenter Server Standard;,aquisi¢éo de licenga e
servigo de subscrigiio do VMware NSX Data Center Advanced e do VMware Advanced Threat Preventions
Add-on, garantindo atualizag¢Go, update, upgrades, garantia e suporte técnico as referidas solugbes, além
da contratagdo de servigos de consultoria VMware Professional Services - PSO Credits.

Beneficios esperados:

® Aumento da seguranga da informagbo e protegdo de dados, uma vez que haverd continua
atualizagdo do ativos de software;

®  Redugdo de riscos de seguranga da informagdo e computacional;

e  Garantia de manutengdo do ambiente de produgdo, por meio de subscri¢do para atualizagdo
das licengas durante o periodo contratado.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢do de Dados ~

Referencial Legal

Resolug¢do CNJ n2 370/2021 ~
Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) ~
Resolug¢do CNJ n2 396/2021 ~

Orgamento estimado

RS 3.561.850,00 (3 anos)

Periodo (inicio e fim)

Abril de 2023 a Maio de 2024

Unidades Responsaveis

SDC - Segao de Defesa Cibernética ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

®  Processo SEl Associado SEI 0009617-12.2021.6.14.8000

Observagdes e  ATA DE REGISTRO DE PRECOS N2 12 / 2023
GRAFICOS E OUTRAS IMAGENS DE APOIO
vmware VOTN N

Nea) o)
.“ S X (o\‘ E VMwa r?N SX*
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PDTI 04 - IMPLANTACAO DE SOLUCAO NETWORK DETECTION AND RESPONSE (NDR)

Descrigdo geral

Contratacdo de Solugdo de inteligéncia cibernética voltados para monitoramento, coleta e andlise de
dados, interno e externo, sobre ameagas cibernéticas do ambiente de rede do TRE-PA.

Motivagao, Objetivos e
Beneficios

Trata-se da necessidade de contratagdo de servico continuado para monitoramento do ambiente
informatizado do TRE-PA, contra ameagas cibernéticas voltadas principalmente contra a
disponibilidade, integridade e confiabilidade dos seus servigos e sistemas computacionais.

Para tanto, visa aprimorar o ambiente de rede de computadores do TRE-PA, no que se refere a gestdo e
respostas a incidentes de seguranga da informagdo.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢do de Dados ~

Referencial Legal

Resolugdo CNJ n2 370/2021 -
Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) ~
LEI N© 13.709/2028 (LGPD) ~

Org¢amento estimado

R$1.600.000,00 (2 anos)

Periodo (inicio e fim)

Margo de 2023 a Outubro de 2023

Unidades Responsaveis

SDC - Segao de Defesa Cibernética ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

Observagoes

Processo SEI Associado SEI 0014431-33.2022.6.14.8000 (obs: Edital IRP TRE-DF)

GRAFICOS E OUTRAS IMAGENS DE APOIO

DARKTRACE
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PDTI 05 - CONTRATAGCAO DE SOLUCAO DE BACKUP E RESTORE PARA PLATAFORMA KUBERNETES

Contratagéo de solugéo de backup/restore para a camada de abstracéo de microservicos, com
Descrigdo geral funcionalidades de painel de geréncia, controle granular do backup e restauragdo dos objetos, copia
dos dados para storage em nuvem e restore inter-cluster.

A SSC- Segdo de Solugbes Corporativas, responsdvel pela gestdo da plataforma kubernetes nesta
Justica Especializada, percebe a necessidade de haver clusters mais especificos, para implantagdo
de aplicagbes de infraestrutura que apoiem o bom funcionamento e resiliéncia do cluster atual.
Razdo pelo qual o custo de manutengdo da disponibilidade da infraestrutura aumenta
exponencialmente.

Motivagao, Objetivos e Neste contexto, a disponibilidade e a integridade de dados é um dos pilares da ciberseguranga, bem
Beneficios como um reduzido tempo de restabelecimento das aplicagbes em caso de sinistro.

Portanto, dada a importéncia que a plataforma kubernetes adquiriu neste Regional, demonstrada
pelo rol de sistemas atualmente implantados, faz-se necessdrio a contratagdo de uma solugéo de
backup/restore mais adequada para esta camada de abstragéo, com funcionalidades de painel de
geréncia, controle granular do backup e restauragdo dos objetos, cdpia dos dados para storage em
nuvem e restore inter-cluster.

Referencial Estratégico FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢do de Dados ~

Resolugdo CNJ n2 370/2021 -
Referencial Legal Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) -
LEI N2 13.709/2028 (LGPD) -

Orgamento estimado R$260.000,00 (5 anos)

Periodo (inicio e fim) Margo de 2023 a Outubro de 2023

Unidades Responsaveis SSC - Sec¢do de Solugdes Corporativas ~

Principais Clientes Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.
Contratos Relacionados N/A

Observagoes Processo SEI Associado SEI 0010943-70.2022.6.14.8000

GRAFICOS E OUTRAS IMAGENS DE APOIO
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PDTI 06 - IMPLANTAGAO DE SEGURANGA DE DOMINIO E ENDPOINTS EM TODAS AS ZONAS ELEITORAIS

Trata-se da inclusGo no novo dominio Windows Server dos computadores das Zonas Eleitorais e
Descrigdo geral implantagdo de seguranga de endpoints com Cyberark EPM, Antivirus e Ivanti (inventdrio e controle de
patchs)

A defesa cibernética é composta por vdrias camadas de seguranga, onde a protegdo de estagbes de
trabalho é considerada fundamental para a estratégia de detecglio e respostas a ataques cibernéticos.

Para tanto, dentre as principais agbes elencamos para protegdo de Estagbes de Trabalho, elencamos a
estratégia de inclusGo no Dominio Windows e a instalagdo de software endpoint para para protegdo e
aumento da seguranga de estagdes de trabalho.

Motivagdo, Objetivos e Com relagdo a inclusGo no Dominio Windows, ocorre principalmente em razdo da necessidade de
Beneficios retirada do Sistema SIS das estagées de trabalho das Zonas Eleitorais, e a necessidade de ampliar o
controle por meio do gerenciamento centralizada, facilitando a aplicagéo de politicas de seguranga,
autenticagdo e auditoria centralizada através do Active Directory, assim como o uso de politicas de
seguranga podem ser aplicadas aos usudrios, grupos e estagdes de trabalho em um dominio.

Por outro lado, a adogdo de Softwares de endpoint para protegéo e aumento da seguranga de estagées
de trabalho oferecem diversas vantagens, incluindo detec¢Go de ameagas em tempo real, protegdo
contra vulnerabilidades conhecidas, controle de aplicativos e monitoramento e gerenciamento
centralizado.

Referencial Estratégico FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢do de Dados -~

Resolugdo CNJ n2 370/2021 ~
Referencial Legal Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024) ~
LEI N2 13.709/2028 (LGPD) -

Or¢amento estimado

Periodo (inicio e fim) Margo de 2023 a margo de 2024
Unidades Responsaveis SDC - Se¢do de Defesa Cibernética -~
Principais Clientes Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

® CONTRATO N@°241 /2022
Contratos Relacionados e CONTRATONC12/2023
e CONTRATON®17/2022

Observagoes Processo SEI Associado

GRAFICOS E OUTRAS IMAGENS DE APOIO
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SECRETARIA DE TECNOLOGIA DA INFORMACAO

Descrigdo geral

PDTI 07 - CONTRATACAO DE SOLUCAO DE COMPUTACAO EM NUVEM

Contratagdo de empresa para prestagdo de servigos em Cloud Computing (computagdo em nuvem) na
modalidade de laa$ (Infraestructure as a Service)

Motivagao, Objetivos e
Beneficios

A adogdo da computagdo em nuvem para publicacdo de aplicagbes deve proporcionar inumeras
vantagens para o Tribunal. Dentre as principais vantagens, podemos mencionar:

e  Escalabilidade: A computagdo em nuvem permite o dimensionamento rdpido de recursos de Tl
para atender as demandas dos usudrios, sem a necessidade de investir em hardware e
infraestrutura fisica adicional;

® Redugdo de custos: Ao utilizar a computagdo em nuvem, € possivel reduzir os custos
associados a manutengdo de infraestrutura fisica, como servidores e sistemas de
armazenamento. Além disso, existe a vantagem de poder pagar apenas pelos recursos
utilizados, em vez de pagar por recursos excedentes que néo sdo utilizados;

®  Flexibilidade: A computagéio em nuvem permite que os usudrios acessem os aplicativos e
dados do orgdo de qualquer lugar, a qualquer momento, desde que tenham acesso a Internet.
Isso proporciona mais flexibilidade para a forga de trabalho, permitindo que os funciondrios
trabalhem remotamente ou a partir de dispositivos mdveis;

®  Seguranga: As plataformas em nuvem geralmente oferecem niveis avangados de seguranga e
protecdo de dados, incluindo backups automdticos, monitoramento constante e controle de
acesso;

e Disponibilidade: As plataformas em nuvem incluem servicos de monitoramento constante,
backups automdticos e outras medidas de protegcdo para garantir que os aplicativos estejam
sempre disponiveis. Além disso, muitas plataformas em nuvem oferecem recursos de
redunddncia, como a replicagdo de dados em vdrios data centers geograficamente distintos, o
que ajuda a garantir a continuidade dos negdcios em caso de falha em um dos data centers.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Protecdo de Dados ~

Referencial Legal

Resolugdo CNJ n2 370/2021 -
Resolugdo TSE N2 23.644/2021 (PSI/JE) ~
LEI N2 13.709/2028 (LGPD) ~

Orgamento estimado

RS$250.000,00 (12 meses)

Periodo (inicio e fim)

Julho de 2023 a junho de 2024

Unidades Responsaveis

SSC - Secdo de Solugdes Corporativas ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO
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PDTI 08 - CONTRATACAO DE SOLUCAO DE AUTENTICACAO MULTIFATORIAL (MFA).

Descrigdo geral

Contratagdo de empresa para fornecimento, instalagdo, configuragdo e treinamento de solugdo de
seguranga para autenticagdo multifator (MFA) para uso no Tribunal Regional Eleitoral do Pard.

Motivagao, Objetivos e
Beneficios

A implantagdo do MFA (autenticagGo de multiplos fatores) em uma organizagdo traz diversas vantagens
para a seguranga das informagdes e dos sistemas. Algumas das principais vantagens incluem:

e Melhora a seguranga: a autenticagdo de mdultiplos fatores ajuda a proteger as contas de
usudrio contra ataques de phishing, roubo de senhas e outros tipos de fraude. Ao adicionar
uma camada extra de seguranga, os hackers tém mais dificuldade em invadir as contas de
usudrios, jd que precisariam ter acesso tanto ds credenciais de login quanto ao dispositivo
fisico do usudrio;

® Reduz o risco de violagdo de dados: Com o MFA, as credenciais de login ndo séo suficientes
para acessar as informagdes sensiveis, mesmo que as senhas tenham sido comprometidas. Isso
ajuda a reduzir o risco de violagdo de dados e a proteger as informagdes confidenciais da
empresa;

®  Maior controle de acesso: A autenticagdo de multiplos fatores permite que a organizagdo
tenha maior controle sobre quem tem acesso aos seus sistemas e aplicativos. Ao adicionar
mais etapas para verificar a identidade do usudrio, a empresa pode garantir que apenas
usudrios autorizados acessem os recursos da empresa;

e Conformidade com regulamentagées: Muitas regulamentagbes exigem a adog¢do de medidas
de seguranga adicionais, como o MFA, para proteger as informagées confidenciais. A adogGo
do MFA ajuda a garantir que a organizagdo esteja em conformidade com as regulamentagées
de seguranga.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Protecdo de Dados ~

Referencial Legal

Resolugdo CNJ n2 396/2021 - Portaria CNJ N2 162/2021 -

Estratégia Nacional de Ciberseguranga TSE e TREs (2021 a 2024) ~

Orgamento estimado

RS650.000,00

Periodo (inicio e fim)

Junho de 2023 a Outubro de 2023

Unidades Responsaveis

SDC - Secdo de Defesa Cibernética ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO

.
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Descrigdo geral

PDTI 09 - SOLUGAO DE SIEM COM ELASTICSEARCH E KIBANA

Contratagdo de empresa especializada em solugdo tecnoldgica baseada no produto Elasticsearch
(X-PACK), compreendendo fornecimento de software e prestagdo de servigos técnicos especializados.

Motivagao, Objetivos e
Beneficios

O ElasticSearch e o Kibana sGo duas ferramentas bastante utilizadas para andlise de dados e pesquisa em
tempo real.

A aquisi¢do do licenciamento dessas ferramentas tem por objetivo:

Armazenar e gerenciar grandes volumes de dados de maneira escaldvel e eficiente;

Realizar pesquisas em tempo real em grandes conjuntos de dados;

Analisar e visualizar dados para entender tendéncias, padrdes e anomalias;

Facilitar a tomada de decisbes dificeis com base nos dados analisados;

Integrar com outras ferramentas de andlise de dados e gerenciamento de logs para coletar
dados de vdrias fontes.

Alguns dos principais beneficios de usar essas ferramentas incluem:

o Escalabilidade: o ElasticSearch é altamente escaldvel e pode lidar com grandes volumes de
dados, o que o torna ideal para ambientes de TI com necessidades crescentes de
armazenamento e andlise de dados;

® \Velocidade e desempenho: o ElasticSearch é projetado para pesquisas em tempo real,
tornando-o ideal para gestores que precisam acessar rapidamente grandes volumes de dados
para tomada de decisées;

® facilidade de uso: o Kibana oferece uma interface amigdvel para consulta e andlise de dados,
permitindo que os usudrios criem visualizagbes personalizadas e dashboards;

® Integragdo com outras ferramentas: O ElasticSearch pode ser integrado a outras ferramentas de
andlise de dados e gerenciamento de logs, permitindo que as empresas coletem e analisem
dados de vdrias fontes;

® fficiéncia na pesquisa: o ElasticSearch é projetado para apoiar pesquisas complexas e refinadas,
permitindo que as empresas localizem rapidamente conforme as informagdes necessdrias.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢do de Dados -~

Referencial Legal

Resolugdo CNJ n2 370/2021 ~
Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) ~
Resolugdo CNJ n2 396/2021 ~

Or¢amento estimado

R$85.000,00 (3 anos)

Periodo (inicio e fim)

Junho de 2023 a Outubro de 2023

Unidades Responsaveis

SSC - Segdo de Solugdes Corporativas ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

Observagées

Processo SEI Associado

GRAFICOS E OUTRAS IMAGENS DE APOIO
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PDTI 10 - PROGRAMA DE CONSCIENTIZACAO E CULTURA EM SEGURANGA DA INFORMAGAO

Descri¢do geral

O desenvolvimento da cultura em Seguranga da Informagdo é um conjunto de agdes de fomento de
valores, conceitos e comportamentos adotados por uma organizagdo com o objetivo de proteger seus
ativos de informagdo.

Motivagdo, Objetivos e
Beneficios

Dentre as principais motivagées, objetivos e beneficios da adogdo de um programa de cultura em
Seguranga da Informagdo no TRE-PA, podemos destacar:

®  Conscientizaglo: O programa ajuda a conscientizar os magistrados, servidores e colaboradores
sobre a importdncia da seguranga da informagdo e dos riscos associados a negligéncia ou ma
utilizagdo dos dados;

® Prote¢do: O desenvolvimento de um programa continuado de cultura da seguranga da
informagdo auxilia na compreensdo da necessidade de proteger os dados e informagdes
sensiveis da organizagdo, prevenindo ataques cibernéticos e outras ameagas;

® Adesdo a regulamentagdo: O programa ajuda a atender as regulamentagées de seguranga e
conformidade, como a Lei Geral de Protegdo de Dados (LGPD) e a Estratégia Nacional do Poder
Judicidrio de Seguranga Cibernética. Além disso, o programa ajuda a fortalecer a confianga dos
stakeholders na implantagdo da seguranga da informagéo organiza¢do, demonstrando que a
seguranga da informagdo é uma prioridade;

® Redugdo de riscos: O programa ajuda a reduzir os riscos associados a violagéGo de dados, assim
como prejuizos a imagem institucional, como multas e ages judiciais

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Prote¢dao de Dados ~

Referencial Legal

Resolug¢do CNJ n2 396/2021 ~
Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) ~

Orgamento estimado

Periodo (inicio e fim)

Maio de 2023 a Dezembro de 2024

Unidades Responsaveis

CGSI - Coordenadoria de Gestdao da Seguranga da Informacgdo e Infraestrutura e Data C... ~

SDC - Segao de Defesa Cibernética -~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

Observagoes

Acbes associadas:

1) Programa de correicdo em seguranga da informagdo nas unidades das Secretarias e Zonas
Eleitorais

2) Divulgagdo de conteudos e noticias sobre seguran¢a da informagéo por meio de Portais,
midias no Canal de TVs do TRE-PA e cartilhas sobre o tema.

3) Plataforma de conscientizagdo em Seguranga da Informagdo KnowBe4

4) Elaborag¢do e projeto de evento para divulgagéo sobre o tema no Dia Internacional da
Seguranga da Informagdo - 30 de novembro.

GRAFICOS E OUTRAS IMAGENS DE APOIO
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PDTI 11 - DESENVOLVIMENTO DE PROTOCOLOS DE GESTAO DE CRISES,

Descri¢do geral

INCIDENTES E INVESTIGACAO DE ILICITOS CIBERNETICOS

Acgdo de desenvolvimento dos seguintes protocolos:

®  Gerenciamento de Crises Cibernéticas
®  Prevengdo de Incidentes Cibernéticos
® Investigagdo para llicitos Cibernéticos

Motivagao, Objetivos e
Beneficios

O Protocolo de Gerenciamento de Crises Cibernéticas e o Protocolo de Prevengdo de Incidentes
Cibernéticos sdo ferramentas importantes para garantir a seguranga das informagbes de uma
organizagdo. O objetivo desses protocolos é estabelecer um conjunto de procedimentos e diretrizes para
prevenir, detectar e gerenciar incidentes cibernéticos que possam afetar a organizagdo.

A justificativa para o desenvolvimento desses protocolos estd relacionada a crescente ameaga de ataques
cibernéticos que as organizagées enfrentam atualmente. Com a evolugdo da tecnologia e a expansdo do
uso da internet, os riscos de ataques cibernéticos aumentaram significativamente, tornando-se uma das
maiores ameagas a seguranga das informagades.

Por isso, é fundamental que o TRE-PA desenvolva protocolos bem definidos para lidar com incidentes
cibernéticos e mitigar seus impactos. Esses protocolos estabelecem diretrizes claras para agbes
preventivas, detecgcdo precoce, investigagdo, mitigaglo e resposta a incidentes cibernéticos, incluindo o
gerenciamento de crises.

Além disso, os protocolos de prevengdo e gerenciamento de crises cibernéticas também ajudam as
organizagbes a se adequar as regulamentagbes e leis de seguranga da informagdo, garantindo a
privacidade e a integridade das informagdes e dados de clientes, parceiros e colaboradores.

Referencial Estratégico

FTIC - Fortalecimento da Estratégia Nacional De Tic e de Protegdo de Dados ~

Referencial Legal

Resolugdo CNJ n2 396/2021 -
Estratégia Nacional de Ciberseguranca TSE e TREs (2021 a 2024) ~
Portaria CNJ N2 162/2021 -

Orgamento estimado

N/A

Periodo (inicio e fim)

Maio de 2023 a Dezembro de 2024

Unidades Responsaveis

CGSI - Coordenadoria de Gestdo da Seguranca da Informacdo e Infraestrutura e Data C... ~

Principais Clientes

Magistradas, magistrados, servidoras, servidores, colaboradoras, colaboradores.

Contratos Relacionados

N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO
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e CORSUP - COORDENADORIA DE REDES E SUPORTE:

PDTI 12 - CARTORIO CONECTADO 2.0

Melhorias direcionadas aos Cartdrios Eleitorais do TRE-PA, englobando: ampliagées de equipamentos
Descrigdo geral tecnoldgicos, novos servigos de conectividade, servigos de acessibilidade digital a populagdo de cada
municipio e melhoria na produtividade da Justica Eleitoral paraense.

Visando reduzir eventuais impactos ao publico por ndo atendimento em face de caso fortuito ou por
motivo de for¢a maior, busca-se garantir a disponibilidade de acesso aos servigos eleitorais, com mais
eficiéncia, para alcance da acessibilidade digital plena, voltando as atengbes para os eleitores, os
advogados e todo o jurisdicionado.

Sendo a Justiga Eleitoral vanguarda na disponibilizagdo de servigos tecnoldgicos e conectados, sequindo
ainda as orientagbes e recomendagbes do Conselho Nacional de Justica e as boas prdticas de
atendimento ao publico em geral, manter seus pontos de atendimento conectados de forma continuada
e ininterrupta, com equipamentos atualizados, com qualidade e rapidez de acesso, é assegurar
acessibilidade digital a sociedade da circunscrigdo eleitoral e além, inclusive no mundo virtual, onde
quer que esteja aquele que precise desta Especializada.

Assim, o Projeto Cartdrio Conectado 2.0, propbe-se a ser uma segunda e ampla fase de uma série de
melhorias e ampliagées de equipamentos tecnoldgicos e de conectividade nos cartdrios eleitorais
paraenses. Com ele busca-se que todas as Zonas Eleitorais sejam conectadas através de fibra optica de
alta velocidade e com redunddncia de meios, aumentando a disponibilidade e a velocidade dos
servicos. Todos os equipamentos terdo, no mdximo, 05 (cinco) anos de obsolescéncia, telefonia
interconectada VOIP, notebooks e uma rede sem fio publica para acesso aos servigos eletrénicos da
Justiga Eleitoral de forma auténoma como certidées, consulta local de votagdo, justificativa eleitoral e
atendimento eletrénico para os eleitores, consulta ao PJE, dentre outros.

Motivagao, Objetivos e
Beneficios

Registre-se também que a nova infraestrutura tecnoldgica possibilitard a expansdo dos Pontos de
Incluséo de Digital (PID) em todas as Mesorregibes e a individualizagdo do acesso ao Balcdo Virtual no
12 Grau de Jurisdigdo.

O objetivo do projeto é de prover infraestrutura de acesso e equipamentos as Zonas Eleitorais do
Estado do Pard garantindo a manutengdo de, ao menos, atividades cartordrias minimas, inclusive de
atendimento ao eleitor, buscando garantir a acessibilidade digital aos jurisdicionados, aos advogados e
aos eleitores.

Referencial Estratégico FTIC2 - indice de Atualizagdo do Parque Computacional ~

Resolugdo CNJ n2 370/2021 ~

Referencial Legal
LEI N2 13.709/2028 (LGPD) ~

Orgamento estimado RS$7.500.000,00

Periodo (inicio e fim) Maio de 2023 a setembro de 2023

Unidades Responsaveis CORSUP - Coordenadoria de Redes e Suporte ~
Principais Clientes Zonas Eleitorais, eleitoras, eleitores.

Contratos Relacionados N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO
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e COLOG - COORDENADORIA DE LOGISTICA DE ELEIGOES:

PDTI 13 - VOTA AGIL

Propor a redugdo do quantitativo de eleitores por seg¢do e por mesa receptora de votos, visando a uma

Descrigao geral . . N . L.
elei¢do com menor espera para votagdo ao eleitor, e com menor tempo de encerramento ao mesdrio.

Na medida em que cresce o eleitorado paraense é preciso pensar em solugbes que permitam a boa
distribui¢do dos locais de votagdo; o numero ideal de eleitores por segdo, independente do formato da
eleigdio e do numero de cargos; a acessibilidade plena e o exercicio livre e tranquilo do direito ao voto.

Com o advento da identificagdo biométrica nas urnas eletrénicas - procedimento mais seguro de
liberago do voto, porém mais demorado - tem-se alcan¢ado hordrios cada vez mais tardios no
encerramento da votagdo, em especial nas Elei¢Ges Gerais. A formagdo de grandes filas de eleitores nos
locais de votagdo se tornou a regra, em especial nos locais de votagdo de grandes centros urbanos, em
que hd maior quantidade de secdes e de eleitores por unidade. E notdrio ainda o descontentamento dos
mesdrios e dos eleitores com a votagdo estendendo-se além das 17 horas e, em alguns casos, passando
das 21 horas. Em cascata, com a demora do encerramento da votagdo, ainda hd o prejuizo efetivo a
logistica de elei¢des e os riscos dos deslocamentos noturnos nas estradas com pouca infraestrutura ou

- . nos rios paraenses, tornando-se indcuos os recursos investidos em pontos de transmissdo e transportes
Motivagao, Objetivos e

D individualizados.
Beneficios
E necessdrio entdo tomar por conta os dados do cadastro eleitoral e dados histéricos das urnas
eletrénicas do tempo médio de votagdo, para rever o numero de eleitores por segdo, criar novos locais
de votagdo e estabelecer parcerias com entes locais para garantir o atendimento da demanda. Tendo
como principais objetivos:
®  Reduzir o numero de eleitores por se¢do/mesa receptora de votos no Estado do Pard;
®  Reduzir o hordrio de encerramento das se¢Ges eleitorais;
®  Reduzir o tempo de espera dos eleitores em fila para votagdo;
® Aumentar o grau de satisfagdo de mesdrios, eleitores e da sociedade em geral com as
Elei¢bes no Estado do Pard;
° Melhorar e aprimorar a acessibilidade;
. Reduzir riscos de prejuizos a logistica de apuragdo.
Referencial Estratégico GSPE - Gestdo e Seguranga Do Processo Eleitoral ~

Resolugdo CNJ n2 370/2021 ~

Referencial Legal
LEI N2 13.709/2028 (LGPD) ~

Or¢amento estimado

Periodo (inicio e fim) Outubro de 2022 a junho de 2024
Unidades Responsaveis COLOG - Coordenadoria de Logistica de Eleigdes ~
Principais Clientes Eleitoras, eleitores.

Contratos Relacionados N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO
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Descrigao geral

PDTI 14 - ELEICOES NO MAPA

Georreferenciamento, catalogagdo e mapeamento do acesso dos mais de 5.400 locais de votagdo do
Estado, realizando uma revisdo geral e da logistica de eleigdes.

Motivagdo, Objetivos e
Beneficios

O orgamento da logistica de elei¢ées no Estado do Pard vem aumentando a cada biénio, @ medida que
hd um crescimento do eleitorado do Estado. Por outro lado, o modelo de contratagdes dessa logistica
vem sendo replicado e aumentando continuamente (a cada eleigdo hd mais veiculos, mais técnicos,
mais pontos de transmissdo, mais BGANS, entre outros). Esse aumento progressivo nas contratagées - e
consequente aumento de valores do orgamento - ndo vem significando melhoria na rapidez ou na
qualidade da apuragdo dos resultados, e nem se justificando com o passar do tempo.

Hd outros modelos de contratagdo e medidas que podem ser tomadas pela Administragdo para
minimizar os efeitos do crescimento populacional, que ndo necessariamente ensejem uma relagdo
diretamente proporcional entre eleitorado e orcamento/insumos de logistica, que € o que este projeto
se propbe a analisar. Dessa forma, urge a necessidade de revisar a logistica no Pard como um todo,
preservando o orgamento e alcangando niveis maiores de eficiéncia na gestdo do or¢camento publico
nessa etapa importantissima da elei¢do, com utilizagéio adequada dos meios de transporte necessdrios,
o correto tipo de contratagdo e uma logistica otimizada de apuragdo, valendo-se do equilibrio entre
atender aos anseios de entrega célere e segura dos resultados a populagéo, no menor custo possivel
para o evento.

Tendo como principais objetivos:

®  fficiéncia na gestdo do orcamento de pleitos;

®  Entregar os resultados da eleigGo nos termos que a sociedade espera do Tribunal,
considerando-se o custo - beneficio dos gastos e o gerenciamento dos recursos humanos
empregados (servidores, técnicos, mesdrios e eleitores convocados para fungbes especiais).

Referencial Estratégico

GSPE - Gestdo e Seguranca Do Processo Eleitoral ~

Referencial Legal

Resolugdo CNJ n2 370/2021 ~
LEI N2 13.709/2028 (LGPD) ~

Orgamento estimado

RS375.298,00

Periodo (inicio e fim)

Janeiro de 2023 a junho de 2024

Unidades Responsaveis

COLOG - Coordenadoria de Logistica de Eleicbes ~

Principais Clientes

TRE-PA.

Contratos Relacionados

N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO

ELEICOES NO

MAPA
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e COSIS - COORDENADORIA DE SISTEMAS:

PDTI 15 - IARA JUD

Descrigao geral

Utilizagdo das técnicas de IA da Plataforma Sinapse do CNJ, com mecanismos de aprendizado inteligente
nas mais diversas fases, fluxos e classes processuais, de forma gradual, priorizando aquelas de maior
necessidade e volume do TRE-PA.

Motivagdo, Objetivos e
Beneficios

Superada a digitalizagdo integral dos autos e, com o considerdvel volume de informagdes de julgados
e processos ja em meio digital no PJE, tanto no 12, quanto no 22 grau de jurisdi¢do, o judicidrio
eleitoral paraense passa a uma nova fase: a automagdo por meio de inteligéncia artificial de atos
processuais como auxilio aos julgadores e assessores.

A pesquisa Tecnologia Aplicada & Gestdo dos Conflitos no Ambito do Poder Judicidrio com Enfase em
Inteligéncia Artificial, conduzida pela Fundagdo Getulio Vargas (FGV), realizada sobre os tribunais que
aplicam IA em seus projetos conclui que os projetos comegaram a ser implementados pelos tribunais
em 2018 e que, em sintese, comportam as seguintes funcionalidades:

e Verificagdo das hipdteses de improcedéncia liminar do pedido nos moldes enumerados nos incisos
do artigo 332 do Cédigo de Processo Civil;

® Sugestdo de minuta;

® Agrupamento por similaridade;

® Realizagdo do juizo de admissibilidade dos recursos;
e Classificagdo dos processos por assunto;

e Tratamento de demandas de massa;

® Penhora on-line;

® Extragdo de dados de acorddos;

® Reconhecimento facial;

e Chatbot;

® Cdlculo de probabilidade de reversdo de decisGes;
® Classificagdo de petigoes;

® Indicagdo de prescrigdo;

® Padronizagdo de documentos;

® Transcri¢do de audiéncias;

® Distribuigdo automatizada;

® Classificagdo de sentengas.

A segunda edigdo da pesquisa, ampliou o levantamento das tecnologias utilizadas, as quais passaram
a englobar a Inteligéncia Computacional/Inteligéncia Artificial e Analytics/Business Intelligence,
mapeando as seguintes informagdes: equipe; aspectos técnicos; base de dados; avaliagio e
monitoramento. A amostra dos tribunais pesquisados se manteve a mesma da 19 edi¢bo, e a
metodologia incluiu um formuldrio mais abrangente, com maior numero de varidveis para
investigagdo.
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Além disso, também foi feita consulta a Secretaria Judicidria, dada a devida priorizagdo no tema
(alinhado com o tema Sugestdo de minuta): Sugestéo de Despachos e DecisOes monocrdticas de baixa
complexidade, pois a instituigdo possui um quadro reduzido de servidores para realizar a
movimentagéo ordindria do processo, jd que a confecgdo das decisGes colegiadas demandam um
tempo mais longo, por consequéncia observa-se um acumulo de processos que dependem tdo
somente de despachos de mero expediente e decisées simples. Uma vez implementado o CASE 1 e
apés o dominio da técnica, a IA serd aplicada gradualmente em outros escopos, tais como:
Verificagdo das hipdteses de improcedéncia liminar do pedido nos moldes enumerados nos incisos do
artigo 332 do Cddigo de Processo Civil;

Sugestdo de minuta;

Agrupamento por similaridade;

Realizagdo do juizo de admissibilidade dos recursos;
Classificagdo dos processos por assunto;
Tratamento de demandas de massa;

Penhora on-line;

Extrag¢do de dados de acorddos;

Reconhecimento facial;

Chatbot;

Cdlculo de probabilidade de reversdo de decisGes;
Classificagdo de petigbes;

Indicagdo de prescrigdo;

Padronizagdo de documentos;

Transcrigdo de audiéncias;

Distribui¢do automatizada;

Classificagdo de sentenga

Tendo como principal objetivo a redugdo do tempo para produgdo de documentos e maior padronizagéo
nos documentos produzidos por um érgdo judicidria.

Referencial Estratégico APPJ - Agilidade e Produtividade Na Prestagdo Jurisdicional ~

Resolugdo CNJ n2 370/2021 ~

Referencial Legal
LEI N2 13.709/2028 (LGPD) ~

Orgamento estimado RS40.000,00

Periodo (inicio e fim) Margo de 2023 a dezembro de 2023

Unidades Responsaveis COSIS - Coordenadoria de Sistemas ~

Principais Clientes Magistradas, magistrados, Secretaria Judicidria.

Contratos Relacionados N/A

GRAFICOS E OUTRAS IMAGENS DE APOIO

IARAJUD
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