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N° 01/2025

Data: 25 de Novembro de 2025;
Horario: 09h50;
Local: Virtual - Google Meet;

Regulamentac¢ao: Comissao de Seguranca da Informagao (CSI) - Portaria 23920/2025.

1. ABERTURA e PARTICIPANTES:

As 09h50 do dia 25 de novembro de 2025, teve inicio a primeira reunido de trabalho da
Comissdo de Seguranga da Informacgdo (CSI). A conducdo das atividades foi realizada por Antdénio
Edivaldo de Oliveira Gaspar, Coordenador de Seguranca da Informagao e Infraestrutura de Data Center.

Participantes:

e Ana Flavia Silva de Sousa — GABPRE;

Antonio Edivaldo de Oliveira Gaspar — CGSI;

Arnaldo Rocha Duarte — SDC;

Luiz Eduardo Alves de Alcantara — SDC;

Osiel Marlon Negrao da Silva — SEGEP;

Rodrigo Augusto Nascimento Montero Valdez — ASOUV;
Solange Maciel Carvalho — CSJURIS;

2. PAUTA

e Revisdo da Portaria n® 22.806/2024 — Gestao de Identidade e Controle de Acesso Fisico e Logico,

e Revisdo da Portaria n° 18.558/2019 — Instituicdo da Equipe de Tratamento e Resposta a Incidentes de
Redes Computacionais (ETIR)

e Elaboracdo de uma nova norma de Governanca de Inteligéncia Artificial (IA) para uso responsavel e
seguro no ambito do tribunal.

3. Objetivo da Reunido

A reuniao foi iniciada pelo servidor Antonio Edivaldo de Oliveira Gaspar, que informou aos presentes que
0 encontro teria carater breve, com o objetivo de pautar as proximas atividades da Comissao de Seguranca
da Informagao (CSI). O coordenador mencionou a necessidade premente de revisar a norma da Equipe de
Tratamento ¢ Resposta a Incidentes (ETIR), datada de 2019, visando torna-la aderente ao template padrao
do Tribunal Superior Eleitoral (TSE).

3.1. Competéncias da Comissao de Seguranc¢a da Informacao (CSI)




e 3.1. Foi realizada uma revisao das competéncias da comissdo, conforme definidas pela resolugdo da
Politica de Seguranga da Informacao (PSI) do TSE. O responsavel pela conducao da reunido explanou
que as atribuigdes incluem propor melhorias a PSI, elaborar normas, procedimentos, planos e
processos, além de promover a divulgacao da politica. Destacou-se, em especial, a competéncia de
propor a implementacao da ETIR, a¢dao que a comissao executara por meio da revisdo da portaria
vigente.

e 3.2. Normas Complementares a PSI: A pauta abrangeu trés topicos principais referentes as normas
complementares:

o Gestao de Identidade e Controle de Acesso (ja existente, de 2024);
o Revisdo da portaria da ETIR (de 2019);

o Proposta de uma nova norma de Governanca de Inteligéncia Artificial (IA).

O servidor esclareceu que tais documentos sao complementares a PSI do TSE, adotada pelo tribunal.
Foi pontuado que o desenvolvimento da norma de governanga de IA atende a uma solicitagdo do
Secretario de Tecnologia da Informagao do TRE-PA, Felipe Brito, com o intuito de definir uma
estratégia para o uso responsavel dessa tecnologia na institui¢ao.

e 3.3. Revisao da Norma de Gestao de Identidade e Controle de Acesso: Sobre este topico, foi
explicado que o objetivo ¢ fortalecer a gestdo de identidade e o controle de acesso (fisico e logico),
assegurando que o acesso aos ativos seja restrito, auditavel e esteja em conformidade com a PSI. As
sugestdes de revisdo apresentadas incluem o refor¢o da autenticacdo alinhando-a a Portaria 140 do
CNlJ sobre Multiplo Fator de Autenticacao (MFA) e a melhoria na gestao de terceiros. A comissao
planeja discutir e adaptar a norma a realidade do tribunal.

e 3.4. Implementacio e Revisao Periddica de Acessos: Foi levantada a necessidade de se estabelecer
uma revisao perioddica trimestral dos perfis de acesso para evitar que contas inativas (como de
estagidrios ou promotores desligados) permanegam ativas. Embora o sistema Varonis ja emita alertas
sobre inatividade, a proposta visa formalizar uma recertificagdo trimestral. Em complemento, o
servidor Luiz Eduardo informou que estd em desenvolvimento um sistema interno para alinhar o
tribunal & norma e unificar a gestdo de identidades das diversas categorias de usuarios.

e 3.5. Modernizacio da Portaria da ETIR: A proposta apresentada visa modernizar a portaria da
ETIR de 2019 devido a rapida evolucdo dos temas de seguranca cibernética e para garantir aderéncia
ao modelo do TSE. O coordenador enfatizou que a ETIR necessita de autonomia operacional para a
contengao imediata de danos em incidentes, dispensando a cadeia de aprovagdo burocratica para
medidas mitigatorias urgentes. O servidor Arnaldo Rocha Duarte exemplificou a importancia dessa
autonomia citando casos como vazamento de credenciais na deep web, onde o tratamento inicial exige
o reset imediato de senhas.

e 3.6. Cultura de Seguranca e Canais de Comunicac¢ao de Incidentes: Ressaltou-se a importancia da
cultura de seguranca e do fomento a notificagdo de incidentes pelos proprios usudrios. Luiz Eduardo
concordou, destacando que a celeridade na resposta ¢ essencial para mitigar danos ao tribunal.
Arnaldo Rocha acrescentou que, apesar da existéncia de normativos, muitas vezes falta um rito claro
para a atuagdo da ETIR em situagdes especificas, como crimes cibernéticos, sendo necessario que a
norma discipline os principios de atuacdo da equipe.

e 3.7. Proposta de Nova Norma de Governanca de Inteligéncia Artificial (IA): A nova norma
objetiva estabelecer um ambiente seguro para o uso e desenvolvimento de IA, com foco em IA
Generativa, mitigando riscos de exposi¢ao de dados sensiveis em plataformas externas. Os principios
sugeridos incluem a vedag@o do uso de dados corporativos em modelos publicos gratuitos e a
proibi¢do da delegacdo de atos decisorios a maquina sem supervisao humana (obrigatoriedade de
revisdo minima). Por fim, foi destacado o principio da responsabilidade (accountability), definindo
que o usuario ¢ sempre responsavel pelo conteudo gerado, além da necessidade de utilizacao de
solugdes corporativas homologadas pela STI.




4. Registro das Decisdes/ Deliberacdoes/ Encaminhamentos

Ficaram definidos os seguintes prazos e prioridades:

e 60 dias para a revisdo da portaria da ETIR;

e 30 dias para a elaboracdo da nova norma de IA, dada a urgéncia do tema e a inexisténcia de um
modelo prévio;

e 90 dias para a Gestao de Identidade e Controle de Acesso (fisico e logico), que € uma norma mais
extensa,

Definiu-se a priorizacao da norma de IA, com o objetivo de apresentar resultados concretos até o final de
2025. Ficou acordado que a minuta da politica de IA e IA Generativa serd disponibilizada a comissao até
o dia seguinte, devendo a revisdo ocorrer em ambiente colaborativo do Google.

Nao havendo outros assuntos a serem tratados, a reunido foi encerrada, sendo esta ata lavrada para fins de
registro.
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Documento assinado eletronicamente por ANTONIO EDIVALDO DE OLIVEIRA GASPAR, Membro do
Comité de Seguranca da Informacao, em 26/12/2025, as 10:25, conforme art. 1°, III, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por LUIZ EDUARDO ALVES DE ALCANTARA, Presidente da
Comissio de Seguranca da Informacéo, em 27/12/2025, as 12:07, conforme art. 1°, III, "b", da Lei
11.419/2006.

Documento assinado eletronicamente por ANA F LAVIA SILVA DE SOUSA, Chefe de Gabinete, em
08/01/2026, as 11:53, conforme art. 1°, III, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por RODRIGO AUGUSTO NASCIMENTO MONTERO VALDEZ,
Assessor da Ouvidoria Judicial Eleitoral, em 15/01/2026, as 15:10, conforme art. 1°, III, "b", da Lei
11.419/2006.
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Documento assinado eletronicamente por SOLANGE MACIEL CARVALHO, Coordenador, em
19/01/2026, as 10:26, conforme art. 1°, I1I, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por ARNALDO ROCHA DUARTE, Analista Judiciario, em
21/01/2026, as 12:14, conforme art. 1°, ITI, "b", da Lei 11.419/2006.
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Documento assinado eletronicamente por OSIEL MARLON NEGRAO DA SILVA, Chefe de Se¢iio, em
22/01/2026, as 10:44, conforme art. 1°, III, "b", da Lei 11.419/2006.
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