TRIBUNAL REGIONAL ELEITORAL DO PARA
PORTARIA N° 20718/2021 TRE/PRE/DG/GABDG

Institui o Comité de Crises Cibernéticas e o Protocolo de
Gerenciamento de Crises Cibernéticas no ambito do
Tribunal Regional Eleitoral do Estado do Para.

A PRESIDENTE DO TRIBUNAL REGIONAL ELEITORAL DO PARA , no uso de suas atribuigdes
legais e regimentais, e a vista do que consta no processo SEI n® 0000045-32.2021.6.14.8000;

CONSIDERANDO que ¢ imprescindivel garantir a seguranga cibernética do ecossistema digital no
ambito do Tribunal Regional do Par4;

CONSIDERANDO os termos da Resolugdo CNJ n.° 396/2021, que "Institui a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)", estabelecendo uma série de controles minimos e
medidas a serem adotadas pelos 6rgaos do Judiciario;

CONSIDERANDO os termos do Protocolo de Gerenciamento de Crises Cibernéticas do Poder Judiciario
- Anexo II da Portaria CNJ n.° 162 de 10/6/2021, que aprovou os Protocolos e Manuais criados pela
Resolugao CNJ n° 396/2021;

CONSIDERANDO a necessidade de constituir estruturas organizacionais ¢ estabelecer respostas
compativeis com os niveis de risco, agindo de forma proativa e reativa a incidentes de seguranga da
informacgao;

RESOLVE:

Art. 1° Fica instituido o Comité de Crises Cibernéticas € o Protocolo de Gerenciamento de Crises
Cibernéticas no Tribunal Regional Eleitoral do Para.

§ 1° O Comité de Crises Cibernéticas (CCCb/TRE-PA) serd composto por representantes das seguintes
estruturas de governanga e unidades do Tribunal Regional Eleitoral, designados por meio de Portaria:

I - Presidéncia;

IT — Corregedoria;

III - Diretoria Geral,

IV - Secretaria Judiciaria;

V - Assessoria de Comunicagao Institucional;

VI - Secretaria de Tecnologia da Informacao;

VII - Comité Gestor de Prote¢ao de Dados Pessoais (CGPD);
VIII - Comissao de Seguranga da Informagao (CSI);

IX - Secretaria de Administragdo; ¢

X - Gabinete de Seguranga Institucional.



§ 2° O Protocolo de Gerenciamento de Crises Cibernéticas no Tribunal Regional Eleitoral do Para sera
composto pelas seguintes etapas:

I — Identificagao;
IT - Fase Preparatoria (Pré-crise);
III - Durante a Crise Cibernética;

IV - Melhoria Continua (Li¢des aprendidas no Pos-crise).

CAPITULO 1
DISPOSICOES PRELIMINARES

Art. 2° Para os efeitos deste normativo, sdo estabelecidos os seguintes conceitos e defini¢des:
I - ativo: qualquer coisa que represente valor para uma institui¢cao, tal como a informagao;

IT — ativos de informagdo: meios de armazenamento, transmissao e processamento de informagao, sistemas
de informagao e locais onde se encontram esses meios € as pessoas que a eles t€ém acesso;

IIT - atividades criticas: atividades que devem ser executadas para garantir a consecu¢do dos produtos e
servicos fundamentais do 6rgdo, de maneira que permitam atingir os seus objetivos mais importantes e
sensiveis ao tempo;

IV - crise: um evento ou uma série de eventos danosos que apresentam propriedades emergentes capazes
de exceder as habilidades de uma organizagdo em lidar com as demandas de tarefas que eles geram, e que
apresentam implicacdes que afetam uma propor¢ao consideravel da organizacdo, bem como de seus
constituintes;

V — crise cibernética: decorre de incidentes em dispositivos, servigos e redes de computadores, que
causam dano material ou de imagem, atraem a aten¢ao do publico e da midia e fogem ao controle direto da
organizagao;

VI — evento: qualquer ocorréncia observavel em um sistema ou em uma rede de uma organizagao;

VII — gerenciamento de crise: decisdes e atividades coordenadas que ocorrem em uma organizagao
durante uma crise corporativa, incluindo crises cibernéticas;

VIII — informagdo: dados, processados ou ndo, que podem ser utilizados para producdo e transmissao de
conhecimento, contidos em qualquer meio, suporte ou formato;

IX — incidente grave: evento que tenha causado dano, colocado em risco ativo de informacgdo critico ou
interrompido a execugdo de atividade critica por um periodo inferior ao tempo objetivo de recuperagao; e

X —incidente de seguranga da informagdo: evento que viola ou representa ameaga iminente de violacdo de
politica de seguranca, de politica de uso aceitavel ou de pratica de seguranga padrao.

CAPITULO II ]
DO COMITE DE CRISES CIBERNETICAS

Art. 3° O Comité de Crises Cibernéticas (CCCb/TRE-PA) devera ser acionado pela Secretaria de
Tecnologia da Informacao sempre que for identificada uma crise cibernética.
§ 1° O Comité de Crises Cibernéticas, quando acionado, sera coordenado pelo Diretor Geral do TRE-PA.

§ 2° No desempenho de suas atribuicdes institucionais, 0 CCCb/TRE-PA devera observar as diretrizes da
Politica de Seguranga da Informacao (PSI) do Tribunal Regional Eleitoral do Para, definidas em resolucao
e atuar de forma coordenada com a Comissdo de Seguranca da Informacgao (CSI).

§ 3° As deliberacdes e propostas do CCCb/TRE-PA deverdo estar em consonancia com os normativos e
recomendacdes do Conselho Nacional de Justica (CNJ) e do Tribunal Superior Eleitoral (TSE).



§ 4° As deliberagdes do CCCb/TRE-PA serdo motivadas e aprovadas, com registro em Ata em processo no
Sistema Eletronico de Informagdes - SEI, por maioria simples.

§ 5° A Secretaria de Tecnologia da Informagdo poderd ser acionada em casos de suspeita de ataque
cibernético, por meio do ramal VoiP (91) 3346-8800 - Central de Servicos de TI - Servicedesk.

Art. 4° O Comité de Crise Cibernéticas devera coordenar esfor¢os com equipes administrativas e técnicas
do TRE-PA objetivando:

I - entender claramente o incidente que gerou a crise, sua gravidade e os impactos negativos;

IT - levantar todas as informagoes relevantes, verificando fatos e descartando boatos;

III - levantar solugdes alternativas para a crise, apreciando sua viabilidade e suas consequéncias;
IV - avaliar a necessidade de suspender servicos e/ou sistemas informatizados;

V - centralizar a comunicagdo na figura de um porta-voz para evitar informagdes equivocadas ou
imprecisas;

VI - realizar comunicacdo tempestiva e eficiente, que evidencie o trabalho diligente das equipes e
enfraqueca boatos ou investigagdes paralelas que alimentem noticias falsas;

VII - definir estratégias de comunicacao com a imprensa e/ou redes sociais e estabelecer qual a midia mais
adequada para se utilizar em cada caso;

VIII - determinar que a Equipe de Tratamento de Incidentes de Rede - ETIR/TRE-PA aplique o Protocolo
de Investigacao para Ilicitos Cibernéticos do Poder Judicidrio;

IX - solicitar a colaboragdo de especialistas do TSE ou CNJ, ou de centros de resposta a incidentes de
seguranga;

X - apoiar equipes de resposta e de recuperagdo com gerentes de crise experientes;
XI — avaliar a necessidade de recursos adicionais extraordindrios para apoiar as equipes de resposta;

XII — fornecer aconselhamento sobre as prioridades e estratégias da organizacdo para uma recuperagao
rapida e eficaz;

XIIT — definir os procedimentos de compartilhamento de informacdes relevantes para a protecao de outras
organizagdes com base nas informacdes colhidas sobre o incidente; e

XIV — elaborar plano de trabalho de retorno a normalidade.

Art. 5° O Comité de Crises Cibernéticas se reunira, ordinariamente, a cada bimestre para a avaliacdo e
monitoramento das agdes de seguranca cibernética no Tribunal Regional Eleitoral do Pard e,
extraordinariamente, sempre que ocorrer incidente.

CéPiTULO 111
DA IDENTIFICACAO DE CRISE CIBERNETICA

Art. 6° O gerenciamento de incidentes se refere as atividades que devem ser executadas na ocorréncia de
evento adverso de seguranga da informagao, para avaliar o problema e determinar a resposta inicial.

Art. 7° O gerenciamento de crise se inicia quando:
I - o incidente for caracterizado como grave causando dano material ou de imagem;

IT - for evidente que um incidente cibernético ndo podera ser mitigado rapidamente e que as acdes de
resposta poderdo durar dias, semanas ou meses;



IIT - o incidente impactar a atividade finalistica ou servigo critico mantido pela organizacao, provocando a
disrupcao ou degradagdo de servigos essenciais; ou

IV - o incidente atrair grande atencdo da midia e da populag¢do em geral.

Art. 8° Sdo considerados Incidentes Cibernéticos considerados de severidade alta e critica, dentre outros:

I - degradagdo ou interrupgao de servicos ou sistemas por ataque de negacao de servigo (Denial-of-Service
- DoS) (severidade alta);

IT - comprometimento de credenciais com acesso a informagdes sensiveis (severidade alta);

IIT - importantes informagdes organizacionais tornam-se inacessiveis devido a processo de encriptacdo ou
ataque por ransomware (severidade critica);

IV - vazamento de informagdo e dados pessoais sensiveis (severidade critica).

CAPITULO IV
DA FASE PREPARATORIA (PRE-CRISE)

Art. 9° Para melhor lidar com uma crise cibernética, o TRE-PA devera realizar prévia e adequada
preparacao, mediante institui¢do do Plano de Continuidade de Servigos Essenciais de TIC, que contemple,
no minimo, as seguintes atividades:

I - observar o Protocolo de Prevenc¢do a Incidentes Cibernéticos do Poder Judiciario, conforme
disciplinado pelo Anexo I da Portaria CNJ N° 162 de 10/06/2021, que aprovou os Protocolos e Manuais
criados pela Resolugdo CNJ n° 396/2021;

IT - definir, ou reconhecer, quais sao os servigos e sistemas/infraestrutura de apoio considerados essenciais
ou que sdo fundamentais para a atividade finalistica do 6rgao;

IIT - identificar os ativos de informagao criticos, ou seja, aqueles que suportam as atividades primordiais,
incluindo as pessoas, 0s processos, a infraestrutura e os recursos de tecnologia da informagao;

IV - avaliar continuamente os riscos a que as atividades criticas estdo expostas e que possam impactar
diretamente na continuidade do negdcio;

V - realizar, continuamente, a anélise de vulnerabilidades dos ativos de TI essenciais ao negdcio;

VI - categorizar os incidentes e estabelecer procedimentos de resposta especificos (playbooks) para cada
tipo de incidente, de forma a apoiar equipes técnicas e de lideranga em casos de incidentes cibernéticos
graves;

VII - priorizar o monitoramento, acompanhamento e tratamento dos riscos de maior criticidade; e
VIII - realizar simulagdes e testes para validagcdo dos planos e procedimentos.

§ 1° A Secretaria de Tecnologia da Informagdo e a Comissao Diretiva de TI (CDTI) expedirdo os atos que
contemplem a concretizagdo do programa de gestao da continuidade de Servigos Essenciais de TIC.

§ 2° As atividades insertas no inciso VII deste artigo deverdo ser detalhadas e consolidadas em um plano
de contingéncia que contemple diversos setores em razao de possiveis cendrios de crise, a fim de se
contrapor a escalada de uma eventual crise € com o objetivo de manuten¢do dos servigos prestados pela
organizagao.

CAPITULO V
DURANTE A CRISE CIBERNETICA



Art. 10. O Comité de Crises Cibernéticas deve coordenar agdes para garantir que a comunicagdo entre as
areas envolvidas em crise seja tratada como fator critico para que a organiza¢do possa responder a crise
cibernética de longa duracdo ou de grande impacto.

Art. 11. Assim que a ETIR/TRE-PA (Equipe de Tratamento de Incidentes de Rede) identificar que um
incidente constitui crise cibernética, devera solicitar imediatamente reunido do Comité de Crises
Cibernéticas.

§ 1° O Comité de Crises Cibernéticas deve reunir-se presencialmente ou virtualmente, através de
tecnologia oficial de videoconferéncia adotada no Tribunal, para deliberar se o incidente reportado pelo
ETIR/TRE-PA constitui crise cibernética.

§ 2° Caso seja confirmada a crise cibernética, o Comité de Crises Cibernéticas entrard em estado de
convocacao permanente, podendo reunir-se a qualquer horario para discutir, deliberar e agir no tratamento
da crise em curso.

§ 3° O acesso as reunides do Comité de Crises Cibernéticas deve ser restrito aos membros deste Comité e
a atores eventualmente convidados a participar das reunides.

§ 4° A Assessoria de Comunicagdo deve auxiliar o representante do Comité de Crises Cibernéticas no
acesso agil a meios que permitam fazer declaragdes publicas a imprensa.

§ 5° O Comité de Crises Cibernéticas deve contar com equipe dedicada a execugdo de atividades
administrativas necessarias durante o periodo de crise.

Art. 12.Os planos de contingéncia existentes, caso aplicaveis, devem ser efetivados imediatamente,
visando a continuidade dos servigos prestados pelo Tribunal.

Art. 13. Para eficacia do trabalho, devera o Comité de Crise:

I - entender claramente o incidente que gerou a crise, sua gravidade e os impactos negativos;
II - levantar todas as informacdes relevantes, verificando fatos e descartando boatos;

IIT - levantar solugdes alternativas para a crise, avaliando sua viabilidade e consequéncias;
IV - avaliar a necessidade de suspender servigos e/ou sistemas informatizados;

V - centralizar a comunica¢do na figura de um porta-voz para evitar informagdes equivocadas ou
imprecisas;

VI - realizar comunicacao tempestiva e eficiente, de forma a evidenciar o trabalho diligente das equipes e
a enfraquecer boatos ou investigacdes paralelas que alimentem noticias falsas;

VII - definir estratégias de comunicagdo com a imprensa e/ou redes sociais e estabelecer qual a midia mais
adequada para se utilizar em cada caso;

VIII - aplicar o Protocolo de Investigagao para Ilicitos Cibernéticos do Poder Judiciario;

IX - solicitar a colaboracao de especialistas ou de centros de resposta a incidentes de seguranga;

X - apoiar equipes de resposta e de recuperacao com gerentes de crise experientes;

XI - avaliar a necessidade de recursos adicionais extraordinarios a fim de apoiar as equipes de resposta;
XII - orientar sobre as prioridades e estratégias da organizacao para recuperagao rapida e eficaz;

XIITI - definir os procedimentos de compartilhamento de informagdes relevantes para a protecdo de outras
organizagdes com base nas informagdes colhidas sobre o incidente; e

XIV - elaborar plano de retorno a normalidade.

Art. 14. As etapas e procedimentos de resposta sdo diferentes de acordo com o tipo de crise, sendo
necessarias reunioes regulares para avaliar o progresso até que seja possivel retornar a condigdo de



normalidade.

, CAPiTULp VI ]
FASE DE MELHORIA CONTINUA (LICOES APRENDIDAS NO POS-CRISE)

Art. 15. Apos o retorno das operagdes a normalidade, o Comité de Crises Cibernéticas, apoiado pela
ETIR/TRE-PA, devera emitir relatorio contendo a andlise criteriosa das a¢des tomadas, observando as que
foram bem-sucedidas e as que ocorreram de forma inadequada.

Paragrafo unico. O Relatorio de Comunicagdo de Incidente de Seguranca Cibernética deve conter a
descricdo e o detalhamento da crise, bem como o plano de acdo tomado para evitar que incidentes
similares ocorram novamente ou para que, em caso de ocorréncia, se reduzam os danos causados.

Art. 16. Para a identificacdo das licdes aprendidas e a elaboragdo de relatorio final, deve ser objeto de
avaliacao:

I - a identificacdo e analise da causa-raiz do incidente;
II - a linha do tempo das a¢des realizadas;
IIT - a escala do impacto nos dados, sistemas e operagdes de negocios importantes durante a crise;

IV - os mecanismos e processos de deteccdo e protecdo existentes e as necessidades de melhoria
identificadas;

V - o0 escalonamento da crise;

VI - a investigagdo e preservacao de evidéncias;

VII - a efetividade das a¢des de contengao;

VIII - a coordenagdo da crise, lideranca das equipes e gerenciamento de informagoes; e

IX - a tomada de decisdo e as estratégias de recuperagao.

Art. 17. As ligdes aprendidas devem ser utilizadas para a elaboracdo ou revisdo dos procedimentos
especificos de resposta (playbooks) e para a melhoria do processo de preparagdo para crises cibernéticas.

CAPITULO VII
DA COMUNICACAO DO INCIDENTE DE SEGURANCA

Art. 18. Assim que tomar conhecimento de Incidente de Seguranga em Redes Computacionais,
penalmente relevante, que possa causar a deflagracdo de uma crise cibernética, o Comité de Crises
Cibernéticas deverd comunicd-lo de imediato ao Tribunal Superior Eleitoral (TSE), ao Centro de
Prevencdo, Tratamento e Resposta a Incidentes Cibernéticos do Poder Judiciario (CPTRIC-PJ), 6rgao
superior vinculado ao Conselho Nacional de Justica (CNJ), ao Ministério Publico e ao 6rgao de policia
judiciaria com atribuicdo para o inicio da persecucao penal.

Art. 19. Esta Portaria entra em vigor na data da sua publicacio.

Belém, 21 de outubro de 2021.
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